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Senatu SWPW z dnia 29.08.2024 roku

Informacja o programie studiéw

Jednostka realizujgca studia:

Kolegium Studiéw Administracji i Informatyki

Nazwa kierunku:

Informatyka

Poziom:

Pierwszego stopnia inzynierski

Profil ksztatcenia:

Praktyczny

Forma studiow:

Niestacjonarna

Dziedzina nauki:

Dziedzina nauk inzynieryjno-technicznych

Dyscyplina wiodgca:

Informatyka techniczna i telekomunikacja

Liczba semestrow:

7

Liczba punktéw ECTS:

210

Uzyskiwany tytut zawodowy:

inzynier

Wymiar odbywania praktyk zawodowych:

6 miesiecy (960 godzin)

taczna liczba godzin zaje¢ w programie studiow:

1320 / 2280 z praktykag

Wartosc Udziat procentowy

Liczba punktéw ECTS przypisana do dyscypliny
wiodacej:

210 100%

Liczba godzin zajeé prowadzonych przez
pracownikéw zatrudnionych w Uczelni jako
podstawowym miejscu pracy:

784 59% bez praktyki

Liczba punktéw ECTS, jakg student musi uzyskac
w ramach praktyk zawodowych:

36 17%

taczna liczba punktéw ECTS, jakg student musi
uzyskac na zajeciach w ramach zajec prowadzonych
Z bezposrednim udziatem nauczycieli akademickich
lub innych oséb prowadzacych zajecia:

89,4 43%

Liczba punktéw ECTS, jakg student musi uzyskac
w ramach zaje¢ z dziedziny nauk humanistycznych
lub nauk spotecznych:

- Praca w zespole

- Praca w srodowisku miedzynarodowym

- Problemy spoteczne i zawodowe informatyki

6 2,86%

Liczba punktéw ECTS, jaka student otrzyma
realizujgc przedmioty do wyboru:

85 40%

Liczba punktéw ECTS, jakg student otrzyma
realizujgc zajecia ksztattujgce umiejetnosci
praktyczne:

152,5 73%




Opis programu studiow

Koncepcja i cele ksztatcenia

Koncepcja ksztatcenia na kierunku Informatyka opiera sie na $cistym powigzaniu teorii z praktyka, wiedzy z umiejetnosciq i
kompetencjami spotecznymi. Celem kierunku jest zapewnienie wysokiej jakosci ksztatcenia w oparciu o wartosci akademickie, a
jednoczesnie otwartej na nowoczesne metody dydaktyczne i techniki nauczania oraz wdrazanie studentéw do ustawicznego
doskonalenia zawodowego — przede wszystkim przez samoksztatcenie. Celem ksztatcenia jest przygotowanie kompetentnego i
Swiadomego pracownika posiadajacego wiedze ogdlng i szczegdtowq z zakresu informatyki oraz nauk spotecznych. Absolwent
dzieki posiadaniu wiedzy i umiejetnosci praktycznych jest wtasciwie przygotowany do podejmowania wyzwarn dynamicznego i
konkurencyjnego rynku pracy. Jest to mozliwe dzieki zdobyciu wiedzy zawodowej; praktycznego opanowania metod, srodkow i
form dziatalnosci zawodowej; rozwiniecia uzdolnier niezbednych do wykonywania zawodu; rozwiniecia zainteresowan

zwigzanych z zawodem; ksztattowania spotecznie oczekiwanych i akceptowanych postaw.

Zwigzek z misjg i strategig Uczelni

Program studiéw jest skonstruowany w ten sposéb, aby zgodnie z Misjg Uczelni umozliwi¢ wszechstronny rozwdj studentdow.
Podstawg jest proponowanie kandydatom zrdinicowanej oferty dydaktycznej umozliwiajacej zaspokojenie z jednej strony
potrzeb lokalnego rynku pracy w sektorze IT, a z drugiej strony zaspokojenie spotecznej potrzeby edukacji na wysokim poziomie,
umozliwiajacym twércze funkcjonowanie absolwenta w skali globalne;j.

Realizacja celdw strategicznych Uczelni

* w obszarze jakosci ksztatcenia polega na dostosowywaniu programu studiéw do oczekiwan studentéw oraz interesariuszy z
otoczenia spoteczno-gospodarczego, efektywne realizowanie procesu dydaktycznego poprzez wykorzystywanie nowoczesnych
metod dydaktycznych i realizacji ponad 65% zaje¢ w formie praktycznej, wspieranie studentdw w procesie uczenia sie poprzez
wprowadzenie przedmiotow utatwiajgcych studiowanie oraz dostarczanie materiatéw dydaktycznych przez platforme e-
learningowa, reagowanie na informacje pozyskiwane z systemu zapewniania jakosci ksztatcenia oraz usprawnianie jego
funkcjonowania;

e w obszarze pracownikow polega na wspieranie umiejetnosci dydaktycznych oraz rozwoju nauczycieli akademickich poprzez
szkolenia i udziat w seminariach oraz konferencjach, dostosowanie kompetencji pracownikéw administracyjnych poprzez
szkolenia i funkcjonowanie systemu informatycznego, dziatart zwiekszajacych zaangazowanie pracownikéw oraz utozsamianie sie
z Uczelnig poprzez dostep do pracowni i zasobdw bibliotecznych, mozliwos¢ publikacji w wydawnictwie czy organizowanie
spotkan towarzyskich;

e w obszarze otoczenia polega na wzmacnianiu pozytywnego wizerunku Uczelni poprzez realizowanie projektéw inzynierskich
pod indywidualne zamdwienia interesariuszy, zwiekszenie zaangazowania otoczenia w proces ksztatcenia poprzez zapraszanie
fachowcéw do prowadzenia zaje¢ czy opieke nad studentami realizujgcymi praktyki studenckie, zwiekszanie atrakcyjnosci Uczelni
w Srodowisku lokalnym poprzez udzielanie sie w akcjach spotecznych czy branie udziatu w lokalnych konkursach;

e w obszarze Uczelni polega na udzielaniu pomocy w procesach informatyzacji proceséw zarzadzania. prowadzenie
zrébwnowazonej polityki finansowej, dbanie o infrastrukture oraz planowa rozbudowa zasobéw o nowe laboratoria oraz ich
wyposazenie.

Wszystkie te dziatania majg na celu podniesienie rozpoznawalnosci Kierunku Informatyka w skali regionu.

Warunki przyjec na studia

Warunkiem przyje¢ na studia jest zarejestrowanie sie w systemie rekrutacyjnym, ztozenie dokumentéw (kopia swiadectwa
dojrzatosci, ankieta osobowa ze zdjeciem, zaswiadczenie stwierdzajgce brak przeciwwskazan do podjecia studidw wydane przez
lekarza z uprawnieniami do przeprowadzania badan profilaktycznych) oraz pozytywny wynik postepowania kwalifikacyjnego. W
postepowaniu kwalifikacyjnym brane s3 pod uwage rezultaty egzaminu maturalnego, przy czym wsréd przedmiotow
dodatkowych preferowane sg wyniki z informatyki, matematyki lub fizyki. Warunkiem wpisania na liste studentéw jest uzyskanie
wyniku kwalifikacyjnego réwnego lub wyzszego od granicznego. Warunki rekrutacji, w tym sposéb wyliczania wyniku
kwalifikacyjnego oraz jego wartosci granicznej, ustalane sg corocznie przez Senat Uczelni. Kandydaci wpisani na liste stajg sie
studentami dopiero po ztozeniu slubowania oraz podpisaniu z Uczelnig umowy o warunkach odptatnosci za studia.

Realizacja praktyki

Studenckie praktyki zawodowe sg integralng czes¢ studidw i majg za zadanie stworzenie warunkéw do praktycznego
wykorzystania zdobytej wiedzy i nabycie doswiadczenia przez studenta w wybranych obszarach zastosowan informatyki.
Studenckie praktyki zawodowe trwajg szes¢ miesiecy (120 dni, max. 960 godz.) i mogg by¢ realizowane jako ciggte lub nieciggte.
Zaliczenie poszczegdlnych etapdw praktyk odbywa sie w kazdym semestrzeod drugiego roku. tgczna liczba punktéw ECTS
przypisanych studenckim praktykom zawodowym wynosi 36. Praktyki organizowane sg w podmiotach instytucjonalnych i
biznesowych w obszarze IT w zakresie:

- organizacji i zakresu dziatania stuzb informatycznych firmy,

- planowania i rozwoju systemdw informatycznych,

- zadan utrzymania systeméw informatycznych,

- planowania i wdrazania polityki bezpieczenstwa,

- wykorzystania réznych technologii informatycznych w przedsiebiorstwach,

- doboru systemdw i narzedzi informatycznych i zasad ich pozyskania,

- dokumentowania prac rozwojowych i eksploatacyjnych,

- serwisu sprzetu informatycznego,

- organizacji wsparcia uzytkownikéw koricowych.




Proces dyplomowania

Warunkiem koniecznym ukoriczenia studidw jest zaliczenie wszystkich zaje¢ z programu studiow i uzyskanie 210 punktéw ECTS
oraz zdanie egzaminu dyplomowego. W ciggu ostatnich trzech semestréw studenci wykonujg indywidualny lub zespotowy projekt
inzynierski pod kierunkiem nauczyciela akademickiego. Musi to by¢ praktyczne rozwigzanie zadania inzynierskiego z zakresu
informatyki. Na egzaminie dyplomowym studenci prezentujg przygotowany projekt oraz odpowiadaja na co najmniej dwa
pytania z zestawu zagadnien przygotowanego na podstawie programu ksztatcenia. Pytania egzaminacyjne sg udostepnione
studentom.

Mozliwos¢ dalszego ksztatcenia sie absolwenta

Absolwenci kierunku Informatyka SWPW w Ptocku mogg ksztatcic sie na studiach drugiego stopnia na kierunku informatyka lub
innych kierunkach umozliwiajgcych uzyskanie tytutu magistra oraz na studiach podyplomowych.

Kompetencje absolwenta

Absolwenci inzynierskich studidw na kierunku Informatyka posiadajg wiedze z zakresu budowy i funkcjonowania wspdtczesnych
systemow komputerowych, systemoéw operacyjnych, sieci komputerowych, baz danych, algorytmoéw, jezykdw programowania.
Posiadajg umiejetnosci programowania komputeréw, projektowania i implementacji aplikacji internetowych, systemoéw
automatyki, programowania komputeréw jednouktadowych i robotéw. Absolwenci uzyskuja wiedze z aktualnej tematyki
bezpieczerstwa systemow informatycznych i kryptografii oraz sztucznej inteligencji. Dzieki wiedzy i umiejetnosci z zakresu
inzynierii oprogramowania, cyfrowej dokumentacji technicznej, komunikacji cztowiek-komputer, budowy interfejsow
uzytkownika, pracy zespotowej, wykonywania projektéw informatycznych oraz pracy w srodowisku miedzynarodowym sg
praktycznie przygotowani do aktywnego udziatu w realizacji projektéw informatycznych.

W zaleznosci od wybranej Sciezki ksztatcenia — studenci moga ukonczy¢ studia w jednej z wybranych specjalnosci: Aplikacje
internetowe i mobilne lub Sieci komputerowe i cyberbezpieczerstwo.

Posiadane kwalifikacje oraz uprawnienia zawodowe (o ile mozliwe)

Mozliwos¢ zatrudnienia absolwenta

Absolwent moze pracowac w organach administracji publicznej lub samorzgdowej, instytucjach publicznych, instytucjach
finansowych, podmiotach gospodarczych wykorzystujgcych w swojej dziatalnosci systemy informatyczne; firmach
programistycznych projektujacych, wytwarzajacych i wdrazajacych systemy informatyczne; podmiotach zapewniajacych
utrzymanie infrastruktury sieciowej; firmach zapewniajgcych bezpieczernistwo systemow teleinformatycznych.

Specjalnosé: Aplikacje internetowe i mobilne

Absolwent specjalnosci Aplikacje internetowe i mobilne dodatkowo nabywa wiedze i umiejetnosci z zakresu internetowych
technologii informatycznych, programowania urzgdzen mobilnych, programowania interfejséw graficznych, programowania
systemow back-end oraz front-end.

Dodatkowe mozliwosci zatrudnienia absolwenta

Absolwent jest przygotowany do pracy jako administrator firmowych portali informacyjnych, projektant informatycznych
systemow internetowych i mobilnych, programista aplikacji internetowych i mobilnych.

Specjalnos¢: Sieci komputerowe i cyberbezpieczenstwo

Absolwent specjalnosci Sieci komputerowe i cyberbezpieczeristwo dodatkowo nabywa wiedze i umiejetnosci z zakresu
bezpieczerstwa oprogramowania i testéw penetracyjnych, projektowania i eksploatacji bezpiecznych sieci teletransmisyjnych,
administracji sieciami komputerowymi, wirtualizacji i rozwigzarn chmurowych, ochrony i zarzagdzania bezpieczeristwem
cyberprzestrzeni przedsiebiorstw.

Dodatkowe mozliwosci zatrudnienia absolwenta

Absolwent jest przygotowany do pracy jako administrator sieci komputerowych, specjalista w zakresie zapewnienia
bezpieczenstwa systemdw teleinformatycznych, doradca lub konsultant ds. bezpieczeristwa oraz ochrony informacji.




Plan studiéw Kierunek Informatyka
Studia pierwszego stopnia inzynierskie o profilu praktycznym
Studia niestacjonarne

Obowigzuje od roku akademickiego 2024/2025

) ROKI ROK Il ROK I ROK IV Godziny | ECTS
Przedmiot semestr | semestr Il semestr |l semestr IV semestr V semestr VI semestr VII
DWIWIWt] C TL[Pr[SsTPJza[Pkt]W]Wt[ C TL[Pr[S]T P Jzal[Pkt] W]Wt] C TL[Pr[S]T P Jza[Pkt|W[Wt] C TL]Pr[STPJZal[Pkt]W[Wt[ C [L]Pr]S[PJza[PktfW[Wt] C TL[Pr[S[PJzal[Pkt[W[Wt[] C JL[Pr[S[ P [ Zal [Pkt Suma [ Suma
Zajecia ogol Ini
1 |Jezyk obcy 30 Z | 2 30 Y4 2 30 Z 2 30 Y4 2 120 8
2 | Technologia informacyjna 8 16 Z |3 16 8 Z | 3 48 6
3 |ABC Studiowania 8 8 Z |2 16 2
4 [Przygotowanie do praktyki zawodowej 8 Z |1 8 1
5 Pracqwérod_owisku miedzynarodowym/ Work 8 8 z |2 16 2
in an international environment
Suma:| 0 |24| 0| 24| 0f[O0fO0fO ofof[46 [ O0[8]O 0 ofof3]ojofoO 0 ofof[f3f[ofofO0fO ojfof3 JofofoOofoO 8|0 8 ojofjofoO 0|0 0 0jo0foO0] O 208 19
Lacznie w semestrze: 48 [ 6 54 [ 5 30 [ 2 30 [ 2 30 [ 2 16 [ 2 0 [ o] 208 19
Lacznie w roku: 102 godz. 11 ECTS 60 godz. 4 ECTS 46 godz. 4 ECTS 0 godz. 0 ECTS
Zajecia z zakresu nauk pod: ych
1 |Analiza matematyczna i algebra liniowa 8 16 E| 5 24 5
2 lPodstawylmetod probabilistycznych 8 16 213 24 3
i statystyki
3 |Matematyka dyskretna 8 16 Y4 3 24 3
4 [Fizyka 8 8 Y4 2 16 2
5 |Podstawy elektrotechniki i elektroniki 8 16 Z 3 24 3
Suma:f 0| 8| O] 16| O0f[O0fO0fO glof16[0f[O0fO 0 161 0] 240 0] O 0 8|0 0 |16 0] 0] O 0O 0 ofofoOof| O 0O 0 ojofjofoO 0|0 0 0jo0foO0] O 112 16
Lacznie w semestrze: 24 [ 5 24 [ 3 40 [ 5 24 [3 0 [ o 0 [ o 0 [o] 112 16
tacznie w roku: 48 godz. 8 ECTS 64 godz. 8 ECTS 0 godz. 0 ECTS 0 godz. 0 ECTS
Zajecia kierunkowe
1 |Wprowadzenie do informatyki 8 Z |2 8 2
2 | Architektura systemoéw komputerowych 16 8 Z |3 24 3
3 | Systemy operacyjne 16 16 Z| 4 32 4
4 [System operacyjny Linux 8 16 Y4 3 24 3
5 |Podstawy programowania 16 16 E| 5 32 5
6 |Algorytmy i ztozono$¢ 8 16 Z |3 24 3
7_|Jezyki i paradygmaty programowania 8 24 Z|5]8 24 8 E | 6 72 11
8 |Programowanie obiektowe 8 24 8 E |5 40 5
9 | Technologie sieciowe 16 16 Z | 4 32 4
10 | Projektowanie sieci komputerowych 8 8 8 Z | 4 24 4
11 [Administracja sieci komputerowych 16 16 Y4 4 32 4
12 Bezpieczeﬁstwo systemow informatycznych i 16 16 el a 3 2
kryptografia
13 [Cyfrowa dokumentacja techniczna 16 2 16 2
14 [Bazy danych 16 16 8 40 6
15 [Inzynieria oprogramowania 4 32 4
16 | Projektowanie UX/UI 8 16 32 4
17 [Realizacja projektu informatycznego 8 16 24 3
18 | Podstawy technologii internetowych 8 16 24 3
19 |Programowanie aplikacji internetowych 8 8 5 40 5
20 [Sztuczna inteligencja Z | 4 32 4
21|Systemy wbudowane 8 16 3 24 3
22 |Problemy spoteczne i zawodowe informatyki z 1 8 1
23 |Zajecia do wyboru 1 X 8 3 24 3
24 |Zajecia do wyboru 2 X 8 3 24 3
25 |Zajecia do wyboru 3 X 8 16 3 24 3
26 [Zajecia do wyboru 4 X 8 16 Z |3 24 3
Suma:| 4 |64| 0| 72| 0f[O0f[O0[O 56| 0| 80| 0|16] O 0 48| 0| 72| 0|80 0 40| 0| 72 0|16/ 0| O 32| 0| 5 [16| 8| 0] O 16| 0| 32| 0JO0f|O0fO 24 0] 16 |0f 0] 0] O 744 99
Lacznie w semestrze: 136 [ 19 152 [22 128 [17 128 [ 16 112 [14 48 [ 6 40 [5] 744 99
tacznie w roku: 288 godz. 41 ECTS 256 godz. 33 ECTS 160 godz. 20 ECTS 40 godz. 5 ECTS
Zajecia wynikajace z or izacji i6
Praktyka zawodowa X im | z 6 im| z 6 im| z 6 Im| z | 6 2m | z |12 960 36
2 |Praca w zespole 8 16 Z |3 24 3
Projekt inzynierski X 8 z 2 16 z | 4 24 Z |5 48 11
Suma:{ 2| 0| O 0 ofofoOofO ofoO 0 ojfofoO 0 [ 0 0| 0| O0]160 glof[16 [ 0| 0| O0|160 0O 0 0| 8 0160 0O 0 0]16| 0 [160 0|0 0 0 ]24| 0320 72 50
Lacznie w semestrze: 0 [o 0 [o 160 [6 184 [ o 168 [ 8 176 [ 10 344 [17] 1032 | 50
tacznie w roku: 0 godz. 0 ECTS 344 godz. 15 ECTS 344 godz. 18 ECTS 344 godz. 17 ECTS
ROK | ROK I ROK IlI ROK IV "
Ogétem bez specjalnosci semestr | semestr Il semestr Il semestr IV semestr V semestr VI semestr VII Godziny | ECTS
DW[W][Wt] C TL[Pr[S]PJza[Pk]Ww][wt] c TL]Pr]S[ P Jza[rPktfwW][wt] Cc TL[Pr[S] P Jza[Pk|W][wt] c JL[Pr[S]PJza[Pkt]W][wt] Cc TL[Pr[ ST P Jzal[Pkt[W][wt] C TL[Pr[ ST PJza[Pki]W][wt] C [L[Pr[ S| P [ zal [Pki] Suma [ Suma
Suma:| 6 [96] 0 [112] o[ o[ o[ o [208 64] 0 [142] 0 [24[ 0] 0 [230 64| 0 [126] 0] 8] 0 [160 56| 0] 118]16]16] 0 [160] 206 32] 0] 86 [16]16] 0 ]160 24] 0| 40 [ o0]16] 0160 24] 0] 16 [ 0[24] 0 [320 1136 | 184
Lacznie w semestrze: 208 [30 230 [30 358 [30 366 [30 310 [ 24 240 [ 18 384 [22] 2096 [ 184
tacznie w roku: 438 godz. 60 ECTS 724 godz. 60 ECTS 550 godz. 42 ECTS 384 godz. 22 ECTS
Zajecia wynikajace ze specjall
1 |Zajecia specjalnosciowe 1 X 16 16 8 Zz 6 40 6
2 |Zajecia specjalno$ciowe 2 X 16 16 8 Z |6 40 6
3 |Zajecia specjalnosciowe 3 X 16 16 8 Z |6 40 6
4 [Zajecia specjalno$ciowe 4 X 8 24 Z |4 32 4
5 |Zajecia specjalnosciowe 5 X 8 24 Z |4 32 4
Suma:{ 5] 0] 0O 0 ofofoOofoO ofoO 0 ofofoO 0 ofoO0 0 ofo]oO 0 0ofoO0 0 ofofoOofoO 161 0] 16 ) 0] 8]0] 0 32| 0 32| 0[16] 0] O 16| 0| 48[0JO0f0O0] O 184 26
Lacznie w semestrze: 0 [ o 0 [o 0 [o 0 [o 40 [ 6 80 [12 64 [8] 184 26
tacznie w roku: 0 godz. 0 ECTS 0 godz. 0 ECTS 120 godz. 18 ECTS 64 godz. 8 ECTS
. ) . ROK | ROK I ROK IlI ROK IV Godziny | ECTS
Ogétem ze specjalnoscia semestr | semestr Il semestr |ll semestr IV semestr V semestr VI semestr VII
DWW wt] C JTLIPr[SsTPJza[Pki|]W][wt] C TL[Pr[S]T P JZal[Pktf[W][Wt] CTL]Pr[S]TPJza[pPk]W][wt] C TL[Pr[ ST PJza[Pki]W][Wt] ¢ JTL[Pr[S]TPJza[Pki]W][wt] C TL]Pr[S[PJza[PkJW[wt] Cc TL]Pr[S] P | Zal[Pkt] Suma | Suma
Suma:[11{96[ 0o [112] o[ o[ o[ o [208 64| 0 [142] 024 0] 0 [230 64| 0 [126] 0| 8] 0 [160] 198 56| 0] 118]16]16] 0 [160] 206 48] 0| 102 16[24] 0 [160[ 190 56| 0| 72 [ 0 [32] 0 ]160]160 40/ 0] 64 | 0[24] 0]320[128 1320 | 210
Lacznie w semestrze: 208 [30 230 [30 358 [30 366 [30 350 [30 320 [30 448 [30] 2280 [ 210
tacznie w roku: 438 godz. 60 ECTS 724  godz. 60 ECTS 670 godz. 60 ECTS 448 godz. 30 ECTS




Wykaz Zaje¢ do wyboru realizowanych w ramach Zaje¢ kierunkowych

Lp. Zajecia Liczba godzin i forma zaje¢ Z;g;gjia ECTS
1 |Podstawy telekomunikacji 8W+16C Z 3
2 |Wirtualizacja systeméw komputerowych 8W+16C z 3
3 [Jezyk Python 8W+16C z 3
5 [Zarzgdzanie procesami i systemami IT 8W+16C Y4 3
4 |Podstawy programowania robotéw 8W+16C Z 3
6 G_rywal_lzaCJa, czyli zastosowanie mechanizmow 8W+16C 7 3
gier w informatyce
7 |Komputerowa grafika przestrzenna 8W+16C z 3
8 |Internet rzeczy 8W+16C VA 3
9 [Administracja serwerami internetowymi 8W+16C z 3
Wykaz Zaje¢ do wyboru realizowanych w ramach Zaje¢ wynikajacych ze specjalnosci
Specjalnos¢: Sieci komputerowe i cyberbezpieczenstwo
L.p. Zajecia Liczba godzin i forma zajeé zfli(égz?ljia ECTS
1 |Zarzadzanie bezpieczenstwem informac;ji 16W + 16C + 8Pr z 6
2 |Monitoring zagrozen cyberbezpieczenstwa 16W + 16C + 8Pr z 6
3 |Informatyka $ledcza 16W + 16C + 8Pr z 6
4 Systemy zarzadzania bezpieczenstwem sieci 8W + 24C 7 4
komputerowych
5 Bezpleczgnstwo oprogramowania i testy 8W + 24C 7 4
penetracyjne
Specjalnosé: Aplikacje internetowe i mobilne
L L . L o Rodzaj
.p. Zajecia Liczba godzin i forma zajeé saliczenia ECTS
1 [Front-end developer 16W + 16C + 8Pr z 6
2 |Internetowe technologie informatyczne 16W + 16C + 8Pr z 6
3 |Programowanie aplikacji mobilnych 16W + 16C + 8Pr z 6
4 |Projektowanie interfejséw graficznych 8W+24C z 4
5 Bezpieczenstwo oprogramowania i testy 8W + 24C 7 4

penetracyjne




Jezyk angielski |

Nazwa zajeé po angielsku: English in practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materialy: kurs e-learningowy

Jezyk zaje¢: angielski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
®  CWICZENIA. ... ot 30/30godz........... 10/ 14 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
mgr Matgorzata Pigtek

Opis zajec:

Zajecia przeznaczone sg dla studentéw pragngcych doskonali¢ swoje umiejetnosci z jezyka angielskiego na poziomie
A2+, Jezykiem prowadzania zajec jest jezyk angielski z zastosowaniem jezyka polskiego w wyjatkowych sytuacjach
podczas zajec. Celem zaje¢ jest doskonalenie zastosowania jezyka angielskiego w srodowisku profesjonalnym
kazdego studenta jak i w sytuacjach codziennych (zakupy, podréze, restauracje, hobby...). Zajecia wzbogacone sg
stownictwem z zakresu informatyki - budowy wewnetrznej i urzgdzen zewnetrznych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

opisuje w jezyku angielskim wybrane praktyczne zastosowania informatyki, w szczegolnosci K_W03
dotyczace sprzetu komputerowego

Umiejetnosci (student potraffi)

porozumiewa sie w prostych lub ztozonych sytuacjach zawodowych informatyka, K_U14
wykorzystujgc terminologie specjalistyczng oraz techniki komunikacji ustnej i pisemne;j

uczestniczy w dyskusji, przedstawia stanowisko i reaguje na opinie innych oséb w jezyku K_U15
angielskim
formutuje wypowiedzi ustne i pisemne w jezyku angielskim na poziomie wtasciwym dla K_U16

danego semestru, z wykorzystaniem stownictwa ogélnego i informatycznego

wspotpracuje w parach i zespotach podczas realizacji zadan jezykowych oraz sytuacyjnych K_U18
zwigzanych z pracg w srodowisku IT

Kompetencje spofteczne (student jest gotow do)

jest gotow oceniac¢ poprawnosé wiasnych wypowiedzi i krytycznie analizowac otrzymywang K_KO01
informacje zwrotng

jest gotéw rozwija¢ kompetencije jezykowe z wykorzystaniem kursu e-learningowego, zrédet U_KO07
elektronicznych i materiatéw anglojezycznych

Metody i formy ksztafcenia: Metody oceniania:

* Metoda ¢wiczen » Zaliczenie ustne

* Metoda sytuacyjna « Zaliczenie testowe

» Praca ze zrédtem elektronicznym » Czgstkowe sprawdziany pisemne - kolokwia

Cwiczenia (C)
1. Zastosowanie czasu Present Simple do opisania czynnosci statych i czynnosci powtarzalnych, nawykow.
2. Zastosowanie czasu Present Continuous dla czynnosci tymczasowych.



3. Zastosowanie czasow przesztych (Past Simple i Past Continuous) w narraciji.
Wyglad zewnetrzny; opisywanie cech charakteru, ubioru; opis wakacji.

5. Budowa komputera: computer hardware and peripherals, basic computer components, describing a workstation,
simple instructions and user needs, describing everyday use of digital devices.

Literatura podstawowa

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019

B. Btaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistéw IT i nie tylko. Helion 2017

3. GCFGlobal — Computer Basics (https://iiab.live/modules/en-
gcf_learn_2021/edu.gcfglobal.org/en/computerbasics/index.html) - wybrane lekcje: Basic Parts of a Computer,
Buttons and Ports on a Computer, Inside a Computer, Mobile Devices, Setting Up a Computer, Getting Started
with Your First Computer.

4. British Council LearnEnglish Teens — Technology (https://learnenglishteens.britishcouncil.org/vocabulary/a1-a2-
vocabulary/technology)

Literatura uzupetniajgca

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019 Workbook

rédfa dodatkowe

Z

1. Platforma edukacyjna wlodek.edu.pl

2. BBC portal (www.bbc.co.uk)

3. TechTerms (https://techterms.com/category/hardware)

4. DigitalLearn (https://training.digitallearn.org/courses?category=pc-hardware)

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 20godz................ 16 godz.
* Samodzielne wykonanie zadan.......................oooiill 10godz................ 10 godz.
* Przygotowaniesiedozaje................oiiiiiiiiiii 10godz................ 10 godz.
* Realizacja kursu e-learningowego. ..., 10godz................ 14 godz.

SUMAa ObCIgZeN: . ... ... 50godz................ 50 godz
Zaliczenie zajeé:

Oceniajgc kazdg prace studenta (zaréwno ustng jak i pisemng) zastosowanie majg ponizsze progi procentowe:
- 91%-100%: ocena bardzo dobra (5.0)

- 81%—-90%: ocena dobra plus (4.5)

- 71%—-80%: ocena dobra (4.0)

- 61%—70%: ocena dostateczna plus (3.5)

- 51%—-60%: ocena dostateczna (3.0)

- 50% i ponizej: niedostateczna (2.0) — zajecia niezaliczone.

Warunkiem koniecznym do zaliczenia semestru jest uzyskanie pozytywnych wynikéw z wszystkich elementow.



Jezyk angielski Il

Nazwa zajeé po angielsku: English in practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materialy: kurs e-learningowy

Jezyk zaje¢: angielski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
®  CWICZENIA. ... ot 30/30godz........... 10/ 14 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
mgr Matgorzata Pigtek

Opis zajec:

Zajecia z jezyka angielskiego przeznaczone sg dla studentéw pragngcych doskonali¢ swoje umiejetnosci z jezyka
angielskiego na poziomie B1. Jezykiem prowadzania zaje¢ jest jezyk angielski z zastosowaniem jezyka polskiego w
wyjatkowych sytuacjach podczas zajeé. Celem zajec jest doskonalenie zastosowania jezyka angielskiego w
srodowisku profesjonalnym kazdego studenta jak i w sytuacjach codziennych (zakupy, podréze, restauracje, hobby...).
Zajecia wzbogacone sg stownictwem z zakresu informatyki - systemow zarzgdzania bazami danych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

opisuje w jezyku angielskim wybrane praktyczne zastosowania informatyki, w szczegolnosci K_W03
dotyczace baz danych

Umiejetnosci (student potraffi)

porozumiewa sie w prostych lub ztozonych sytuacjach zawodowych informatyka, K_U14
wykorzystujgc terminologie specjalistyczng oraz techniki komunikacji ustnej i pisemne;j

uczestniczy w dyskusji, przedstawia stanowisko i reaguje na opinie innych oséb w jezyku K_U15
angielskim
formutuje wypowiedzi ustne i pisemne w jezyku angielskim na poziomie wtasciwym dla K_U16

danego semestru, z wykorzystaniem stownictwa ogélnego i informatycznego

wspotpracuje w parach i zespotach podczas realizacji zadan jezykowych oraz sytuacyjnych K_U18
zwigzanych z pracg w srodowisku IT

Kompetencje spofteczne (student jest gotow do)

jest gotow oceniac¢ poprawnosé wiasnych wypowiedzi i krytycznie analizowac otrzymywang K_KO01
informacje zwrotng

jest gotéw rozwija¢ kompetencije jezykowe z wykorzystaniem kursu e-learningowego, zrédet U_KO07
elektronicznych i materiatéw anglojezycznych

Metody i formy ksztafcenia: Metody oceniania:

* Metoda ¢wiczen » Zaliczenie ustne

* Metoda sytuacyjna « Zaliczenie testowe

» Praca ze zrédtem elektronicznym » Czgstkowe sprawdziany pisemne - kolokwia

Cwiczenia (C)
1. Stownictwo zwigzane z podrézg samolotem, zakupami; opisywanie miast i miejsc zamieszkania
2.  Wyrazanie przysztosci (to be going to, Present Continuous)



3. Zastosowanie czasu Present Perfect Simple oraz poréwnanie z Past Simple
Zastosowanie konstrukcji poréwnawczych ze stopniem wyzszym i najwyzszym przymiotnika

5. Bazy danych i DBMS: database, table, record, field, query, describing database functions, explaining a simple
data model, reporting a data problem.

Literatura podstawowa

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019

B. Btaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistéw IT i nie tylko. Helion 2017
3. Microsoft Support, Database basics (https://support.microsoft.com/en-US/Access/database-basics)

4. Khan Academy, Intro to SQL: Querying and managing data (https://www.khanacademy.org/computing/computer-
programming/sql/sql-basics)

Literatura uzupetniajgca

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019 Workbook

Zrédia dodatkowe

1. Platforma edukacyjna wlodek.edu.pl

www.bbc.co.uk

W3Schools, SQL Tutorial (https://www.w3schools.com/Sql/)

Runestone Academy, A Practical Introduction to Databases
(https://runestone.academy/ns/books/published/practical_db/PART2_DATA_MODELING/02-ERD/ERD.html)

5. IBM, What is a database? (https://www.ibm.com/think/topics/database)
6. AWS, What is a Database Management System? (https://aws.amazon.com/what-is/dbms/)

o N

ObcigZenie pracg studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 20godz................ 16 godz.
* Przygotowaniesiedozaje...................oiiiil 10godz................ 10 godz.
* Samodzielne wykonanie zadan........................oooll 10godz................ 10 godz.
* Realizacja kursu e-learningowego.......................ool 10godz................ 14 godz.

SUMA ObCIgZeN: . ... o 50godz................ 50 godz
Zaliczenie zajg¢:

Oceniajgc kazdg prace studenta (zaréwno ustng jak i pisemng) zastosowanie majg ponizsze progi procentowe:
- 91%-100%: ocena bardzo dobra (5.0)

- 81%—90%: ocena dobra plus (4.5)

- 71%-80%: ocena dobra (4.0)

- 61%—70%: ocena dostateczna plus (3.5)

- 51%—-60%: ocena dostateczna (3.0)

- 50% i ponizej: niedostateczna (2.0) — zajecia niezaliczone.

Warunkiem koniecznym do zaliczenia semestru jest uzyskanie pozytywnych wynikow z wszystkich elementow.



Jezyk angielski lli

Nazwa zajeé po angielsku: English in practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materiaty: wiasny skrypt lub podrecznik

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
®  CWICZENIA. ... ot 30/30godz........... 10/ 14 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
mgr Matgorzata Pigtek

Opis zajec:

Zajecia z jezyka angielskiego przeznaczone sg dla studentéw pragngcych doskonali¢ swoje umiejetnosci z jezyka
angielskiego na poziomie B1+. Jezykiem prowadzania zajec jest jezyk angielski z zastosowaniem jezyka polskiego w
wyjatkowych sytuacjach podczas zajeé. Celem zajec jest doskonalenie zastosowania jezyka angielskiego w
srodowisku profesjonalnym kazdego studenta jak i w sytuacjach codziennych (zakupy, podréze, restauracje, hobby...).
Zajecia wzbogacone sg stownictwem z zakresu sieci komputerowych LAN.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

opisuje w jezyku angielskim wybrane praktyczne zastosowania informatyki, w szczegolnosci K_W03
dotyczace sieci LAN

Umiejetnosci (student potraffi)

porozumiewa sie w prostych lub ztozonych sytuacjach zawodowych informatyka, K_U14
wykorzystujgc terminologie specjalistyczng oraz techniki komunikacji ustnej i pisemne;j

uczestniczy w dyskusji, przedstawia stanowisko i reaguje na opinie innych oséb w jezyku K_U15
angielskim
formutuje wypowiedzi ustne i pisemne w jezyku angielskim na poziomie wtasciwym dla K_U16

danego semestru, z wykorzystaniem stownictwa ogélnego i informatycznego

wspotpracuje w parach i zespotach podczas realizacji zadan jezykowych oraz sytuacyjnych K_U18
zwigzanych z pracg w srodowisku IT

Kompetencje spofteczne (student jest gotow do)

jest gotow oceniac¢ poprawnosé wiasnych wypowiedzi i krytycznie analizowac otrzymywang K_KO01
informacje zwrotng

jest gotéw rozwija¢ kompetencije jezykowe z wykorzystaniem kursu e-learningowego, zrédet U_KO07
elektronicznych i materiatéw anglojezycznych

Metody i formy ksztafcenia: Metody oceniania:

* Metoda ¢wiczen » Zaliczenie ustne

* Metoda sytuacyjna « Zaliczenie testowe

» Praca ze zrédtem elektronicznym » Czgstkowe sprawdziany pisemne - kolokwia

Cwiczenia (C)
1. Stownictwo dotyczgce zdrowia, czesci ciata, lekarstwa; stownictwo wyrazajgce emocje

2. Zastosowanie czasu przysztego Future Simple



3. Poznanie form czasownika (bezokolicznik, gerund) oraz czasownikéw modalnych;
Zdania warunkowe — typ 1 (przysztosc)

5. Lokalne sieci komputerowe LAN: network devices and topology, describing LAN problems, giving troubleshooting

instructions, reporting connectivity issues, explaining security rules in a local network.
Literatura podstawowa

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019

B. Btaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistéw IT i nie tylko. Helion 2017

3. Cisco, What is a LAN? (https://www.cisco.com/site/us/en/learn/topics/networking/what-is-a-lan-local-area-
network.html)

4. Cisco, What is Network Topology? (https://www.cisco.com/site/us/en/learn/topics/networking/what-is-network-
topology.html)

5. Cisco, What is Network Troubleshootin? (https://www.cisco.com/site/us/en/learn/topics/networking/what-is-
network-troubleshooting.html)

Literatura uzupetniajgca

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019 Workbook

Zrédla dodatkowe

1. Platforma edukacyjna wlodek.edu.pl
2. BBC portal (www.bbc.co.uk)

3. Microsoft Support, Fix Wi-Fi connection issues in Windows (https://support.microsoft.com/en-
US/Windows/Experience/Connectivity-Networking/fix-wi-fi-connection-issues-in-windows)

4. Cloudflare, What is a LAN? (https://www.cloudflare.com/en-gb/learning/network-layer/what-is-a-lan/)

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 20godz................ 16 godz.
e Samodzielne wykonanie zadan.................. ... 10godz................ 10 godz.
* Przygotowanie siedozajel...............oiiiiii 10godz................ 10 godz.
* Realizacja kursu e-learningowego. ..., 10godz................ 14 godz.

SUMa obCIgzZen:. .. ... 50godz................ 50 godz
Zaliczenie zajec:

Oceniajgc kazdg prace studenta (zaréwno ustng jak i pisemng) zastosowanie majg ponizsze progi procentowe:
- 91%—-100%: ocena bardzo dobra (5.0)

- 81%—-90%: ocena dobra plus (4.5)

- 71%—80%: ocena dobra (4.0)

- 61%-70%: ocena dostateczna plus (3.5)

- 51%—60%: ocena dostateczna (3.0)

- 50% i ponizej: niedostateczna (2.0) — zajecia niezaliczone.

Warunkiem koniecznym do zaliczenia semestru jest uzyskanie pozytywnych wynikéw z wszystkich elementow.



Jezyk angielski IV

Nazwa zajeé po angielsku: English in practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materialy: kurs e-learningowy

Jezyk zaje¢: angielski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
®  CWICZENIA. ... ot 30/30godz........... 10/ 14 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
mgr Matgorzata Pigtek

Opis zajec:

Zajecia z jezyka angielskiego przeznaczone sg dla studentéw pragngcych doskonali¢ swoje umiejetnosci z jezyka
angielskiego na poziomie B2. Jezykiem prowadzania zaje¢ jest jezyk angielski z zastosowaniem jezyka polskiego w
wyjatkowych sytuacjach podczas zajeé. Celem zajec jest doskonalenie zastosowania jezyka angielskiego w
srodowisku profesjonalnym kazdego studenta jak i w sytuacjach codziennych (zakupy, podréze, restauracje, hobby...).
Zajecia wzbogacone sg stownictwem z zakresu informatyki - internetu, stron www oraz podstaw
cyberbezpieczenstwa.

Efekty uczenia sig:

Wiedza (student zna i rozumie)

opisuje w jezyku angielskim wybrane praktyczne zastosowania informatyki, w szczegolnosci K_W03
dotyczace Internetu, stron WWW oraz podstaw cyberbezpieczenstwa

Umiejetnosci (student potrafi)

porozumiewa sie w prostych lub ztozonych sytuacjach zawodowych informatyka, K _U14
wykorzystujgc terminologie specjalistyczng oraz techniki komunikacji ustnej i pisemnej

uczestniczy w dyskusji, przedstawia stanowisko i reaguje na opinie innych oséb w jezyku K_U15
angielskim
formutuje wypowiedzi ustne i pisemne w jezyku angielskim na poziomie wtasciwym dla K_U16

danego semestru, z wykorzystaniem stownictwa ogdlnego i informatycznego

wspotpracuje w parach i zespotach podczas realizacji zadan jezykowych oraz sytuacyjnych K _U18
zwigzanych z pracg w srodowisku IT

Kompetencje spofteczne (student jest gotéw do)

jest gotdw ocenia¢ poprawnosé wiasnych wypowiedzi i krytycznie analizowaé otrzymywang K_KO01
informacje zwrotng

jest gotéw rozwija¢ kompetencije jezykowe z wykorzystaniem kursu e-learningowego, zrodet U_Ko07
elektronicznych i materiatéw anglojezycznych

Metody i formy ksztatcenia: Metody oceniania:

* Metoda ¢wiczen « Zaliczenie ustne

* Metoda sytuacyjna » Zaliczenie testowe

* Praca ze zrédtem elektronicznym * Czastkowe sprawdziany pisemne - kolokwia

Cwiczenia (C)

1. Stownictwo opisujgce zwierzeta, sporty, sSrodowisko szkolne i zawodowe, narodowosci



Zdanie warunkowe — typ 2 (terazniejszo$¢, udzielanie rady)
Zastosowanie strony biernej czasownika

Wyrazenia used to, might

Konstrukcje z 'so' i 'neither’

2 e

Internet i strony www: websites and web applications, user interface and user experience, describing website
functionality, presenting a web project, giving feedback on a digital product.

7. Podstawy cyberbezpieczestwa: recognising common cyber threats (phishing, fake websites, malware, data leaks,
identity theft), discussing website security (HTTPS, certificates, secure login forms, privacy settings, cookie
notices), writing short security warnings and user instructions.

Literatura podstawowa

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019

B. Btaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistéw IT i nie tylko. Helion 2017

3. MDN Web Docs, How the web works (https://developer.mozilla.org/en-
US/docs/Learn_web_development/Getting_started/Web_standards/How_the_web_works)

4, MDN Web Docs, Website security (https://developer.mozilla.org/en-
US/docs/Learn_web_development/Extensions/Server-side/First_steps/Website security)

5. Cybersecurity & infrastructure Security Agency, Secure Our World (https://www.cisa.gov/secure-our-world)
Literatura uzupefniajgca

1. ENGLISH FILE 4th edition (C. Latham-Koening, C. Oxenden, J. Lambert, P. Seligson) Oxford University Press,
2019 Workbook

2. BBC portal (www.bbc.co.uk)
Zréadta dodatkowe

1. Platforma edukacyjna wlodek.edu.pl

2. Nielsen Norman Group, The Definition of User Experience (https://www.nngroup.com/articles/definition-user-
experience/)

3. FTC Consumer Advice, Online Privacy and Security (https://consumer.ftc.gov/identity-theft-and-online-
security/online-privacy-and-security)

4. Open Worldwide Application Security Project, Top 10 (https://owasp.org/Top10/)

ObcigZenie pracg studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 20godz................ 16 godz.
* Samodzielne wykonanie zadan......................... ol 10godz................ 10 godz.
* Przygotowaniesiedozaje..................oiiiiiiil 10godz................ 10 godz.
* Realizacja kursu e-learningowego. .......................ol 10godz................ 14 godz.

SUMAa ObCIgZeN: . ... 50godz................ 50 godz
Zaliczenie zajg¢:

Oceniajgc kazdg prace studenta (zaréwno ustng jak i pisemng) zastosowanie majg ponizsze progi procentowe:
- 91%-100%: ocena bardzo dobra (5.0)

- 81%—-90%: ocena dobra plus (4.5)

- 71%-80%: ocena dobra (4.0)

- 61%—70%: ocena dostateczna plus (3.5)

- 51%—-60%: ocena dostateczna (3.0)

- 50% i ponizej: niedostateczna (2.0) — zajecia niezaliczone.

Warunkiem koniecznym do zaliczenia semestru jest uzyskanie pozytywnych wynikow z wszystkich elementow.



Technologia informacyjna |

Nazwa zajeé po angielsku: Information Technology |

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materialy: kurs e-learningowy

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz............. 11 /6 godz.
®  CWICZENIA. ... oo 30/16 godz........... 20/ 10 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot rozwija praktyczne kompetencje studentéw w zakresie swiadomego, bezpiecznego i legalnego
wykorzystywania technologii informacyjnych w pracy akademickiej i zawodowej. Szczegdlnie skierowany jest do oséb,
ktére wykonujg prace polegajace na zbieraniu, obrobce i prezentacji danych. Materiat do zaje¢ zostat opublikowany
jako kurs e-learningowy. W ramach kursu oraz prowadzonych zaje¢ student zdobywa informacje teoretyczne oraz
umiejetnosci praktyczne z dziedziny wykorzystania oprogramowania pracujgcego ,w chmurze" w procesie
gromadzenia i przetwarzania informaciji. Studenci zdobedg wiedze na temat pracy z informacjami, legalnosci
wykorzystania danych z Internetu, zespotowej pracy w aplikacjach chmurowych, opracowania danych zastanych oraz
wywotanych, z zakresu wizualizacji danych, opracowania kwestionariusza ankiety, opracowania i analizy danych,
przygotowania raportu i prezentacji. Na zajeciach praktycznych ksztattowane sg umiejetnosci w zakresie
wyszukiwania i przetwarzania danych, tworzenia dokumentéw tekstowych, analizowania danych w arkuszach
kalkulacyjnych, wlasciwego zastosowania barw, typografii oraz zasad wizualizacji danych, realizacji badan CAWI,
przygotowywania rozbudowanych raportéw, projektowania i wykonania prezentacji zgodnie z przyjetym scenariuszem,
wystgpienia publicznego. Aktywne uczestnictwo w zajeciach wymaga posiadania sprzetu komputerowego (nie
wystarczy smartfon) z dostepem do Internetu oraz konto Google. Zajecia nie powielajg materiatu ze szkoty Sredniej,
ale wznoszg umiejetnosci studentéw na wyzszy poziom, przydatny w trakcie studidow oraz pracy zawodowe;.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

zna i opisuje pojecia dotyczgce danych, informacji oraz wiedzy; organizuje proces zbierania K_W02
informacji oraz korzystania z danych zastanych z zakresu informatyki oraz dyscyplin

pokrewnych

wyjasnia praktyczne zastosowania technologii informacyjnej w pracy akademickie;j i K_W03

zawodowej informatyka

dobiera narzedzia chmurowe, edytorskie, arkuszowe, ankietowe i prezentacyjne do realizacji K_W05
zadan zwigzanych z przetwarzaniem danych

opisuje zasady prawa autorskiego, prawa cytatu i korzystania z utworéw K_W09
rozpowszechnianych na licencjach Creative Commons

Umiejetnosci (student potraffi)

pozyskuje dane z réznych zrodet i wykorzystuje je do rozwigzania problemu z zakresu K_U01
technologii informacyjnej

dobiera zrédta, selekcjonuje informacje oraz ocenia ich wiarygodnos$¢ i przydatnosé K_U03

postuguje sie technikami informacyjno-komunikacyjnymi do realizacji zadan zwigzanych z K_U04
przetwarzaniem i prezentacjg danych do realizacji zadan typowych dla dziatalnosci




inzynierskiej w dziedzinie informatyki

tworzy, edytuje i formatuje dokumenty, przetwarza dane w arkuszu, opracowuje raport i K_U05
prezentuje wyniki

komunikuje wyniki pracy w formie raportu, prezentacji i wystgpienia K_U14
przedstawia wnioski, uzasadnia je i odpowiada na pytania odbiorcow K_U15
planuje i realizuje wtasne uczenie sie z wykorzystaniem kursu e-learningowego K_U19

Kompetencje spofeczne (student jest gotéw do)

akceptuje koniecznos¢ krytycznego podejscia do zasobdw informacyjnych, szczegdlnie K_KO01
zdobytych z niesprawdzonych Zrédet internetowych

gotéw jest do rozwigzywania problemoéw poznawczych i praktycznych z zakresu K_K02
przetwarzania danych

jest gotéw do przestrzegania zasad etyki zawodowej, prawa autorskiego i legalnego K_KO05
korzystania z zasobdéw cyfrowych.

rozumie potrzebe ciggtego samorozwoju oraz wykorzystania w tym celu ogélnodostepnych U_Ko07
masowych kurséw e-learningowych MOOC

rozumie potrzebe ciggtego samorozwoju oraz wykorzystania w tym celu ogélnodostepnych U_Ko07
masowych kurséw e-learningowych MOOC

Metody i formy ksztatcenia: Metody oceniania:
Praca ze zrédtem elektronicznym » Zaliczenie testowe
Metoda sytuacyjna » Czgstkowe sprawdziany pisemne - kolokwia
Dyskusja » Ocena aktywno$ci w kursie

Metoda éwiczen
Film dydaktyczny
Metoda pokazu

Wykiad konwersatoryjny (W)

Dane - informacja - wiedza. Skale prezentacji danych.

Zrédta informacji. Luka informacyjna. Praca z danymi zastanymi. Wyszukiwanie danych.
Korzystanie z informacji. Prawo autorskie. Licencje.

Praca w aplikacjach chmurowych. Wspélna praca z dokumentami.

Opisywanie danych. Znaki interpunkcyjne. Kroje pisma. Parametry tekstu.

Opracowanie danych. Praca w arkuszu kalkulacyjnym.

Praca z danymi. Tabele przestawne.
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Projektowanie wizualne - zasady przetwarzania informacji wizualnej, wykorzystanie koloru, graficzna prezentacja
danych.

9. Zbieranie opinii - budowa kwestionariusza, typy pytan, dostep warunkowy do grup pytan, dystrybucja formularza
(CAWI)

10. Raporty - cechy efektywnych raportéw, uktad dokumentu, sktad dokumentu.

11. Prezentacja danych - rodzaje prezentacji, scenariusze, uktad slajdu, wizualne rozmieszczenie elementow,
zapewnienie czytelnosci informacji.

12.  Woystgpienie - przygotowanie narracji, storytelling, sktadowe wystagpienia, walka z trema.
Cwiczenia (C)

Wyszukiwanie proste i zaawansowane danych w internecie.

Praca w chmurze - zaktadanie konta, konfigurowanie dysku, dodawanie nowych aplikaciji.
Przygotowanie dokumentu tekstowego.

Praca w arkuszu kalkulacyjnym - adresowanie, formuty, formatowanie.

Zaawansowane praca z danymi i agregowanie danych przy pomocy tabel przestawnych.
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Dobdr wykresow, barw oraz elementéw dodatkowych w celu wtasciwej wizualizacji danych.



7. Przygotowanie i udostepnienie formularza ankiety.
8. Obrébka wynikow badan z zastosowaniem tabeli przestawne;.
9. Budowa raportu - szpalty, formatowanie, spis tresci, atrakcyjnosé wizualna.
10. Opracowanie prezentacji - wybor scenariusza, dobor struktury slajdow.
11. Teksti grafika na slajdach. Wprowadzenie animaciji.
12.  Wystgpienie - przygotowanie wystgpienia obudowanego prezentacjs.
Literatura podstawowa
1. Kurs "Opracownie i prezentacja danych" Portal Navoica/Wlodek
Literatura uzupetniajgca
1. M. Makowska, Analiza danych zastanych. Przewodnik dla studentéw, WN Scholar Warszawa 2018
A. J. Blikle, J. Dominet, Komputerowa edycja dokumentéw dla srednio zaawansowanych, Helion 2021
101 trickdw, dzieki ktérym w petni wykorzystasz potencjat arkuszy Google. fly on the Cloud, ebook
C. Wilke, Podstawy wizualizacji danych. Zasady tworzenia atrakcyjnych wykresow. Gliwice, Helion 2020

o &~ N

C. N. Knaflic, Storytelling danych. Poradnik wizualizacji danych dla profesjonalistéw. Gliwice, Helion Onepress
2019

E. Babbie, Badania spoteczne w praktyce, PWN Warszawa, 2005

M. Netzley, C. Snow, Pisanie raportow. Wolters Kluwer Polska Warszawa, 2009
R. Williams, DTP od podstaw. Projekty z klasg, Wydanie IV, Helion Gliwice, 2016
P. Bucki, Prezentacje po prostu! Warszawa PWN 2020

© N o

©

10. N. Duarte, Slajd:ologia. Nauka i sztuka tworzenia genialnych prezentacji. Gliwice, Helionm 2021
11. L. Buksak, Szkota mowcow. Helion Gliwice, 2019

Zrédla dodatkowe
1. https://creativecommons.org/licenses/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 14godz.................. 8 godz.
* Realizacja kursu e-learningowego. ... 30godz................ 30 godz.
* Samodzielne wykonanie zadan. ... 20godz................ 23 godz.
* Przygotowanie sie do kolokwiow.......................o.o 11godz................ 14 godz.

SUMa obCIgzZen:. .. ... 75godz................ 75 godz
Zaliczenie zajec:

Warunkiem zaliczenia zajec jest zrealizowanie z powodzeniem kursu e-learningowego oraz wykonanie zadanych
zadan praktycznych w trakcie trzech kolokwiéw. Wynik realizacji kursu wyznaczony jest na podstawie odpowiedzi na
pytania kontrolne oraz z testu koncowego. Wyniki kolokwiéw oceniane sg punktowo za kazde zadanie praktyczne.
Ocena kohcowa wyliczana jest jako srednia wazona w 40% z wyniku kursu oraz w 60% z wykonania ¢wiczen
praktycznych, przy czym obie sktadowe muszg mie¢ uzyskane ponad potowe mozliwych punktéw (czyli by¢
zaliczone). Ocena koncowa wyliczana jest zgodnie z nastepujgcym algorytmem:

0% - 50% - niedostateczna

51%-60% - dostateczna

61%-70% - dostateczna plus

71%-80% - dobra

81%-90% - dobra plus

91%-100% - bardzo dobra.



Technologia informacyjna Il

Nazwa zajeé po angielsku: Information Technology |l

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materialy: kurs e-learningowy + materiaty
Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

®  Projekt. ... 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16 godz........... 20/ 10 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot , Technologia informacyjna II” skierowany jest do studentéw drugiego semestru studidow inzynierskich na
kierunku Informatyka o profilu praktycznym. Celem zaje¢ jest rozwijanie umiejetnosci praktycznego postugiwania sie
narzedziami grafiki komputerowej (bitmapowej i wektorowej), edycji materiatéw cyfrowych (w tym z wykorzystaniem
sztucznej inteligencji), przygotowywania grafiki do zastosowan w projektowaniu i druku 3D. Zajecia éwiczeniowe
opierajg sie na realizacji zadan z wykorzystaniem darmowego oprogramowania np. Gimp, Inkscape, Canva. W
ramach zaje¢ projektowych studenci poznajg zagadnienia druku tréjwymiarowego, samodzielnie projektujg elementy
przestrzenne (np. Tinkercad), przygotowujg je do druku przy pomocy programéw typu slicer (np. FlashPrint) i drukujg
na drukarce 3D. Do zaje¢ przygotowano kurs e-learningowy na temat grafiki komputerowej oraz udostepniono
materiaty dotyczace funkcjonowania drukarek.

Przedmiot tgczy aspekty tworcze i techniczne, rozwijajgc nie tylko kompetencje zawodowe, ale tez postawy
wspotpracy, odpowiedzialnosci i komunikacji — szczegodlnie w czes$ci projektowe;.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia praktyczne zastosowania grafiki rastrowej, wektorowej oraz modelowania i druku K_wW03
3D w projektach informatycznych

rozréznia standardy i formaty plikoéw graficznych oraz dobiera je do publikacji internetowe;j, K_WO06
edycji i przygotowania wydruku

Umiejetnosci (student potrafi)

dobiera i stosuje narzedzia informatyczne do retuszu i kompozycji obrazéw oraz K_U04
przygotowywania grafiki zgodnie z jej przeznaczeniem

projektuje model 3D, dobiera parametry jego przygotowania i druku, wykonuje wydruk K_U07
prébny, analizuje uzyskany rezultat oraz wprowadza konieczne poprawki

integruje narzedzia Al w procesie twérczym (prompt-engineering, edycja, upscaling), ocenia K_U08
ich jako$¢ oraz ryzyko prawno-etyczne.

wspotpracuje z innymi osobami przy definiowaniu potrzeb interesariusza, projektowaniu K _U18
rozwigzania i prezentacji efektu

Kompetencje spofteczne (student jest gotéw do)

jest gotow realizowacé projekt na rzecz spotecznosci akademickiej lub interesariusza K_KO03
wewnetrznego/zewnetrznego

jest gotdw przestrzegac zasad legalnego i etycznego korzystania z zasobow graficznych, K_KO05
modeli 3D i narzedzi Al




jest gotéw rozwija¢ kompetencije tworcze i techniczne z wykorzystaniem nowoczesnych U K07
technologii, kurséw i zrodet elektronicznych.

Metody i formy ksztatcenia: Metody oceniania:
Pogadanka + Ocena aktywnosci w kursie
Praca ze zrédiem elektronicznym » Zaliczenie praktyczne
Dyskusja * Rozliczenie projektu

Metoda sytuacyjna
Metoda éwiczen
Metoda pokazu
Metoda projektu

Cwiczenia (C)
1. Formaty grafiki 2D: PNG, JPG, SVG, WEBP i inne - zastosowania, zalety i ograniczenia

2. Grafika bitmapowa - operacje geometryczne (skalowanie, obrét, kadrowanie), korekcja tonalna, warstwy,
selekcje, maski, retusz nieniszczacy, fotomontaz, eksport pliku.

3. Al dla grafikéw - generowanie obrazow, edycja obrazéw (upscaling, kolorowanie), generowanie krétkich
materiatdw wideo na podstawie obrazu oraz promptu.

4. Grafika wektorowa - obiekty, sciezki, wezty, typografia, eksport do publikaciji.
Projekt (P)

Budowa drukarek 3D, materiaty, zasady bezpieczehstwa.

Definiowanie potrzeb interesariusza wewnetrznego lub zewnetrznego.
Modelowanie obiektu (konstrukcja, fgczenia, tolerancje, ergonomia).
Przygotowanie obiektu do druku (slicer, podpory, wypetnienie, podglad).
Testowy wydruk i iteracje, analiza usterek, korekty, wydruk kohcowy.
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Dokumentacja i prezentacja projektu.
Literatura podstawowa

1. Von Glitschka, Grafika wektorowa. Szkolenie podstawowe, Helion 2012
2. Powers S., Grafika w Internecie, Helion 2009

Literatura uzupetniajgca

1. Gajda W., Gimp praktyczne projekty, Helion 2012
2. Ciesla K., Inkscape. Podstawowa obstuga programu, Helion 2021

Zréata dodatkowe
1. https://www.gov.pl/web/koduj/tinkerkad

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 25godz................ 14 godz.
* Realizacja kursu e-learningowego. .....................oool 15godz................ 15 godz.
e Samodzielne wykonanie zadan.......................cooiii.l 10godz................ 14 godz.
* Przygotowanie projektu..............o i 15godz................ 17 godz.
* Przygotowanie sie do zaliczenia koricowego..................... 10godz................ 15 godz.

Sumaobcigzen:... ... ... 75godz................ 75 godz
Zaliczenie zajec:

Warunkiem zaliczenia jest przyswojenie wiadomosci, zdobycie umiejetnosci oraz nabycie kompetencji spotecznych
zwigzanych z grafikg komputerowg. Weryfikacja polega na udzieleniu odpowiedzi na pytania kontrolne w lekcjach
kursu e-learningowego, wykonaniu zadan praktycznych, zaliczeniu praktycznego kolokwium, ztozenie
wydrukowanego modelu 3D oraz jego dokumentacji. Ocena kohcowa zalezy od liczby uzyskanych punktéw z pytan
kontrolnych i zadan (30%), wyniku zaliczenia praktycznego (40%) oraz z realizacji projektu, czyli prezentacji wydruku
3D (30%). Ocena koncowa wyliczana jest ze $redniej wazonej i wynosi:

0% - 50% - niedostateczny

51%-60% - dostateczny

61%-70% - dostateczny plus

71%-80% - dobry

81%-90% - dobry plus



91%-100% - bardzo dobry.



ABC studiowania

Nazwa zajeé po angielsku: Study Guide

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materialy: kurs e-learningowy

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz............. 11 /6 godz.
®  CWICZENIA. ...\ 15/8godz............. 11/ 6 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot "ABC studiowania" przeznaczony jest dla oséb, ktére wtasnie rozpoczynajg studia i czesto nie wiedzg jakie
prawa i obowigzki wynikajg z tego faktu. Celem przedmiotu jest dostarczenie informacji na temat regulaminow
obowigzujacych w Uczelni, kodeksu etyki studenta, mozliwosci uzyskania stypendiow, korzystania z Biblioteki, zasad
bezpieczenstwa i higieny studiowania, jako$ci ksztatcenia, poszanowania praw autorskich oraz wtasnosci
intelektualnej, ksztatcenia na odlegtos¢, wykorzystania udostepnionych przez SWPW narzedzi internetowych:
platformy e-learningowej WLODEK oraz systemu Wirtualnej Uczelni. Informacje teoretyczne przeplatane sg
¢wiczeniami, ktére majg na celu wyksztatcenia umiejetnosci studiowania oraz radzenia sobie w trudnych sytuacjach
wystepujgcych na uczelni. Po ukohczeniu kursu studenci bedg znaé podstawowe zasady obowigzujgce w trakcie
studidw - nie tylko swoje obowigzki, ale rowniez przystugujgce im prawa.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

opisuje zasady i normy etyczne obowigzujgce studentéw oraz ich znaczenie dla K_W08
odpowiedzialnego funkcjonowania w spotecznosci akademickiej

wyjasnia zasady ochrony wtasnosci intelektualnej, prawa cytatu oraz legalnego korzystania z K_WO09
prac innych autoréw w trakcie studiowania i pracy zawodowej

wyjasnia zasady funkcjonowania szkoty wyzszej oraz wskazuje podstawowe akty prawne U w11
obowigzujgce studentéw i pracownikéw uczelni w Polsce oraz w SWPW

Umiejetnosci (student potraffi)

dobiera zrédta i informacje potrzebne do rozwigzania probleméw zwigzanych z organizacijg K_U03
wlasnego procesu uczenia sie

wspotpracuje z innymi studentami w trakcie realizacji zadan grupowych, przyjmujac rozne K_U18
role w kolejnych zadaniach

planuje i organizuje wtasny proces uczenia sie¢ z wykorzystaniem materiatdw w kursie e- K_U19
learningowym, biblioteki i Zrodet internetowych

rozpoznaje potrzebe adaptacji do zmieniajgcego sie rynku pracy i wykorzystuje kursy e- U_u20
learningowe do rozwoju osobistego i zawodowego

Kompetencje spoteczne (student jest gotéw do)

jest gotéw krytycznie ocenia¢ wtasng wiedze, informacje z Internetu oraz poprawnosé K_KO01
wykorzystania zrodet

jest gotow podejmowaé wyzwania zwigzane ze studiowaniem, realizowa¢ zadania U_KO07




indywidualne i zespotowe oraz respektowac prawa wiasnosci intelektualne;j

Metoda éwiczen
Metoda pokazu

Metody i formy ksztatcenia: Metody oceniania:

*  Wykiad informacyjny + Czastkowe sprawdziany testowe - kolokwia
* Praca ze zrodtem elektronicznym + Zaliczenie testowe

» Metoda sytuacyjna » Ocena aktywnosci w kursie

+ Grywalizacja

Wykiad konwersatoryjny (W)

Edukacja na odlegtos¢ i zasady pracy z kursem e-learningowym.

Organizacja procesu uczenia sie na studiach.

Zasady korzystania z uczelnianej Biblioteki i Zrodet elektronicznych.

Szkota Wyzsza im. Pawta Wiodkowica w Ptocku (SWPW) - historia i informacje podstawowe.
Normy prawne i etyczne studiowania w Polsce oraz w SWPW.

System informatyczny Wirtualna Uczelnia i komunikacja formalna z uczelnia.

System Zapewniania Jakosci Ksztatcenia i udziat studentéw w ocenie jako$ci.
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Pomoc materialna dla studentéw.

©

Zasady bezpieczenstwa i higieny studiowania, ergonomia pracy przy komputerze.
10. Prawo autorskie oraz ochrona wiasnosci intelektualne;.
Cwiczenia (C)
1. Korzystanie z kurséw umieszczonych na uczelnianej platformie WLODEK. Realizacja testéw, ¢wiczen i quizéw
internetowych. Przesytanie prac zaliczeniowych na uczelniany serwer edukacyjny.
Organizacja nauki z uzyciem kalendarzy, list zadan i notatek cyfrowych
Korzystanie z tradycyjnych i internetowych katalogéw bibliotecznych. Dostep do zrddet elektronicznych.
Wyszukiwanie informacji na stronie internetowej Uczelni.
Odnajdywanie informacji w Regulaminie studiéw. Interpretacja przepisow prawnych obowigzujgcych w SWPW.

I

Sprawdzanie informacji w systemie Wirtualnej Uczelni. Sposoby komunikowania sie oraz przekazywania decyz,ji
studentom przez pracownikéw uczelni.

Whptyw studentow na jako$¢ ksztatcenia w SWPW. Wypetnianie ankiet i zapoznanie sie z wynikami.

®© N

Warunki uzyskania pomocy materialnej. Wypetnianie dokumentéw umozliwiajgcych uzyskanie stypendiéw
studenckich.

9. Ergonomia i bezpieczenstwo podczas nauki, pracy przy komputerze i realizacji zadarh domowych. Pomoc
osobom poszkodowanym.

10. Odnajdywanie i korzystanie z legalnych zrédet materiatéw dostepnych w Internecie.
Literatura podstawowa

1. Kurs na platformie wlodek.wlodkowic.pl

2. Regulamin Studiéw w SWPW

3. Kodeks etyki studenta SWPW

4. Regulamin Biblioteki SWPW

Literatura uzupetniajaca

1. J. Potturzycki, Jak studiowac zaocznie, WNN Novum 1995

2. Regulamin Antyplagiatowy SWPW

Zréadta dodatkowe

1. Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (aktualny tekst jednolity)
2. Ustawa z dnia 4 lutego 1994 r. O prawie autorskim i prawach pokrewnych (aktualny tekst jednolity)
Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................... 8godz................. 4 godz.
* Realizacja kursu e-learningowego. .................coiiiiiiiia.. 30godz................ 30 godz.



e Zapoznanie sie z literaturg przedmiotu............................. 3godz.................. 3 godz.

e Samodzielne wykonanie zadan.......................coii. 9godz................ 13 godz.
Sumaobcigzen: ... ... ... 50godz................ 50 godz
Zaliczenie zajgé:

Warunkiem zaliczenia jest przyswojenie wiadomosci, zdobycie umiejetnosci oraz nabycie kompetencji zwigzanych z
szeroko rozumianym procesem ksztatcenia sie w szkole wyzszej. Weryfikacja polega na udzieleniu odpowiedzi na
pytania kontrolne w lekcjach kursu e-learningowego, wykonaniu zadah praktycznych, zaliczeniu trzech kolokwiow
testowych w ciggu semestru. Ocena koncowa zalezy od liczby uzyskanych punktéw z pytan kontrolnych i zadan
(30%) oraz z kolokwidéw testowych (70%). Studenci mogg uzyskaé dodatkowe punkty za aktywnos¢ podczas realizaciji
kursu - wykonywanie dodatkowych zadan udostepnianych okazjonalnie w trakcie catego semestru. Ocena koncowa
wyliczana jest w stosunku do maksymalnej liczby mozliwych do uzyskania punktow i wynosi:

0% - 50% - niedostateczny

51%-60% - dostateczny

61%-70% - dostateczny plus

71%-80% - dobry

81%-90% - dobry plus

91%-100% - bardzo dobry.

Osoby, ktére nie uzyskajg zaliczenia w trakcie semestru, przystepuja w trakcie sesji egzaminacyjnej do zaliczenia
poprawkowego w formie testu.



Przygotowanie do praktyki zawodowej

Nazwa zajeé po angielsku: Preparation for professional practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 1 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Zajecia przygotowujg studentow do realizacji obowigzkowej praktyki zawodowej, ktéra na studiach o profilu
praktycznym trwa szes$¢ miesiecy. Studenci zapoznawani sg z obowigzujgcymi przepisami prawa — Uczelnianym
Regulaminem Praktyk oraz Zasadami, warunkami i trybem zaliczenia w Szkole Wyzszej im. Pawta Wiodkowica w
Ptocku praktyki zawodowej poprzez uznanie efektdow uczenia sie na podstawie doswiadczenia zawodowego. Studenci
poznajg katalog rekomendowanych zagadnieh do realizacji w trakcie praktyk zawodowych. Praktycznie uczg sie
wypetnia¢ Oswiadczenie o gotowosci przystgpienia do praktyki, Dziennik praktyk, Wniosek o zaliczenie praktyki na
podstawie doswiadczenia zawodowego. Ponadto studenci zapoznajg sie z procesem adaptacji spoteczno-zawodowej,
przygotowujg sie do wejscia na rynek pracy oraz poznajg zasady savoir-vivre’u oraz dress code’u w miejscu pracy
(odbywania praktyki).

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wskazuje typowe miejsca odbywania praktyki na kierunku Informatyka oraz rozpoznaje K_W03
praktyczne obszary zadanh informatycznych mozliwe do realizacji w podmiocie zewnetrznym

wyjasnia podstawowe przepisy i procedury regulujgce realizacje oraz zaliczenie praktyki K_W08
zawodowej, w tym mozliwo$¢ uznania efektéw uczenia si¢ na podstawie doswiadczenia

zawodowego

opisuje zasady adaptacji spoteczno-zawodowej, normy zachowania w miejscu pracy oraz U W11

podstawowe oczekiwania organizacyjne i komunikacyjne wobec praktykanta

Umiejetnosci (student potraffi)

dobiera wtasciwe zrodta informacji i dokumenty dotyczgce praktyki oraz wypetnia K_U03
oswiadczenie, dziennik praktyk i wniosek o zaliczenie praktyki na podstawie doswiadczenia
zawodowego

planuje przebieg praktyki zawodowej, dobiera zagadnienia praktyczne zgodne z kierunkiem K _U17
Informatyka i uzasadnia ich przydatnos¢ dla rozwoju zawodowego

Kompetencje spofeczne (student jest gotéw do)

jest gotéw zasiegac opinii opiekuna praktyk lub przedstawiciela podmiotu zewnetrznego w K_K02
przypadku trudnosci z wyborem miejsca praktyki, zakresem zadan lub dokumentacjg

jest gotdw przestrzegac zasad etyki zawodowej informatyka, kultury organizacyjnej, savoir- K_K05
vivre’u oraz zasad odpowiedzialnego zachowania w miejscu praktyki

Metody i formy ksztatcenia: Metody oceniania:
*  Wykiad informacyjny » Praca pisemna



* Dyskusja « Zaliczenie testowe
* Metoda sytuacyjna
* Praca ze zrodtem elektronicznym

Wykiad konwersatoryjny (W)

Uwarunkowania prawne i organizacyjne praktyki zawodowej na studiach o profilu praktycznym.

Dokumentacja przebiegu realizacji praktyki zawodowej i warunkéw jej zaliczenia.

Analiza podmiotéw (firm, instytucji, placowek, osrodkéw), w ktérych mozna realizowac¢ praktyki zawodowe.
Katalog rekomendowanych zagadnieh do realizacji w trakcie praktyk zawodowych.

Procedura zaliczenia praktyki poprzez uznanie efektdéw uczenia sie na podstawie doswiadczenia zawodowego.
Etyka zawodowa informatyka, poufno$¢ danych i odpowiedzialno$¢ za informacje uzyskane podczas praktyki.

No ok wDd =

Adaptacja spoteczno-zawodowa, przygotowanie do wejscia na rynek pracy, zasady savoir-vivre’u oraz dress
code’u w miejscu pracy.

Literatura podstawowa

1. Uczelniany Regulamin Studenckich Praktyk Zawodowych obowigzujgcy studentéw Szkoty Wyzszej im. Pawia
Wiodkowica w Ptocku

2. Zasady, warunki i tryb zaliczenia w SWPW w Ptocku praktyki zawodowej poprzez uznanie efektéw uczenia sie na
podstawie doswiadczenia zawodowego

3. Katalog rekomendowanych zagadnien do rozpoznania praktycznego w trakcie praktyk zawodowych na kierunku
Informatyka

Literatura uzupetniajgca

1. Zarzgdzenie nr 06/2023 Rektora SWPW w Plocku z dnia 13 kwietnia 2023 r. w sprawie realizacji zadan
Uczelnianego Petnomocnika ds. praktyk w Szkole Wyzszej im. Pawta Wiodkowica w Ptocku

2. Zasad oceny realizacji praktyk przez studentow SWPW w Ptocku
Zrédta dodatkowe
1. Materiaty na platformie WLODEK dotyczgce praktyk zawodowych

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 15godz.................. 8 godz.
* Zapoznanie sie z literaturg przedmiotu............................. 3godz.................. 5 godz.
¢ Samodzielne wykonanie zadan. ...l 4godz.................. 8 godz.
* Przygotowanie sie do zaliczenia koricowego....................... 3godz................. 4 godz.

Sumaobcigzen:...... ... 25g0dz................ 25 godz
Zaliczenie zajec:

Warunkiem zaliczenia jest przyswojenie wiadomosci, zdobycie umiejetnosci oraz nabycie kompetenciji spotecznych z
zakresu realizacji studenckich praktyk zawodowych oraz adaptacji spoteczno-zawodowej. Weryfikacja polega na
rozwigzaniu testu sprawdzajgcego wiedze oraz faktycznym wypetnieniu dokumentacji przebiegu praktyki i
dokumentaciji zaliczenia praktyki. Ocena koricowa zalezy od liczby uzyskanych punktéw z zaliczenia teoretycznego
(50%) oraz z pracy praktycznej (50%). Ocena koncowa zalezy od liczby uzyskanych punktéw i wynosi:

0% - 50% - niedostateczny

51%-60% - dostateczny

61%-70% - dostateczny plus

71%-80% - dobry

81%-90% - dobry plus

91%-100% - bardzo dobry.



Work in an international environment

Nazwa zajeé po angielsku: Work in an international environment

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materialy: kurs e-learningowy

Jezyk zaje¢: angielski Zajecia do wyboru: Nie

Grupa zajec: Zajecia ogodlnouczelniane

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz............. 15/ 8 godz.
®  CWICZENIA. ...\ 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr Kazimierz Waluch

Opis zajec:

Zajecia majg przygotowacé studentéw do funkcjonowania w zréznicowanym kulturowo i zmiennym srodowisku
miedzynarodowym, zarowno w kontekscie zawodowym, jak i spotecznym. Wyktad realizowany jest w formie kursu e
learningowego, po zapoznaniu sie z ktérym student bedzie wiedziat: jakie mechanizmy majg wptyw na rozwgj
gospodarki swiatowej; jak dziatajg firmy na rynku miedzynarodowym; jaka jest specyfika zarzgdzania organizacjami
miedzynarodowymi; na czym polegajg réznice kulturowe; jak sie komunikowa¢ i negocjowac z przedstawicielami
innych kultur. Cwiczenia nastawione sg na ksztattowanie umiejetno$ci uwzgledniania réznic kulturowych w
funkcjonowaniu w srodowisku miedzynarodowym.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student charakteryzuje zréznicowanie struktur spoteczno-ekonomicznych, ze szczegéinym K_wWo07
uwzglednieniem czynnika kulturowego.

Student wyjasnia kulturowe uwarunkowania funkcjonowania cztowieka w spoteczenstwie i ich K_W08
wplyw na jego dziatalnosé¢ gospodarcza.

Umiejetnosci (student potrafi)

Student okresla specyfike kulturowg srodowiska miedzynarodowego i rozwigzuje problemy z K_U03
nig zwigzane dokonujgc doboru, selekciji i krytycznej analizy zrodet.

Student postuguije sie jezykiem angielskim w typowych sytuacjach zawodowych w zespotach K_U16
miedzynarodowych, w szczegdlnosci podczas komunikacji projektowej, omawiania
dokumentac;ji technicznej oraz kontaktu z klientem lub uzytkownikiem systemu

informatycznego.

Student interpretuje zjawiska kulturowe i ich wplyw na zycie gospodarcze i zarzgdzanie. U_u20
Kompetencje spofteczne (student jest gotéw do)

Student jest gotéw do krytycznej oceny wtasnych zatozen, stereotypow i sposobu K_KO01

komunikacji w miedzynarodowym srodowisku pracy.

Student rozumie potrzebe pogtebiania wiedzy na temat uwarunkowan kulturowych U K07
srodowiska miedzynarodowego, zwtaszcza w kontekscie proceséw globalizacji.

Metody i formy ksztatcenia: Metody oceniania:
*  Wyktad informacyjny » Aktywnosc¢ w trakcie zajec
* Metoda ¢wiczeh * Praca domowa

* Metoda sytuacyjna » Zaliczenie testowe



Wyktad konwersatoryjny (W)

International economics

Motives and strategies of internationalization

Management of the organization on the international market
Cultural conditions of activity on the international market
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Intercultural communication
Cwiczenia (C)
1. Cultural similarities and differences

2.  Communication in an international environment (Practical communication skills in an international environment
(e.g. professional email, meeting notes, case study).

3. Culture shock

4. Culture, cultural differences, stereotypes and prejudices
5. Values and customs

6. Working in an international environment in the IT sector
Literatura podstawowa

1. R. Zenderowski, B. Kozinski, Réznice kulturowe w biznesie, CeDeWu, Warszawa 2022
2. S. Huntington, Zderzenie cywilizacji, Wydawnictwo Zysk i S-ka, Warszawa 2018

Literatura uzupetniajgca

1. M. Budzanowska-Drzewiecka, A. Marcinkowski, A, Motyl-Adamczyk, Réznice kulturowe w komunikacji
biznesowej, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakéw 2016

2. F. Trompenaars, Siedem wymiarow kultury: znaczenie réznic kulturowych w dziatalnosci gospodarczej, Oficyna
Ekonomiczna, Krakéw 2002

3. Ch. Hampden-Turner, F. Trompenaars, Siedem kultur kapitalizmu, Wolters Kluwer, Warszawa 2012
4. G. Hofstede, G.J. Hofstede, M. Minkov, Kultury i organizacje, PWE, Warszawa 2011
5. B. Btaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistéw IT i nie tylko. Helion 2022

Obcigzenie pracg studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 15godz............... .. 8 godz.
* Zapoznanie sie z literaturg przedmiotu.......................... 5godz................. 8 godz.
* Realizacja kursu e-learningowego.......................ooll 15godz................ 15 godz.
* Samodzielne wykonanie zadan. ... 8godz................ 12 godz.
* Przygotowanie sie do zaliczenia koncowego....................... 7godz.................. 7 godz.

SUMA ObCIgZEeN: . .. .o 50godz................ 50 godz
Zaliczenie zajg¢:

Warunkiem uzyskania pozytywnej oceny jest przyswojenie informacji na temat wptywu réznic kulturowych na
dziatalnos¢ cztowieka w srodowisku miedzynarodowym, proceséw kulturowych towarzyszgcych jego aktywnosci oraz
konsekwencji wptywu czynnika kulturowego na zachowanie i funkcjonowanie rynkéw miedzynarodowych. Warunkiem
zaliczenia przedmiotu jest aktywny udziat w zajeciach, wykonanie ¢wiczeh oraz pozytywna ocena z testu



Analiza matematyczna i algebra liniowa

Nazwa zajeé po angielsku: Analysis and Linear Algebra

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Egzamin

Punkty ECTS: 5 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia z zakresu nauk podstawowych

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:

Najwazniejszym czynnikiem rozwoju spoteczenstw jest wiedza. Aby jg nabywac potrzebna jest umiejetno$¢ myslenia
abstrakcyjnego. Myslenie abstrakcyjne jest fundamentem matematyki - krélowej nauk. W trakcie zaje¢ student
nabywa umiejetnosci postugiwania sie podstawowym aparatem analizy matematycznej i algebry liniowej. W pierwsze;j
czesci student poznaje podstawowe definicje i twierdzenia analizy matematycznej dotyczace ciggow, szeregow i
funkcji jednej zmiennej. W drugiej czesci student zdobywa wiadomosci z algebry liniowej, w tym z rachunku
macierzowego i uktadow réwnan liniowych. W wykfadach i éwiczeniach korzysta sie z prezentacji Wolfram, ktére
student moze réwniez samodzielnie uruchamia¢ majgc dostep do Internetu.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia pojecia z zakresu matematyki niezbedng do zrozumienia, formutowania i K_WO01
rozwigzywania zadan z zakresu analizy matematycznej i algebry liniowej

rozpoznaje zastosowania rachunku macierzowego i uktadéw réwnan liniowych w problemach K_W03
informatycznych

Umiejetnosci (student potrafi)

oblicza granice ciggéw, granice funkcji, pochodne oraz ekstrema funkcji jednej zmiennej K_UO01

wykorzystuje narzedzia cyfrowe do wizualizacji funkcji, macierzy, przeksztatcen liniowych i K_U04
wynikow obliczenh

rozwigzuje zadania z zakresu dziatan na macierzach, wyznacznikéw i uktadéw réwnan K_UO05
liniowych
planuje wlasng prace i realizuje samodzielne uczenie sie matematyki K _U19

Kompetencje spoteczne (student jest gotéw do)

jest gotdéw ocenia¢ poprawnosé wtasnych rozwigzan i krytycznie odnosi¢ sie do otrzymanych K_KO01
wynikéw
jest gotow korzystaé ze wsparcia prowadzacego i zrodet wiedzy w przypadku trudnosci z K_K02

rozwigzywaniem zadan matematycznych

Metody i formy ksztatcenia: Metody oceniania:

*  Wyktad informacyjny + Czastkowe sprawdziany testowe - kolokwia
* Metoda ¢wiczen + Egzamin opisowy

»  Whyktad problemowy + Aktywnos¢ w trakcie zajec

Metoda symulacyjna



» Burza mézgow
* Dyskusja
* Praca ze zrodtem elektronicznym

Wykiad konwersatoryjny (W)

Ciggi liczbowe i szeregi

Granica ciggu i granica funkcji w punkcie

Ciaggtos¢ funkcji

Funkcje rézniczkowalne i twierdzenia ich dotyczace - obliczanie pochodnych funkcji
Twierdzenie Bolzano, Rolle'a i Lagrange'a o warto$ci $redniej

Ekstrema

© N o s DN

Twierdzenie Weierstrassa, Fermata

©

Pochodne wyzszych rzedow

-_—
©

Interpretacje geometryczne i fizyczne pochodnych wyzszych rzedow

-_—
—_

Wypuktosé¢ i wklestosé funkciji

12. Pojecie macierzy

13. Przeksztalcenie liniowe na ptaszczyznie

14. Macierz, wyznacznik macierzy i jego interpretacje geometryczne
15. Ukfady dwdch i trzech réwnan liniowych i ich interpretacje geometryczne
16. Dziatania na macierzach. Macierz odwrotna

Cwiczenia (C)

Obliczanie granic ciggéw liczbowych

Obliczanie granic funkcji w punkcie

Badanie ciggtosci funkcji

Obliczanie pochodnych funkgiji

Znajdowanie wartosci ekstremalnych funkgiji

Konstruowanie wykresow funkc;ji

Obliczanie wyznacznikéw

Dziatania na macierzach

© © N o o kDN =

Diagram i macierz przejscia
Literatura podstawowa
1. Krysicki W., Wtodarski L., Analiza matematyczna w zadaniach, cz. I, PWN, m.in. wyd.2004, druk 2022

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
e Samodzielne wykonanie zadan.................. ... 28godz................ 28 godz.
* Przygotowanie sie do kolokwidw........................o 32godz................ 40 godz.
* Przygotowanie i udziatw egzaminie.............. ... 20godz................ 33 godz.

SumaobCigzen:. ... 125godz............... 125 godz
Zaliczenie zajec:

Warunkiem zaliczenia jest uzyskanie pozytywnej oceny z dwdch kolokwiow oraz egzaminu. Pierwsze kolokwium jest
po potowie zaje¢ w semestrze, drugie na koncu semestru. Przed kolokwiami studenci otrzymujg spis tematéw, ktérych
beda dotyczyty zadania. Za pojedyncze zadanie student moze otrzymac: 0, 0,25, 0,5, 0,75, 1 punktu. Przyktadowa
skala ocen, gdy mozna byto uzyskaé 7 punktéw jest przedstawiona ponizej.

<3,5

3,5 3--
3,75-4,25 3
455 35
5,25-5,75 4
66,5 4,5

6,75-7 5



Na egzaminie sprawdzana jest praktyczna znajomos¢ pojec¢ i twierdzen z wyktadow oraz konstruowanie wykreséw
funkcji. Sposéb oceny jest podobny jak w przypadku kolokwium. Aktywnos$¢ studenta na éwiczeniach jest dodatkowo
premiowana.



Podstawy metod probabilistycznych i statystyki

Nazwa zajeé po angielsku: Basic Concepts of Probability and Statistcs

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia z zakresu nauk podstawowych

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
Nazwiska os6b odpowiedzialnych za zajecia:

prof. dr hab. Jadwiga Suchecka, dr Piotr Stugocki

Opis zajec:

W zyciu nic nie jest pewne. Poznanie metod probabilistycznych (rachunku prawdopodobienstwa) pozwala lepiej to
zrozumieé. W pierwszej czesci zaje¢ student poznaje podstawowe pojecia, wzory i sposoby uzyskiwania rozwigzan
problemoéw z zakresu metod probabilistycznych dotyczgcych zdarzen losowych i zmiennych losowych. W drugiej
czesci student zdobywa wiadomos$ci z statystyki opisowej, w tym dotyczgce opisu statystycznego préby losowe;.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

ma wiedze z zakresu matematyki niezbedng do formutowania i rozwigzywania typowych K_WO01
zadan z zakresu metod probabilistycznych, w tym dot. kombinatoryki i statystyki opisowej

charakteryzuje zaleznosci miedzy prawdopodobienstwem warunkowym, niezaleznoscig K_W02
zdarzen, wzorem Bayesa i interpretacjg informacji niepewnej

rozpoznaje zastosowania metod probabilistycznych i statystyki opisowej w analizie danych, K_W05
modelowaniu i rozwigzywaniu zadan informatycznych

Umiejetnoéci (student potrafi)

oblicza liczby mozliwosci z wykorzystaniem permutacji, wariacji i kombinacji oraz stosuje K_U01
klasyczng definicje prawdopodobienstwa

oblicza srednig, mediane, dominante, kwartyle i miary zréznicowania oraz analizuje opis K_U03
statystyczny préby

wykorzystuje arkusz kalkulacyjny lub inne narzedzie cyfrowe do obliczen probabilistycznych i K_U04
statystycznych oraz prezentacji wynikow

rozwigzuje zadania z zakresu prawdopodobiefistwa warunkowego, niezaleznosci zdarzen, K_U07
prawdopodobienstwa catkowitego i wzoru Bayesa

pogtebienie analitycznego rozumowania i catosciowej charakterystyki przetwarzanych U_u20
danych

Kompetencje spofteczne (student jest gotéw do)

jest gotdw ocenia¢ poprawnosé wtasnych rozwigzan oraz krytycznie odnosié sie do wynikéw K_KO01
obliczen probabilistycznych i statystycznych.

jest gotéw rozwija¢ umiejetnosci analizy danych i samodzielnego uczenia sie z U_Ko07
wykorzystaniem materiatéw cyfrowych




Metody i formy ksztafcenia: Metody oceniania:

*  Wyktad problemowy » Czgstkowe sprawdziany pisemne - kolokwia
» Studium przypadku * Aktywnos¢ w trakcie zaje¢

* Metoda ¢éwiczeh

* Burza moézgéw

*  Wykiad informacyjny

Wykiad konwersatoryjny (W)

Doswiadczenie z jednakowo prawdopodobnymi wynikami
Prawdopodobienstwo geometryczne

Kombinatoryka. Permutacje. Wariacje. Kombinacje
Algebra zdarzen. Definicja klasyczna prawdopodobieristwa
Prawdopodobienstwo warunkowe. Zdarzenia niezalezne
Prawdopodobienstwo zupetne

Wzér Bayesa. Wnioskowanie bayesowskie

©® N o O hr~ DN

Zmienna losowa i jej rozktad. Srednia i odchylenie standardowe rozktadu

©

Zagadnienie Bernoulliego

10. Statystyka. Populacja generalna. Badanie reprezentatywne

11. Charakterystyki proby

Cwiczenia (C)

Pytanie kawalera de Mere jako problem rachunku prawdopodobienstwa
Zagadnienia kombinatoryki. Grafy i drzewa. Wyznaczanie ilosci mozliwosci
Dziatania na zbiorach zdarzen

Wykorzystanie klasycznej definicji prawdopodobienstwa
Prawdopodobienstwo warunkowe

Zdarzenia niezalezne i ich wykorzystanie w praktyce
Prawdopodobienstwo catkowite jako suma pradopodobienstw

© No gk D=

Wykorzystanie informac;ji - wzor Bayesa

©

Wyznaczanie wartosci oczekiwanej, wariancji i odchylenia standardowego zmiennej losowe;j
10. Rozktady Bernoulliego w przyktadach z zycia
11. Obliczanie $redniej, mediany, dominanty i kwartyli

Literatura podstawowa

1. W. Krysicki, J. Bartos, W. Dyczka, K. Krolikowska, M. Wasilewski, Rachunek prawdopodobienstwa i statystyka
matematyczna w zadaniach, cz. 1, PWN 2012

2. A. Serwatka, Rachunek prawdopodobienstwa i statystyka. Wydawnictwo AGH im. St. Staszica, Krakéw. OPEN
AGH: https://epodreczniki.open.agh.edu.pl/handbook/2369/module/2383/reader

Literatura uzupetniajgca

1. A. Plucinska, E. Plucinski, Probabilistyka: Statystyka matematyczna. Procesy stochastyczne. Rachunek
prawdopodobienstwa. WNT 2000

2. S. Ostaniewicz, Z. Rusnak, U. Siedlecka, Statystyka. Elementy teorii i zadania. Wydawnictwo Akademii
Ekononicznej im. Oskara Langego we Wroctawiu 2006

3. D. Foryth, Probability and Statistics for Computer Science, Springer International Publishing, 2019

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
e Zapoznanie sie z literaturg przedmiotu............................ 15godz................ 24 godz.
* Przygotowanie sie do kolokwiOw....................... 15godz................ 27 godz.

Sumaobcigzen:... ... ... 75godz................ 75 godz
Zaliczenie zajec:

Warunkiem zaliczenia jest uzyskanie pozytywnej oceny z dwdch kolokwiow. Pierwsze jest po potowie zaje¢ w
semestrze, drugie na konicu semestru. Przed kolokwiami studenci otrzymujg spis tematow, ktérych beda dotyczyty



zadania. Za pojedyncze zadanie student moze otrzymac¢: 0, 0,25, 0,5, 0,75, 1 punktu. Przyktadowa skala ocen, gdy
mozna byto uzyskaé 3 punkty jest przedstawiona ponize;j.

=<1,5 ndst
1,75 dst
2 dst+
2,25-25 db
2,5 db
2,75-3  bdb

Aktywnos$¢ studenta na ¢wiczeniach jest dodatkowo premiowana.



Matematyka dyskretna

Nazwa zajeé po angielsku: Discrete mathematics

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia z zakresu nauk podstawowych

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr Piotr Stugocki

Opis zajec:

Istnieje Scisty zwigzek miedzy znajomos$cig matematyki, a innowacyjnoscia. Wykfady i ¢wiczenia zaznajamiajg
studentéw z podstawowymi pojeciami matematyki dyskretnej (zbiory, relacje, funkcje, logika, metody dowodzenia),
dajg wiedze dotyczgcg tego obszaru matematyki oraz jego wykorzystania w informatyce niezbedng do ukfadania i
analizy algorytmow.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

ma wiedze z zakresu matematyki dyskretnej niezbedng do formutowania i rozwigzywania K_WO01
typowych zadan z tego zakresu

charakteryzuje zwigzki pomiedzy pojeciami funkgciji, relacji oraz zbioru; zna i rozumie idee K_W02

indukcji matematycznej; potrafi wykorzysta¢ reguty wnioskowania do przeprowadzania

dowodow

rozpoznaje zastosowania matematyki dyskretnej w informatyce K_W05
Umiejetnoéci (student potrafi)

stosuje dziatania na zbiorach, iloczyn kartezjanski, prawa de Morgana i diagramy Venna do K_U01

rozwigzywania zadan

rozwigzuje zadania dotyczace funkciji, iniekciji, suriekcji, funkcji odwrotnej i kompozycji funkgji K_U05

uzasadnia poprawno$¢ wybranych wnioskowan, dowodow i rownowazno$ci logicznych K_U07

Kompetencje spofteczne (student jest gotéw do)

jest gotéw ocenia¢ poprawnosé wtasnych rozwigzan i przyjmowacé informacje zwrotng K_KO01
dotyczgcg btedéw w rozumowaniu formalnym

jest gotéw rozwija¢ umiejetnosci matematycznego i logicznego rozumowania z U_KO7
wykorzystaniem materiatéw cyfrowych

Metody i formy ksztatcenia: Metody oceniania:
*  Wyktad problemowy » Czastkowe sprawdziany pisemne - kolokwia
* Metoda ¢wiczen * Aktywnos$¢ w trakcie zaje¢

Wykiad konwersatoryjny (W)
1. Zbiory - symbolika, definicje
2. Prawa dot. zbioréw, w tym prawa de Morgana. Diagramy Venn'a



Funkcje. Obraz i przeciwobraz zbioru

Para uporzadkowana i iloczyn kartezjarski

Relacje. Dziedzina i przeciwdziedzina relaciji

Relacja zwrotna, przeciwzwrotna, symetryczna i przechodnia
Relacja réwnowazno$ci i klasa réwnowaznosci

® N o Ok~

Logika. Funktory zdaniotwdrcze. Tablice prawdy
9. Réwnowaznos¢ funkcji zdaniowych

10. Prawa logiczne

11. Funkcja a relacja. Suriekcja, iniekcja, bijekcja, funkcja odwrotna

12. Metody dowodzenia

Cwiczenia (C)

Wykazywanie réwnosci zbioréw

Wykazywanie réwnosci iloczynow kartezjanskich

Dowodzenie wtasnosci relacji

Badanie rownowaznosci logicznej formut

Wykorzystanie praw rachunku zdan. Tautologie

Badania dot. suriekcji, iniekcji, funkcji odwrotnej

N o ok wDd

Wykorzystanie réznych metod dowodzenia

Literatura podstawowa

1. Kenneth Ross, Charles Wright, Matematyka dyskretna, PWN Warszawa (pierwsze rozdziaty) 2011

Literatura uzupetniajgca
1. Helena Rasiowa, Wstep do matematyki wspétczesnej, PWN Warszawa 2013

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 12godz................ 24 godz.
* Przygotowanie sie do kolokwidw..................... ... ... 18godz................ 27 godz.

SUMAa ObCIgZeN: . .. .o 75godz................ 75 godz
Zaliczenie zajg¢:

Warunkiem zaliczenia jest uzyskanie pozytywnej oceny z dwdch kolokwiéw. Pierwsze jest po potowie zaje¢ w
semestrze, drugie na koncu semestru. Przed kolokwiami studenci otrzymujg spis tematow, ktérych bedg dotyczyty
zadania. Za pojedyncze zadanie student moze otrzyma¢: 0, 0,25, 0,5, 0,75, 1 punktu. Przyktadowa skala ocen, gdy

mozna byto uzyskac 4 punkty jest przedstawiona ponizej.

0-2 ndst
2,25-2,5 dst
2,75 dst+
3-3,25 db

3,5 db+
3,75-4 bdb

Aktywnos$¢ studenta na ¢wiczeniach jest dodatkowo premiowana.



Fizyka

Nazwa zajeé po angielsku: PHYSICS

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia z zakresu nauk podstawowych

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ...\ 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
prof. SWPW dr hab. Wiadystaw Btasiak

Opis zajec:

Przedmiot ,Fizyka” wprowadza studentow Informatyki w wybrane zagadnienia fizyki istotne dla rozumienia
modelowania, symulacji, pomiaru oraz dziatania wspoétczesnych technologii komputerowych. Kurs nie ma charakteru
petnego przegladu fizyki ogdlnej, lecz koncentruje sie na tych tresciach, ktére wspierajg kompetencje przysztego
informatyka: analize zjawisk, prace z danymi, interpretacje wynikéw oraz krytyczng ocene modeli i narzedzi
obliczeniowych.

Szczegdlny nacisk potozony jest na zastosowania fizyki w technice komputerowej: chtodzenie uktadow
elektronicznych, sensory, transmisje sygnatéw, swiattowody, zaktécenia elektromagnetyczne, uktady
potprzewodnikowe, elementarne zasady Istotng czescig kursu sg interaktywne symulacje komputerowe, proste
eksperymenty wirtualne, analiza parametréw modeli, opracowanie wynikéw oraz problemy Fermiego.

Studenci uczg sie przyjmowania zatozen, szacowania wielkosci, rozpoznawania ograniczen symulacji, weryfikowania
wynikéw oraz formutowania wnioskéw na podstawie danych.

Na zajeciach korzystamy z banku programéw w Colorado University, stuzgcych do modelowania zjawisk fizycznych w
zakresie fizyki klasycznej i kwantowe;j.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student wskazuje wybrane prawa fizyczne przydatne do opisu, wyjasniania i przewidywania K_WO01
zjawisk oraz dziatania komputerdéw.

Student charakteryzuje wybrane modele fizyczne i zaleznosci miedzy wielkosciami K_W02
fizycznymi, wskazujgc ich znaczenie dla symulacji komputerowej i interpretacji danych

Umiejetnosci (student potrafi)

Student pozyskuje i wykorzystuje zrodta elektroniczne, dokumentacje symulacji i dane K_UO01
pomiarowe do rozwigzania problemu fizycznio-obliczeniowego

Student prezentuje wyniki pomiaréw za pomocg doboru odpowiednich programow K_U04
komputerowych oraz z wykorzystaniem Al

Kompetencje spoteczne (student jest gotéw do)

Student gotéw jet do krytycznej oceny modeli, symulacji, przyblizeh, danych wejsciowych i K_KO01
wynikéw generowanych przez narzedzia komputerowe lub Al

Student potrafi korzysta¢ z nowoczesnych technologii w celu kreatywnego rozwigzywania U_Ko07
réznych probleméw (np. rozwigzywania tzw. problemoéw Fermiego, tj. takich zadan w ktérych
nie ma z gory podanych wszystkich wartosci potrzebnych do ich rozwigzania i trzeba je
dobra¢ korzystajgc z nowoczesnych technologii).




Metody i formy ksztafcenia: Metody oceniania:

*  Wyktad problemowy » Czastkowe sprawdziany testowe - kolokwia
* Metoda symulacyjna + Praca domowa
* Praca ze zrodtem elektronicznym * Aktywnos$c¢ w trakcie zajec

Metoda éwiczen
Wyktad konwersatoryjny (W)

1. Fizyka w pracy informatyka: modele rzeczywistosci, symulacje zjawisk fizycznych, pomiary, btedy i niepewnosci
pomiarowe.

2. Mechanika i ruch jako podstawa modelowania zjawisk dynamicznych. Réwnnia ruchu. Symulacje ruchu ciat w
polu grawitacyjnym.

3. Energia, moc. Sprawnos$¢ w systemach technicznych i komputerowych.
Drgania, rezonans i stabilno$¢ uktadéw. Oscylator harmoniczny i anharmoniczny.

5. Termodynamika i przeptyw ciepta w technice komputerowej. Temperatura, ciepto, przewodzenie, konwekcja,
przegrzewanie uktadéw, chtodzenie procesordéw.

Elektromagnetyzm: prad, pole elektryczne i magnetyczne, sygnat i jego zaktdcenia. Rbwnania Maxwella.
Fale, optyka i transmisja informacji, interferencja, dyfrakcja, swiattowody.

Fizyczne podstawy elektroniki i pétprzewodnikéw. Przewodnictwo, dioda, tranzystor, ukfad scalony;
wprowadzenie do fizyki sprzetu komputerowego.

9. Modelowanie i symulacje z wykorzystaniem metody Monte Carlo: parametry i zatozenia modelu, jego walidacja
oraz ograniczenia symulacji. Rozwigzywanie probleméw Fermiego.

10. Elementy fizyki kwantowej dla informatyka. Superpozycja, pomiar, kubit, bramka kwantowa, wynik
probabilistyczny, wprowadzenie do idei komputeréw kwantowych.

Cwiczenia (C)

1. Symulacja ruchéw cial pod wptywem réznych sit. Rozwigzywanie réwnan ruchu. Symulacja ruchu planet w
Uktadzie Stonecznym.

2. Drgania i rezonans w symulacji komputerowej. Badanie wptywu masy, sprezystosci, ttumienia i wymuszenia na
ruch. Wykresy fazowe oscylatora harmonicznego i anharmonicznego.

3. Rowigzywanie probleméw Fermiego. Formutowanie zatozenh, szacowanie, obliczenia przyblizone.
4. Metoda Monte Carlo. Wyznaczanie liczby m metodg Buffona.

5. Symulacja modelu gazu doskonatego. Temperatura, energia czgsteczek, cidnienie, rozktady, interpretacja
wynikéw symulacji.

Symulacja rozktadu pola elektrycznego i magnetycznego: linie pola, potencjat.

Symulacja zjawisk optycznych. Odbicie, zatamanie $wiatta, catkowite wewnetrzne odbicie. Swiattowody.
Symulacja biegu promieni $wietinych w osrodnach anizotropowych.

8. Opracowanie przyktadowych wynikéw eksperymentalnych. Tabele wynikow, wykresy, niepewnosci pomiarowe,
korelacje, wnioski.

Literatura podstawowa

1. R.Resnick, D. Halliday, J. Walker. Podstawy Fizyki t. 1 - 5, PWN, Warszawa 2012

Literatura uzupefniajgca

1. W. Blasiak, seria opowiadan zatytutowanych: "Storice i My" /tekst dostepny na platformie WLODEK/.
2. W. Bfasiak - Wszechswiat i M6zg (wyklad inauguracyjny) / tekst dostepny na platformie WLODEK
Zrédla dodatkowe

1. SYMULACJE KOMPUTEROWE - COLORADO UNIVERSITY:
https://phet.colorado.edu/en/simulations/filter?subjects=earth-science,physics&sort=alpha
WYKIADY z FIZYKI: https://www.youtube.com/playlist?list=PLRc6a9k_z6Mm96EIf-buW8P8OXNJFkwHQ

3. W. Btasiak, Wyzwalanie kreatywnosci na lekcjach fizyki, Hejnat O$wiatowy, nr 12/228, 2023, ISSN 1233 -7609, p.
3 — 9/ materiat dostepny na platformie WLODEK

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 30godz................ 16 godz.

* PrzygotowaniesiedozajeC..................oiiiiii 5godz................ 10 godz.

* Samodzielne wykonanie zadan........................ooii. 7godz................ 10 godz.



¢ Wypetnienie dokumentacjizaje€......................oi 4godz.................. 6 godz.

* Zapoznanie sie z literaturg przedmiotu............................. 4godz.................. 8 godz.
Sumaobcigzen: ... ... ... 50godz................ 50 godz
Zaliczenie zajgé:

Ocena kohcowa bedzie wystawiona na podstawie wynikow dwoch sprawdziandw pisemnych oraz pracy domowe;j
ztozonej na Platformie WLODEK. Sprawdziany pisemne bedag odbywac sie w trakcie zaje¢ w czasie ok. 15 - 20 minut.
Bedg dotyczy¢ zagadnien omawianych na wyktadzie. Ponizej podane sg przyktady takich zadan.

Sprawdziany i praca domowa bedg oceniane w skali od 2 do 5 (wg. kryteriéw podanych przy zadaniach). Koncowa
ocena bedzie srednig arytmetyczng ocen ze sprawdziandéw oraz pracy domowe;.

Za szczegolng aktywnos¢ na zajeciach bedzie mozna uzyska¢ podwyzszenie oceny koncowej o 0,5 pkt. (dla ocen
koncowych nizszych od 4,5 pkt). Podwyzszenie oceny za aktywnos¢ bedzie uzasadnione przez prowadzgcego
zajeciach, w obecnosci wszystkich stuchaczy. Kazdy taki przypadek zostanie odnotowany na platformie WLODEK.
Przyktady szczegdlnej aktywnosci: wykonanie i zaprezentowanie symulacji zjawiska fizycznego (np. efektu Magnusa)
lub sformutowanie i rozwigzanie oryginalnego zadania typu Fermiego.

Nizej podano przyktadowg prace domowa oraz sprawdzian z poprzednich kurséw.

Praca domowa.

Opisz 3 wybrane programy symulacyjne z banku programéw Colorado University:

Adres strony:
https://phet.colorado.edu/en/simulations/filter?subjects=earth-science,physics&sort=alpha&view=gri

Dla kazdego programu prosze:

1. Opisa¢ istote symulowanego zjawiska fizycznego.

2. Zaproponowac¢ wirtualny eksperyment (eksperymenty) mozliwy do realizacji za pomoca danej symulac;ji

3. Wskaza¢ zalety oraz ew. wady symulacji komputerowej i zaproponowac jej udoskonalenie.

Kryteria oceny.

Za opisanie istoty zjawiska fizycznego — 9 pkt (po 3 pkt za kazde zadanie)

Za propozycje wirtualnego eksperymentu — 9 pkt (po 3 pkt za kaze zadanie)

Za wskazanie zalet i ew. wad symulacji i propozycje jej udoskonalenia — 9 pkt — (po 3 pkt za kazde zadanie)
Razem 27 pkt.

0 — 12 pkt - ocena ndst
13 — 17 pkt - ocena dst
18 — 22 pkt — ocena db
23 — 27 pkt — ocen bdb

2)
3)
4)
5)

~ o~~~

Sprawdzian.
Oszacuj ile energii mogtby pozyska¢ od Stohca Twoj wyktadowca noszac fotowoltaiczny kombinezon przez jeden
stoneczny dzien.

Kryteria oceny.

Poprawnos¢ merytoryczna idei rozwigzania - 3
Uzasadnienie dokonanych przyblizen - 3
Poprawnos¢ merytoryczna i jezykowa komentarzy - 3
Razem 9 pkt.

0 — 4 pkt - ocena ndst

5 — 6 pkt - ocena dst.

7 — 8 pkt — ocena db

8 — 9 pkt — ocen bdb



Podstawy elektrotechniki i elektroniki

Nazwa zajeé po angielsku: Basics of electrical engineering and electronics

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia z zakresu nauk podstawowych

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
e Laboratorium........ ..o 30/16godz.............. 0/0 godz.
Nazwiska os6b odpowiedzialnych za zajecia:

prof. SWPW dr hab. Wtadystaw Btasiak, mgr inz. Krzysztof Obst

Opis zajec:

Przedmiot skierowany jest do studentéw kierunku Informatyka na studiach inzynierskich. Na zajeciach wyktadowych
studenci poznajg podstawowe elementy i uktady elektroniczne oraz narzedzia sprzetowe i programowe niezbedne do
wykonywania pomiardw typowych wielkosci elektrycznych. W ramach zaje¢ laboratoryjnych studenci, podzieleni na
mate grupy, realizujg praktyczne zadania na stanowiskach ¢wiczeniowych, zgodnie z instrukcja.

Efekty uczenia sie:

Wiedza (student zna i rozumie)
zna i rozumie wybrane tresci z zakresu elektrotechniki i elektroniki K_WO01
opisuje budowe i funkcjonowanie typowych elementéw i uktadoéw elektronicznych K_W02
charakteryzuje praktyczne zastosowania elektrotechniki i elektroniki w informatyce K_W03
wymienia i wyjasnia wybrane standardy oraz normy techniczne wystepujace w K_WO06

elektrotechnice i elektronice w obrebie zastosowan w informatyce

Umiejetnosci (student potrafi)

wyszukiuje w literaturze i Zzrédtach elektronicznych informacji na temat budowy i K_U01
podstawowych parametréw typowych elementéw i uktadoéw elektronicznych

planuje i przeprowadza pomiary z dziedziny elektrotechniki, interpretuje uzyskane wyniki i K_U06
formutuje wnioski

stosuje metody analityczne i eksperymentalne do rozwigzywania zadan inzynierskich z K_U07
zakresu elektrotechniki i elektroniki

dokonuje wstepnej analizy ekonomicznej doboru elementéw, uktadéw lub rozwigzan K_U09
technicznych w zastosowaniu informatycznym

wspotpracuje w zespole podczas realizacji ¢wiczen laboratoryjnych, dzielgc zadania K _U18
pomiarowe, dokumentacyjne i analityczne

Kompetencje spofteczne (student jest gotéw do)

jest gotéw rozwija¢ kompetencje techniczne z wykorzystaniem materiatoéw cyfrowych, kart U_Ko07
katalogowych, instrukcji i nowoczesnych technologii elektronicznych

Metody i formy ksztafcenia: Metody oceniania:

*  Wykiad informacyjny * Przygotowanie do zajeé - wejsciowki
* Dyskusja + Sprawozdanie z realizacji zadania



» Praca ze zrédtem elektronicznym « Zaliczenie testowe
* Metoda laboratoryjna

Wyktad konwersatoryjny (W)

1. Podstawowe pojecia: tadunek elektryczny, obwdd elektryczny, podstawowe prawa obwodu prgdu statego, moc i
praca pradu elektrycznego.

Metody rozwigzywania obwodow elektrycznych: metoda superpozycji.
3. Zrbdta energii elektrycznej, przebiegi taczeniowe w obwodach RC i LC. Zjawisko indukgji elektromagnetyczne;.

Klasyfikacja prgdéw zmiennych. Metoda liczb zespolonych. Wartos¢ $rednia i skuteczna. Elementy RLC w
obwodach prgdu zmiennego.

Diody potprzewodnikowe: charakterystyki i zastosowanie: dioda prostownicza, Zenera, LED, fotodioda
6. Tranzystory bipolarne i unipolarne: zasada funkcjonowania, charakterystyki statyczne, zastosowanie.

Podstawy techniki cyfrowej: podstawowe funkcje logiczne, realizacja uktadéw logicznych. Uktady TTL, CMOS,
parametry techniczne.

Laboratorium (L)

Konfiguracja srodowiska programistycznego
Programowanie wejs¢ i wyjs¢ cyfrowych

Obstuga sygnatéw analogowych

Sterowanie elementami wykonawczymi

Wspotpraca z czujnikami

Obstuga wyswietlaczy i elementow sygnalizacyjnych
Komunikacja szeregowa i magistrale sprzetowe

© N o gk wDhd =

Projekt systemu Internetu Rzeczy (IoT)
Literatura podstawowa

1. B. Bolanowski, Podstawy elektrotechniki: konspekt wyktadu dla kierunku informatyka. £6dz WSEH 2002
2. Instrukcje do ¢wiczen dostepne na platformie Wlodek

Literatura uzupetniajgca
1. P. Fabijanski, Podstawy elektroniki. REA Warszawa 2006

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 15godz................ 15 godz.
* Przygotowanie siedozajec...............ooiiiii i 5godz................ 15 godz.
* Wypetnienie dokumentacjizaje€. ... 5godz................ 15 godz.
* Przygotowanie sie do zaliczenia kohcowego....................... 5godz................. 6 godz.

SUMa obCIgzZen:. .. ... 75godz................ 75 godz
Zaliczenie zajec¢:

Warunkiem zaliczenia jest uzyskanie zakladanych efektéw uczenia sie. Weryfikacja wiedzy teoretycznej polega na
rozwigzaniu testu koncowego oraz udzieleniu odpowiedzi na pytania zadane przed rozpoczeciem éwiczen
laboratoryjnych. Weryfikacja umiejetnosci polega na odpowiedzi na pytanie przed rozpoczeciem zaje¢, wykonaniu
¢wiczen zgodnie z podang instrukcjg oraz przygotowanie sprawozdania z wykonania zadania. Warunkiem zaliczenia
zajec jest uzyskanie ponad 50% punktow ze wszystkich form sprawdzania wiedzy i umiejetnosci.



Wprowadzenie do informatyki

Nazwa zajeé po angielsku: Introduction to comuter science

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
prof. SWPW dr hab. Wiadystaw Btasiak

Opis zajec:

Wyktad przedstawia historie technik obliczeniowych, poczynajgc od najstarszych maszyn liczacych, poprzez kolejne
generacje komputeréw. Eksponuje zwigzki informatyki z matematyka, fizyka i rozwojem technologii (lampy,
tranzystory, elementy scalone).

Omawia fizyczne granice stosowalnosci prawa Moora, rozwoj oprogramowania uzytkowego, rodzaje algorytmow, idea
uczenia maszynowego oraz komputeréw kwantowych.

Kurs konczy sie rozwazaniami na temat perspektyw sztucznej inteligencji oraz pozytywnego (medycyna, edukacja,
transport, badania naukowe) i negatywnego wptywu technologii informacyjnych na zycie spoteczenstwa
(cyberuzaleznienia).

Efekty uczenia sig:

Wiedza (student zna i rozumie)

wie na czym polega modelowanie proceséw (w tym zjawisk przyrodniczych) za pomoca K_WO01
jezyka matematyki

podaje argumenty wyjasniajgce ograniczony zasieg prawa Moora K_W02

przedstawia korzysci wynikajgce z korzystania z technologii informacyjnych (w tym Al) oraz K_WQ07
zwigzane z tym zagrozenia

Umiejetnosci (student potraffi)

analizuje i uzasadna potrzebe prowadzenia bardzo szybkich obliczen, np. oszacowa¢ czas w K_UO01
problemie komiwojazera dla n miast lub napisa¢ ogdlny algorytm poruszania sie n czgstek
gazu doskonatego

opisuje wybrane zjawiska jezykiem matematyki oraz zaproponowa¢ sposob prezentacji K_U02
wynikéw obliczen i przebiegu zjawisk przy uzyciu komputera

ocenia uzytecznosé i przydatnos¢ ogolnie dostepnych aplikacji komputerowych K_U04
projektuje symulacje komputerowg ztozonego procesu lub zjawiska K_U05
projektuje bramki logiczne K_U11

Kompetencje spoteczne (student jest gotéw do)

jest gotéw ocenia¢ wiarygodnos¢ informacji o nowych technologiach i ograniczenia wtasne;j K_KO01
wiedzy o informatyce

jest gotéw do rozwigzywania problemoéw, np. jet gotéw przeprowadzi¢ test Turinga dla K_K02
wybranej wersji Al

jest gotéw rozwija¢ wiedze o nowych technologiach informacyjnych, np. rozumie koniecznosé U_KO07




Sledzenia i analizowania doniesien na temat najnowszych osiggnie¢ w zakresie technologii
informacyjnych (w tym Al komputeréw kwantowych)

Burza mézgoéw

Metody i formy ksztatcenia: Metody oceniania:

*  Wyktad problemowy » Czastkowe sprawdziany pisemne - kolokwia
*  Wyktad informacyjny

* Dyskusja

Praca ze zrédtem elektronicznym

Wykiad konwersatoryjny (W)

1. Przyktady ilustrujgce koniecznos¢ stosowania szybkich metod obliczeniowych. Problem komiwojazera. Symulacje
ztozonych zjawisk przyrodniczych. Deterministyczny chaos. Pomiary medyczne i biometryczne.

2. Informatyka i jej zwigzki z matematyka, fizykg oraz technikg. Dane i sposoby ich kodowania (system binarny,
szenastkowy i inne). Lampy elektronowe (dioda, trioda), tranzystory, elementy scalone, bramki logiczne,
(konstrukcje bramek logicznych: NOT, AND, NAND, OR, NOR, XOR).

3. Krotka historia technologii informacyjnych. Najstarsze maszyny liczgce i pierwsze programy (abakus, pateczki
Napiera, pascalina, pierwszy mechaniczny komputer Babbage'a, program Ady Lovelace). Pierwsza generacja
komputeréw - lampy elektronowe. Druga generacja - tranzystory. Trzecia generacja - uklady scalone. Czwarta
generacja - mikroprocesory i mikrokomputery.

4. Internet. Powstanie systemu stron WWW i jego konsekwencje. Podstawy programowania stron WWW.
Internetowe banki danych. Wprowadzenie do algorytméw. Nauczanie zdalne.

5. Granice miniaturyzacji. Prawo Moora. Fizyczne granice stosowalnosci prawa Moora. | co dalej?

6. Komputery kwantowe. Kroétki, jakosciowy opis praw mechaniki kwantowej. Zasada dziatania komputera
kwantowego. Kluczowe cechy komputetow kwantowych. Kubity. Splgtanie kwantowe. Idea kryptografii kwantowe;.
Przeglad aktualnych postepdw w zakresie budowy komputeréow kwantowych.

7. Sztuczna inteligencja. Test Turinga (przyklady). Ocena aktualnych mozliwosci Al. Wizja przyszlosci. Testowanie
aktualnych granic mozliwosci chat.gpt.

8. Wybrane przyktady spotecznych skutkéw rozwoju informatyki (wybory, gietda, bioinzynieria).

Literatura podstawowa

1. Lembas J., Kawa R., Wstep do Informatyki, Wydawnictwo Naukowe PWN, 2017

Literatura uzupetniajaca

1. Brookshear J. G., Brylow D. , Informatyka w ogoinym zarysie, Wydawnictwo Naukowe PWN 2022

2. Miescicki M., Wstep do informatyki, Wydawnictwo BTC, 2013

Zréadta dodatkowe

1. Cieciura M., Wybrane problemy spoleczne i zaowdowe informatyki, Otwarte Zasoby Edukacyjne - OZE,
Warszawa 2021

2. Stefanowicz B. (red.), Wstep do informatyki, SGH 1999

3. Strona internetowa profesora Ryszarda Tadeusiewicza: https://www.cri.agh.edu.pl/uczelnia/tad/

4. Strona internetowa Interactive Simulations for Science and Math: https://phet.colorado.edu/

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 15godz............... ... 8 godz.

* Zapoznanie sie z literaturg przedmiotu............................ 17godz................ 20 godz.

* PrzygotowaniesiedozajeC..................iiiiiiiii 8godz................ 12 godz.

* Przygotowanie sie do kolokwiow..............................l 5godz.................. 5 godz.

* Samodzielne wykonanie zadan.................. ..o 5godz.................. 5 godz.
Sumaobcigzen:...... ... 50godz................ 50 godz

Zaliczenie zajeé:

Warunkiem koniecznym uzyskania zaliczenia bedzie uzyskanie pozytywnej oceny z co najmniej potowy czgstkowych
sprawdzianow pisemnych. Sprawdziany te bedg sie odbywac na zajeciach (z wyjatkiem pierwszych éwiczen). Bedg
trwaé ok. 10 - 15 minut. Zadanie/zadania bedg zwigzane z tematykg poprzedniego wyktadu. Ocena koncowa
zaliczenia bedzie srednig arytmetyczng ocen ze wszystkich sprawdziandw.

Dla chetnych studentéw bedzie mozliwos¢ podwyzszenia oceny koricowej o 1 stopien za przygotowanie i pozytywng
ocene przygotowanej symulacji komputerowej na temat:



a) Wyznaczanie liczby pi metoda Buffona.

b) Symulacja przebiegu wybranego zjawiska fizycznego.

¢) Modelowanie rozktadu Gaussa.

Zgtoszone prace bedg prezentowane i oceniane przez wyktadowce na ostatnich ¢wiczeniach kursu.



Architektura systeméw komputerowych

Nazwa zajeé po angielsku: Architecture of computer systems

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ...\ 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Maciej Krawczyk

Opis zajec:

W ramach przedmiotu student uzyskuje wiedze z zakresu budowy i przeznaczenia podstawowych blokéw
funkcjonalnych komputera, zasad ich wspotpracy, probleméw zarzgdzania zasobami pamieciowymi, wspotpracy z
urzgdzeniami zewnetrznymi itp. Ponadto uzyskuje umiejetnosé oceny wydajnosci réznych architektur komputeréw,
$ledzenia lub napisania fragmentéw programéw asemblerowych. Zajecia umozliwiajg dalsze samodzielne pogtebianie
wiedzy i sledzenie rozwoju technik stosowanych w komputerach i ztozonych systemach informatycznych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia podstawowe zagadnienia architektury systeméw komputerowych oraz opisuje K_W04
procesy zachodzgce w procesorze, pamieci, magistralach i urzadzeniach wejscia-wyjscia

charakteryzuje model programowy wspétczesnych procesoréw oraz rozpoznaje metody, K_W05
techniki i narzedzia stosowane przy analizie architektury komputerow

wymienia i wyjasnia wybrane standardy i normy techniczne wystepujgce w budowie oraz K_WO06
eksploatacji systeméw komputerowych

Umiejetnosci (student potraffi)

wykorzystuje wiedze z zakresu architektury systemdéw komputerowych do rozwigzywania K_U05
probleméw praktycznych zwigzanych z konfiguracja, analizg wydajnosci i pracg
niskopoziomowg

planuje i przeprowadza pomiary wydajno$ci procesora oraz pamieci, interpretuje wyniki i K_U06
formutuje wnioski

ocenia sposob funkcjonowania wybranych rozwigzan sprzetowych, w szczegélnosci K_U10
procesora, pamieci podrecznej, pamieci operacyjnej i urzgdzeh komputerowych

potrafi zaprojektowac i skonstruowaé system komputerowy bazujacy na powszechnie K _U11
dostepnych komponentach elektronicznych

stosuje wtasciwe technologie, standardy i normy inzynierskie przy rozwigzywaniu zadan K _U12
dotyczacych budowy i dziatania systeméw komputerowych

postuguje sie specjalistyczng terminologig z zakresu architektury komputeréw w komunikac;ji K_U14
technicznej i dokumentowaniu wykonanych zadan

Kompetencje spoteczne (student jest gotéw do)




systemow komputerowych

jest gotéw krytycznie ocenia¢ wtasng wiedze i informacje dotyczace budowy oraz dziatania K_KO01

jest gotow rozwigzywac problemy poznawcze i praktyczne oraz zasiegac opinii ekspertéw w K_K02
przypadku trudnosci z samodzielnym rozwigzywaniem zadan z architektury komputeréw

wykorzystaniem nowoczesnych technologii, dokumentacji technicznej i Zrédet
elektronicznych

jest gotéw rozwija¢ wiedze z zakresu architektury systeméw komputerowych z U_KO07

Metody i formy ksztatcenia: Metody oceniania:
Praca ze zrédtem elektronicznym « Zaliczenie testowe
Metoda pokazu * Praca domowa

Metoda éwiczen
Wyktad problemowy

Wykiad konwersatoryjny (W)

1.

N o o ke

Wprowadzenie w problematyke architektury komputeréw. Struktura i dziatanie procesora (koncepcja von
Neumana i Harvard).

Systemy liczbowe. Reprezentacja danych w systemach komputerowych.
Model programowy procesora. Koncepcje CISC i RISC.

Budowa jednostki wykonawczej, jednocyklowa, wielocyklowa, potokowa.
Potokowe jednostki wykonawcze w architekturach CISC i RISC.
Organizacja pamieci podrecznej (kieszeniowej).

Ewolucja struktury komputera od pamieciocentrycznej do wieloszynowe.

Cwiczenia (C)

1. Budowa wspotczesnych komputerow. Zasady BHP obowigzujgce podczas montazu i demontazu podzespotéw
komputerowych.

2. Struktura programu komputerowego (prefiks, kod, dane, stos, sterta, zasoby) w powigzaniu z architekturg
x86/x64.

3. Narzedzia i metody pomiaru wydajnosci procesora oraz pamieci.

4. Wprowadzenie do programowania niskopoziomowego. Jezyk Assembler.

Literatura podstawowa

1. W. Stallings, Organizacja i architektura systemu komputerowego Tom 1 - Wydanie XI, WNT

Literatura uzupetniajaca

1. P. Metzger, Anatomia PC, Helion

2. A. Skorupski, Podstawy budowy i dziatania komputerow, WKL

3. D. A Patterson, J. L. Hennessy, Computer Organization and Design

4, A.S. Tanenbaum, T. Austin, Structured Computer Organization

5. S. Kruk, Asembler Wykiady i ¢wiczenia, Mikom, wybrane fragmenty

Zrédla dodatkowe

1. https://www.intel.com/content/www/us/en/developer/articles/technical/intel-sdm.html#combined
2. http://www.cs.cmu.edu/~ralf/files.html

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

Zajecia z udziatem nauczyciela akademickiego.................. 45g0dz................ 24 godz.
Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 13 godz.
Przygotowanie siedozajeC...................oiiiiiiii i 4godz.................. 8 godz.
Przygotowanie sie do zaliczenia koncowego....................... 6godz................ 12 godz.
Samodzielne wykonanie zadan.........................ooll 10godz................ 18 godz.
Sumaobcigzen:... ... ..o 75godz................ 75 godz

Zaliczenie zajgé:




Warunkiem zaliczenia wyktadu jest rozwigzywanie testow sprawdzajgcych na platformie "Wlodek". Testy sg
udostepnianie po kazdym wyktadzie. Testy sg dostepne przez okres 7 dni. Odpowiedzi sg oceniane w skali punktowej
zaleznej od wagi pytania. Obowigzuje nastepujgca scala ocen dotyczgca procentowej sumy punktéw ze wszystkich
testéw:

51-60% - ocena dostateczna

61-70% - ocena dostateczna plus

71-80% - ocena dobra

81-90% - ocena dobra plus

91-100% - ocena bardzo dobra.

Warunkiem zaliczenia ¢wiczeh jest samodzielne wykonanie pracy domowej zadawanej po kazdych ¢wiczeniach.
Sprawozdanie z pracy domowej musi by¢ umieszczone na platformie Wlodek w ciggu 14 dni od ¢wiczen.
Sprawozdania sg oceniane w skali punktowej od 0 do 5. Punkty sg przeliczane na ocene w sposéb analogiczny, jak w
przypadku wyktadu.

Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej z wyktadu i z ¢wiczen. Na ocene koricowg
skfadajg sie w rownym stopniu ocena z wyktadu i ocena z ¢wiczen.



Systemy operacyjne

Nazwa zajeé po angielsku: Operating systems

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Wojciech Korzybski

Opis zajec:

Zajecia prezentujg podstawowg role i zadania systemu operacyjnego oraz sposoby zarzadzania zasobami
sprzetowymi komputera: procesorem, pamiecig operacyjng i urzgdzeniami wejscia-wyjscia. Szczegétowo zostata
przedstawiona takze koncepcja procesu oraz pliku i praktyczna realizacja systemu plikow.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia role systemu operacyjnego oraz podstawowe mechanizmy zarzgdzania procesami, K_W04
pamiecia, plikami, urzadzeniami, uzytkownikami i ustugami systemowymi

charakteryzuje podstawowe narzedzia i techniki pracy z systemami Windows i Linux, w tym K_W05
powtoki, skrypty, system plikéw, uprawnienia, procesy i ustugi

rozpoznaje standardy i mechanizmy techniczne wystepujace w systemach operacyjnych, w K_WO06
tym struktury systemow plikdw, uprawnienia, konta uzytkownikéw, logowanie zdarzen i
aktualizacje

Umiejetnosci (student potrafi)

dobiera wtasciwe narzedzia systemowe do realizacji zadahn administracyjnych i K_U04
diagnostycznych

wykorzystuje wiedze o systemach operacyjnych do wykonywania praktycznych zadanh K_U05
dotyczacych plikoéw, procesow, uzytkownikéw, ustug i konfiguracji Srodowiska

analizuje dziatanie wybranych mechanizmoéw systemu operacyjnego oraz ocenia wptyw K_U10
konfiguracji na bezpieczenstwo, wydajnos¢ i wygode uzytkowania

rozwigzuje praktyczne zadania inzynierskie z uzyciem polecen systemowych, skryptéw, K_U12
dokumentacji technicznej i standardowych narzedzi systemowych

organizuje wlasng prace z systemem operacyjnym, dokumentuje wykonane czynnosci i K_U17
przygotowuje skrypty utatwiajgce powtarzalne zadania

Kompetencje spoteczne (student jest gotéw do)

jest gotéw zasiegac opinii ekspertdw i korzysta¢ z dokumentacji w przypadku trudnosci z K_K02
rozwigzaniem problemow systemowych

Metody i formy ksztatcenia: Metody oceniania:
*  Wyktad informacyjny « Zaliczenie testowe



Praca ze zrédtem elektronicznym * Aktywnosc w trakcie zajeé
Metoda éwiczen » Zaliczenie praktyczne
Metoda pokazu

Dyskusja

Wyktad konwersatoryjny (W)

Informacje wstepne o systemach operacyjnych

Rola i zadania systeméw operacyjnych w zakresie uprawnien i ustug
Podziat systemoéw operacyjnych

Koncepcja procesu i zasobu w systemach operacyjnych

Przerwania w systemach operacyjnych

Model architektury systemu operacyjnego

System plikéw i implementacje systemu plikéw

® N o o hw N -=

Podstawy bezpieczenstwa systemu operacyjnego
wiczenia (C)

Przyktadowe polecenia wiersza polecen

Polecenia systemu operacyjnego i ich parametry

c
1
2
3. Programy wsadowe z wykorzystaniem polecen systemu Windows
4. Programy wsadowe z parametrami

5. PowerShell - charakterystyka srodowiska

6. Polecenia i aliasy w PowerShell

7. Zadania praktyczne do pracy na plikach i folderach

Literatura podstawowa

1. A. Silberschatz, G. Gagne, P. B. Galvin, Podstawy systemoéw operacyjnych Tom |, Wydawnictwo Naukowe PWN
2021

2. A Silberschatz, G. Gagne, P. B. Galvin, Podstawy systemoéw operacyjnych Tom Il, Wydawnictwo Naukowe PWN
2021

Literatura uzupetniajgca

1. A. Silberschatz, J.L. Peterson, G. Gagne, Podstawy systemdéw operacyjnych. WNT, Warszawa 2005.
2. A. S. Tanenbaum, Systemy operacyjne, Wydanie lll, Helion 2010
3. A. Bertram, PowerShell dla administratorow systemoéw. Prosta automatyzacja zadan, Helion 2018

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
* Zapoznanie sie z literaturg przedmiotu.................. ... 15godz................ 25 godz.
* Przygotowanie sie do zaliczenia korncowego..................... 15godz................ 28 godz.
e Samodzielne wykonanie zadan. ... 10godz................ 15 godz.

SumaobCigzen:. ... 100godz............... 100 godz
Zaliczenie zajec¢:

Zaliczenie przedmiotu wymaga zdania testu komputerowego (min. 50%) z zakresu tresci wyktadowych oraz zaliczenia
zadan ¢wiczeniowych. Wymagane jest takze przesytanie zadan na platforme Wlodek, wykonywanych podczas zajeé
¢wiczeniowych. Ocena koncowa jest srednig arytmetyczng z zaliczenia testu oraz oceny z ¢wiczen.



System operacyjny LINUX

Nazwa zajeé po angielsku: Linux System

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materialy: kurs e-learningowy

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot "System Linux" przeznaczony jest dla studentéw kierunku Informatyka, ktérzy znajg juz architekture
systeméw komputerowych, rozumiejg dziatanie systemow operacyjnych oraz potrafig programowac. Celem
przedmiotu jest wyksztatcenie umiejetnosci postugiwania sie systemem operacyjnym LINUX, w tym administrowanie
poszczegolnymi obszarami systemu oraz programowanie w powtoce systemu (shellu). Caty kurs nastawiony jest na
informatyczng obstuge systemu z konsoli znakowej, w minimalnym stopniu omawiajgc srodowisko graficzne. Dzieki
temu studenci nauczg sie korzysta¢ z dowolnego systemu Unix / Linux, niezaleznie od producenta oraz dystrybucji.
Zakres materiatu odpowiada podstawowemu profilowi certyfikacyjnemu LPIC-1, opracowanemu przez Linux
Professional Institute, ktéry potwierdza umiejetno$¢ wykonywania zadan administracyjnych w wierszu polecen,
instalaciji i konfiguracji komputera z Linuxem oraz podstawowej konfiguracji sieci.Umozliwi to studentom
administrowanie systemem, dbanie o jego bezpieczenstwo oraz opracowywanie skryptow utatwiajgcych codzienng
prace informatyka.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

charakteryzuje budowe, zastosowania i role systemu Linux w srodowiskach informatycznych K_W03

wyjasnia procesy dziatania systemu Linux: uruchamianie, zarzgdzanie procesami, ustugami, K_W04
plikami, uprawnieniami, uzytkownikami, pakietami i logami

identyfikuje polecenia, narzedzia i techniki stosowane w administracji Linuxem, pracy z K_W05
powtoka, diagnozowaniu problemow i automatyzacji zadan

rozpoznaje standardy, dobre praktyki i zasady bezpieczenstwa dotyczace systemu plikow, K_W06
uprawnien, kont uzytkownikow, ustug, aktualizaciji i licencji open-source

wyjasnia ekonomiczne, prawne i etyczne uwarunkowania wykorzystania systemu Linux, K_W08
wolnego oprogramowania i licencji open-source w organizaciji

rozroznia licencje i zasady legalnego wykorzystania oprogramowania instalowanego w K_W09
systemie Linux

Umiejetnosci (student potrafi)

pozyskuje i wykorzystuje dokumentacje (man, info), dokumentacje dystrybuciji i zrodta K_U01
techniczne do rozwigzania problemu administracyjnego

dobiera polecenia, narzedzia i opcje systemowe do realizacji zadan w systemie Linux K_U04
ocenia dziatanie systemu Linux, diagnozuje problemy z procesami, ustugami, plikami, K_U10

uprawnieniami i kontami oraz poréwnuje rozwigzania z innymi systemami




konfiguruje uzytkownikéw, grupy, uprawnienia, ustugi, archiwizacje, zdalny dostep SSH i K _U11
wybrane mechanizmy bezpieczenstwa systemu Linux

komunikuje sie z uzytkownikami i administratorami systemu Linux, korzysta z SSH oraz K_U14
dokumentuje wykonane czynnosci administracyjne z uzyciem terminologii technicznej

opracowuje skrypty powtoki automatyzujgce powtarzalne czynnosci administracyjne i K_U17

organizuje wlasng prace administratora

Kompetencje spofeczne (student jest gotéw do)

jest gotdw do zasiegania opinii ekspertéw i korzystania z dokumentacji w przypadku K_K02
trudnosci z samodzielnym rozwigzaniem problemu systemowego

jest gotéw do przestrzegania zasad etyki administratora, poufnosci danych, K_KO05
odpowiedzialnego korzystania z uprawnien i legalnego uzywania oprogramowania open-

source

jest gotéw do samorozwoju w zakresie nowych dystrybucji, narzedzi administracyjnych, U_Ko07

bezpieczenstwa i automatyzacji systeméw Linux

Metody i formy ksztafcenia: Metody oceniania:

*  Wykiad informacyjny » Czastkowe sprawdziany testowe - kolokwia
+  Whyktad problemowy » Zaliczenie praktyczne

* Praca ze zrodtem elektronicznym » Ocena aktywnosci w kursie

* Metoda sytuacyjna

* Metoda ¢wiczen

Wykiad konwersatoryjny (W)

Architektura systemow Unix/Linux (kernel, przestrzen uzytkownika, powtoka, procesy, ustugi, dystrybucje)
Linux w ekosystemie informatyki (open source, serwery, chmura, kontenery, bezpieczenstwo, DevOps)
System plikdw w linuksie (budowa systemu, pamieci zewnetrzne, pliki i katalogi, typu plikéw)

P owN =

Praca z plikami i katalogami (podstawowe operacje, wyswietlanie i edycja plikéw tekstowych, sortowanie,
wycinanie, filtry i potoki)

5. Biezgca praca w systemie (uzytkownicy i grupy, prawa dostepu, archiwizacja i kompresja danych, komunikacja w
systemie)

6. Systemowe srodowiska pracy (zmienne, konfiguracja systemu, procesy i wielozadaniowos$¢, automatyzacja
zadan, sie¢ komputerowa, instalacja oprogramowania)

7. Skrypty powtoki (interakcja i obliczenia, konstrukcja skryptu, warunki, petle, parametry, obstuga btedéw)
Cwiczenia (C)

Wykorzystanie serwera ¢wiczeniowego suse.wlodkowic.pl. Konfiguracja programu komunikacyjnego.
Logowanie sie do systemu. Zapoznanie sie ze Srodowiskiem pracy.

Wydawanie polecen. Analiza komunikatow o btedach. Pomoc systemowa.

Wyswietlanie podstawowych informacji o systemie i uzytkownikach.

Praca z pamieciami zewnetrznymi. Praca z plikami i katalogami.

Przegladanie zawartosci plikow tekstowych oraz edycja plikdw tekstowych.

Operacje na plikach tekstowych: sortowanie, wyszukiwanie, wycinanie, tgczenie.

Wykorzystanie mechanizmow strumieni i potokdw.

© ® N o ok wDNh=

Zarzadzanie uzytkownikami i grupami. Zasady bezpieczehstwa w systemie: ustalanie i zmiana praw dostepu do
plikow i katalogow.

10. Archiwizacja i kompresja danych.

11. Tworzenie i wykorzystanie dowigzan do plikéw (linkow).

12.  Wykorzystanie zmiennych w systemie Linux. Konfiguracja systemu Linux.

13. Nadzér nad procesami, ustugami i logami. Wykorzystanie sieci komputerowe;.

14. Instalacja i aktualizacja oprogramowania (pakiety) w konsoli oraz w srodowisku graficznym.



15. Interakcja pomiedzy uzytkownikiem i systemem.

16. Budowa skryptéw wykonywanych w powtoce. Parametry, warunki, petle, walidacja danych.

17. Skrypty administracyjne.

Literatura podstawowa

1. Linux Essentials wersja 1.6 Polski. https://learning.lpi.org/pdfstore/LPI-Learning-Material-010-160-pl.pdf
2. LPIC-1 Exam 101, https://learning.lpi.org/pdfstore/LPI-Learning-Material-101-500-en.pdf

3. R. Zak, System operacyjny Linux, Novum 2014

4. Kurs e-learningowy na platformie WLODEK

Literatura uzupetniajgca

1. LPIC-1 Exam 102, https://learning.lpi.org/pdfstore/LPI-Learning-Material-102-500-en.pdf

2. E. Nemeth, G. Snyder, T.R. Hein, B. Whaley, D. Mackin: Unix i Linux. Przewodnik administratora systemow.
Wydanie V, Helion 2018

3. M. Sobell, Praktyczny przewodnik Linux programowanie w powtoce. Helion 2014

4. C. Flynt, S. Lakshman, S. Tushar, Skrypty powtoki systemu Linux. Receptury. Helion 2012
5. M. McCallister, SUSE Linux 10. Ksiega eksperta, Helion 2006

Zrédta dodatkowe

1. Linux Professional Institute, https://www.lpi.org/

2. http://www. linux.pl/

3. https://www.suse.com/

4. A.S. Tanenbaum, Systemy operacyjne, Wydanie Ill, Helion 2010

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............... ... 5godz................ 10 godz.
* Realizacja kursu e-learningowego. ...l 20godz................ 30 godz.
* Przygotowanie sie do kolokwiow......................oo 5godz................ 11 godz.

SUMa obCigzZen:. ... ..o 75godz................ 75 godz
Zaliczenie zajec:

Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomo$ci na temat systemu Linux,
zdobycie umiejetnosci pracy z systemem i zarzadzania nim oraz nabycie kompetencji polegajacych na samodzielnym
rozwigzywaniu probleméw zawodowych.

Na kazdych zajeciach praktycznych (éwiczeniowych) studenci przystepujg do praktycznego testu (tres¢ na platformie,
realizacja na serwerze Linux) obejmujgcego materiat z poprzednich zaje¢ z wyktadoéw oraz ¢wiczen.

W domu studenci realizujg kurs e-learningowy oraz odpowiadajg na pytania kontrolne. Wypetniajg rowniez krzyzéwki
oraz udzielajg sie na forum dyskusyjnym rozwigzujgc zadania ,dla dociekliwych".

Ocena kohcowa wyliczana jest srednia wazona z kolokwiow testowych (80%), punktdw uzyskanych za pytania
kontrolne w lekcjach (15%) oraz wyniku krzyzéwek (5%). Punkty z rozwigzanych zadan ,dla dociekliwych" doliczane
sg do catej puli.

Ocena koncowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:

do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.

Osoby, ktére nie uzyskajg zaliczenia zgodnie z powyzszym algorytmem, uczestniczg w zaliczeniu poprawkowym.



Podstawy programowania

Nazwa zajeé po angielsku: Fundamentals of Programming

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Egzamin

Punkty ECTS: 5 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zajec:

Przedmiot wprowadzajgcy do programowania komputerowego w jezyku C# z wykorzystaniem srodowiska Visual
Studio. Zajecia obejmujg fundamentalne koncepcje programistyczne: zmienne, typy danych, operatory, instrukcje
warunkowe, petle, tablice, metody (funkcje) oraz struktury. Studenci rozwijajg umiejetnosci logicznego myslenia,
analizy problemu i tworzenia dziatajgcych programoéw konsolowych. Ponad potowe czasu zaje¢ stanowig aktywno$ci
praktyczne realizowane przy komputerze, ukierunkowane na nabywanie umiejetnosci zawodowych programisty.
Przedmiot konczy sie zaliczeniem praktycznym polegajgcym na samodzielnym napisaniu programu integrujgcego
nabyte umiejetnosci.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Wyjasnia pojecia zwigzane z algorytmikg i programowaniem komputerowym (algorytm, K_WO01
program, kompilator, zmienna, typ danych, proces tworzenia programu od analizy problemu
do implementacji) niezbedne do formutowania i rozwigzywania zadan programistycznych.

Identyfikuje metody, techniki i narzedzia (Visual Studio, kompilator C#, konsola, platforma e- K_W05
learningowa) stosowane do tworzenia, kompilowania i uruchamiania programow
konsolowych.

Identyfikuje i stosuje zasady kodowania w jezyku C# okreslone w Microsoft C# Coding K_W06
Conventions, w szczegoélnosci zasady nazewnictwa (PascalCase, camelCase), formatowania
i czytelnosci kodu.

Umiejetnosci (student potraffi)

Wykorzystuje komunikaty kompilatora, dokumentacje jezyka C# oraz przyktady kodu do K_U01
samodzielnego identyfikowania i rozwigzywania probleméw programistycznych.

Postuguje sie srodowiskiem Visual Studio 2022 do tworzenia, kompilowania, uruchamiania i K_U04
identyfikacji bledéw w programach konsolowych C#.

Implementuje program rozwigzujgcy zadany problem praktyczny z uzyciem zmiennych, K_U05
instrukcji warunkowych, petli, tablic i metod z parametrami.

Planuje dane testowe dla swojego programu (wartosci poprawne, graniczne, btedne), K_U06
przeprowadza testy uruchomieniowe, interpretuje wyniki dziatania programu
(poprawne/btedne wyjscie) i wycigga wnioski prowadzgce do korekty kodu.

Projektuje i realizuje aplikacje konsolowg sktadajgcg sie z wielu wspdtpracujgcych metod (z K_U11
parametrami, zwracaniem wartosci i przecigzaniem) zgodnie z postawionymi wymaganiami




funkcjonalnymi.

Kompetencje spoteczne (student jest gotéw do)

Student jest gotow do krytycznej oceny jakosci wkasnego kodu, identyfikowania w nim btedow K_KO01
i poprawiania rozwigzah na podstawie informacji zwrotnej od prowadzgcego.

Student jest gotéw do samodzielnego poszukiwania rozwigzan problemow K_K02
programistycznych w dokumentacji i materiatach dydaktycznych oraz zasiegania opinii
prowadzgcego w przypadku trudnosci.

Student jest gotéw do samodzielnego i rzetelnego wykonywania zadan programistycznych, K_KO05
przestrzegajagc zasad uczciwosci akademickiej (samodzielno$¢ rozwigzan, niekopiowanie
cudzego kodu) oraz odpowiedzialnego podejscia do oddawania prac.

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny + Zaliczenie praktyczne
Pogadanka * Aktywnosé w trakcie zajec
Metoda pokazu * Egzamin opisowy

Metoda ¢wiczen
Wyktad problemowy
Praca ze zrodtem elektronicznym

Wykiad konwersatoryjny (W)

1. Wprowadzenie do programowania: pojecie algorytmu, program, kompilator, kod zrédtowy. Srodowisko Visual
Studio 2022, struktura projektu konsolowego w jezyku C#.

2. Typy danych (int, double, char, bool, string), zmienne, state, operatory arytmetyczne, logiczne i relacyjne.
Konwersje typéw, formatowanie wynikéw.

3. Instrukcje warunkowe: if-else, if-else-if, instrukcja wielokrotnego wyboru switch. Walidacja danych wejsciowych.
Instrukcje iteracyjne: petle for, while, do-while. Petle zagniezdzone. Rysowanie wzoréw tekstowych.

5. Tablice jednowymiarowe: deklaracja, inicjalizacja, operacje na elementach, przeszukiwanie, wtasciwos¢ Length.
Losowanie liczb (klasa Random).

6. Metody (funkcje): definiowanie, parametry, wartos¢ zwracana, przecigzanie metod. Zmienne lokalne i globalne.
Zasieg nazw.

7. Struktury (struct): definiowanie typdw ztozonych, tablice struktur. Podstawy operacji na plikach tekstowych.
Podsumowanie i integracja zagadnien. Budowa programu z menu wyboru tgczgcego wszystkie poznane
konstrukcje jezyka C#.

Cwiczenia (C)

1. Konfiguracja srodowiska Visual Studio 2022. Pierwszy program konsolowy. Kompilacja, uruchamianie, odczyt
komunikatéw btedéw kompilatora.

2. Deklaracja zmiennych, typy danych, operatory. Wczytywanie danych z konsoli (Console.ReadLine), wypisywanie
wynikéw (Console.WriteLine), formatowanie.

3. Instrukcje warunkowe (if-else, switch). Zabezpieczanie programu przed btednymi danymi wejsciowymi (walidacja).

4. Petle (for, while, do-while). Programy rysujace wzory tekstowe (prostokat, trojkgt z gwiazdek). Budowa menu
programu.

5. Tablice: tworzenie, wypetnianie, odwolywanie do elementéw, wypisywanie. Operacje: minimum, maksimum,
suma, $rednia.

6. Metody: definiowanie z parametrami i wartoscig zwracang. Przecigzanie metod. Podziat programu na mniejsze
funkcje.

Struktury: definiowanie wtasnych typéw ztozonych. Tablice struktur. Zapis i odczyt danych z pliku.

Zaliczenie praktyczne: samodzielne napisanie programu konsolowego integrujgcego poznane zagadnienia
(menu, metody, tablice, walidacja danych).

Literatura podstawowa

1. Matulewski J., ,C#. Lekcje programowania”. Wydawnictwo Helion, 2022.
2. Bhargava A., ,Algorytmy. llustrowany przewodnik”. Wydawnictwo Helion, 2022.

Literatura uzupetniajgca



1. Oficjalna dokumentacja jezyka C# i platformy .NET (learn.microsoft.com/dotnet/csharp)
2. Price M.J., ,C# 12 and .NET 8 - Modern Cross-Platform Development Fundamentals”. Packt Publishing, 2023.

Zrédta dodatkowe

1. Microsoft Learn - interaktywne moduty szkoleniowe C# (learn.microsoft.com/training/paths/csharp-first-steps)
2. Exercism - interaktywna Sciezka nauki C# (exercism.org/tracks/csharp)
3. Materiaty dydaktyczne na platformie e-learningowej (wlodek.wlodkowic.pl)

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 15godz................ 15 godz.
* Samodzielne wykonanie zadan.......................ooiil 30godz................ 53 godz.
* Przygotowanie i udziat w egzaminie............................. 10godz................ 10 godz.
* Przygotowanie siedozajel...............ooiiiiiii 10godz................ 15 godz.

Sumaobcigzen:...... ... 125godz............... 125 godz
Zaliczenie zajec:

Cwiczenia: Warunkiem przystagpienia do zaliczenia praktycznego jest systematyczne uczestnictwo w zajeciach
potwierdzone przestaniem rozwigzan zadan programistycznych na platforme e-learningowa. Ocena z ¢wiczen
wystawiana jest na podstawie wyniku zaliczenia praktycznego (Termin | / Termin Il) polegajgcego na samodzielnym
napisaniu programu konsolowego w jezyku C#.

Egzamin: Egzamin w formie praktycznej - samodzielne napisanie programu rozwigzujgcego postawione zadania z
wykorzystaniem poznanych konstrukcji jezyka C# (zmienne, instrukcje warunkowe, petle, tablice, metody z
parametrami). Poprawna implementacja programu potwierdza zaréwno znajomosc¢ zagadnien teoretycznych (typy
danych, operatory, struktury sterujgce, algorytmy) jak i umiejetnosc¢ ich praktycznego zastosowania. Forma praktyczna
egzaminu jest adekwatna do specyfiki przedmiotu realizowanego na profilu praktycznym kierunku Informatyka.

Kryteria oceniania zaliczenia praktycznego:

- Poprawne rozwigzanie zadan wymagajacych zastosowania zmiennych, petli, tablic i metod z parametrami: ocena
dostateczna (3.0)

- Poprawne rozwigzanie zadan wymagajacych zastosowania zmiennych, petli, tablic i metod z parametrami oraz
czesciowe rozwigzanie zadan wymagajgcych wspotpracy wielu metod: ocena dostateczna plus (3.5)

- Poprawne rozwigzanie zadan wymagajacych wielometodowej struktury programu ze wspétpracg metod: ocena
dobra (4.0)

- Poprawne rozwigzanie zadan wymagajacych wielometodowej struktury programu ze wspétpracg metod oraz
czesciowe rozwigzanie zadan wymagajgcych przecigzania metod i ztozonej logiki: ocena dobra plus (4.5)

- Poprawne rozwigzanie wszystkich zadan tgcznie z wymagajacymi przecigzania metod, ztozonej walidaciji i peinej
integracji konstrukcji: ocena bardzo dobra (5.0)

Prég osiggniecia efektéw uczenia sie: Kazdy efekt uczenia sie uznaje sie za osiggniety po uzyskaniu minimum oceny
dostatecznej (3.0) z zaliczenia praktycznego.

Weryfikacja kompetencji spotecznych:

- PEU_KO1 (krytyczna ocena kodu): weryfikowana przez iteracyjne poprawianie rozwigzan zadan na platformie w
trakcie semestru.

- PEU_KO02 (poszukiwanie rozwigzan): weryfikowana przez samodzielne rozwigzywanie zadan z wykorzystaniem
udostepnionych materiatow.

- PEU_KO3 (etyka, samodzielno$c¢): weryfikowana przez samodzielne wykonanie programu zaliczeniowego przy
komputerze pod nadzorem prowadzgcego.



Algorytmy i ztozono$§¢

Nazwa zajeé po angielsku: Algorithms and complexity

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Wojciech Korzybski

Opis zajec:

W ramach przedmiotu student poznaje podstawowe pojecia, metody i techniki projektowania algorytméw oraz
sposoby ich zapisu, analizy i implementacji. Omawiane sg algorytmy iteracyjne i rekurencyjne, podstawowe struktury
algorytmiczne, wybrane metody projektowania algorytmow, w tym strategia ,dziel i zwyciezaj”, a takze algorytmy
wyszukiwania i sortowania. Istotnym elementem zaje¢ jest analiza poprawnosci oraz ztozonosci czasowe; i
pamieciowej algorytmow, pozwalajgca oceni¢ efektywnos¢ roznych sposobdw rozwigzania tego samego problemu.
Zajecia majg charakter wprowadzajgcy i praktyczny. Student uczy sie formutowaé problem algorytmiczny, dobieraé
sposob reprezentacji algorytmu, tworzy¢ schematy blokowe i pseudokod, implementowaé wybrane rozwigzania oraz
testowac ich dziatanie dla réznych danych wejsciowych. Przedmiot przygotowuje do dalszego ksztatcenia w zakresie
programowania, struktur danych, baz danych, sztucznej inteligencji, optymalizacji i projektowania efektywnych
rozwigzan informatycznych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia podstawowe pojecia algorytmu, danych wejsciowych, danych wyjsciowych, K_WO01
specyfikacji, poprawnosci i ztozonosci obliczeniowej

charakteryzuje zalezno$ci miedzy strukturg algorytmu, liczbg operaciji, rozmiarem danych i K_W02
efektywnoscig rozwigzania

rozpoznaje podstawowe metody, techniki i narzedzia stosowane przy projektowaniu, zapisie, K_W05
analizie i implementacji algorytmow

Umiejetnoéci (student potraffi)

formutuje problem algorytmiczny, dobiera sposéb jego reprezentacji i wykorzystuje wiedze do K_U01
zaproponowania rozwigzania

implementuje wybrane algorytmy iteracyjne, rekurencyjne, sortujgce i wykorzystujgce K_U05
strategie ,dziel i zwyciezaj”

analizuje poprawno$c¢ oraz ztozono$¢ czasowg i pamieciowg wybranych algorytmdow K_U06

stosuje metody analityczne i eksperymentalne do poréwnywania dziatania algorytméw dla K_U07
réznych danych wejsciowych

rozwigzuje praktyczne zadania algorytmiczne z uzyciem witasciwych narzedzi, schematow K _U12
blokowych lub pseudokodu

Kompetencje spoteczne (student jest gotéw do)

jest gotéw zasiegac opinii ekspertdw i korzysta¢ z dokumentaciji lub literatury, gdy nie potrafi K_KO01




samodzielnie rozwigza¢ problemu algorytmicznego

Metody i formy ksztatcenia: Metody oceniania:

*  Wykiad informacyjny « Aktywnosc¢ w trakcie zajec
* Metoda ¢wiczeh » Zaliczenie praktyczne

* Metoda pokazu » Zaliczenie testowe

Praca ze zrodtem elektronicznym

Wykiad konwersatoryjny (W)

Wprowadzenie do teorii algorytméw

Podstawowe struktury algorytmiczne i specyfikacja algorytmow
Przeglad metod i technik projektowania algorytméw

Elementy analizy algorytmow

Algorytmy iteracyjne i rekurencyjne

Algorytmy dotyczgce strategii "dziel i zwyciezaj"

Podstawowe algorytmy sortowania

© N o ok w D=

Zaawansowane algorytmy sortowania

Cwiczenia (C)

Wprowadzenie do algorytméw i budowanie sieci dziatan

Elementy schematu blokowego i zasady budowania algorytmow
Implementacja wybranych schematéw blokowych

Analiza schematéw blokowych

Budowanie ztozonych schematéw blokowych (iteracyjnych i rekurencyjnych)
Algorytmy dotyczgce strategii "dziel i zwyciezaj"

Algorytmy sortujgce: przez wybér, bagbelkowe i przez wstawianie

© N o ok =

Algorytmy sortujgce typu: QuickSort, MergeSort

Literatura podstawowa

1. Wréblewski P.: Algorytmy. Struktury danych i techniki programowania. Helion 2019.

Literatura uzupetniajaca

1. Kluczewski J., Smyczek M. (red.): Algorytmika dla studenta i technika programisty, ITSTART 2023
Zrédla dodatkowe

1. Flowgorithm http://www.flowgorithm.org/
2. OpenDSA https://opendsa-server.cs.vt.edu/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45g0dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu.................. ... 15godz................ 26 godz.
e Samodzielne wykonanie zadan. ... 15godz................ 25 godz.

SUMa obCIgzZen:. .. ... 75godz................ 75 godz
Zaliczenie zajec:

Zaliczenie ¢wiczen polega na wykonaniu zadan praktycznych poprzez realizacje schematéw blokowych
przyktadowych algorytméw omawianych na zajeciach.
Zaliczenie wyktadu wymaga wykonania z wynikiem pozytywnym (ponad 50%) testu komputerowego.



Jezyki i paradygmaty programowania |

Nazwa zajeé po angielsku: Programming Languages and Paradigms |

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 5 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 45/24godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zajec:

Przedmiot stanowi kontynuacje kursu ,Podstawy programowania” i rozszerza umiejetnosci programowania
proceduralnego w jezyku C# z wykorzystaniem srodowiska Visual Studio. Zajecia obejmujg zaawansowane operacje
na tablicach wielowymiarowych (macierze), metody z r6znymi typami parametréw, rekurencje, struktury danych,
operacje na plikach tekstowych oraz wybrane algorytmy. Studenci realizujg zadania o rosnacej ztozonosci - od
operacji na macierzach, przez szyfry i konwersje systeméw liczbowych, po kompletne aplikacje konsolowe (np.
system zarzadzania danymi). Cwiczenia stanowig dominujgcg forme zaje¢, ukierunkowang na samodzielne
rozwigzywanie problemow programistycznych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Wyjasnia pojecia zwigzane z tablicami wielowymiarowymi, rekurencja, strukturami danych i K_WO01
algorytmami (sortowanie, konwersje, szyfrowanie) niezbedne do rozwigzywania zadan
programistycznych.

Charakteryzuje zasady organizaciji i struktury programu w jezyku C# (podziat na metody, K_W03
czytelnosé, konwencje nazewnicze) stosowane przy tworzeniu wielometodowych aplikaciji
konsolowych.

Identyfikuje metody i techniki (metody z parametrami réznych typéw, rekurencja, operacje na K_W05
plikach, kolekcje) stosowane do rozwigzywania problemoéw programistycznych w jezyku C#.

Umiejetnosci (student potraffi)

Analizuje problem algorytmiczny i implementuje jego rozwigzanie z uzyciem tablic K_U01
wielowymiarowych, rekurencji, struktur i operacji na plikach.

Postuguje sie srodowiskiem Visual Studio do tworzenia, kompilowania, uruchamiania i K_U04
identyfikacji bledow w wielometodowych programach konsolowych C#.

Projektuje i implementuje aplikacje konsolowg rozwigzujgcg ztozony problem praktyczny K_U05
(system zarzgdzania danymi, gra, szyfr) z uzyciem struktur, tablic, metod i plikow.

Planuje dane testowe, weryfikuje poprawnosé programu na przypadkach brzegowych (puste K_U06
tablice, wartosci graniczne, btedne dane) i wycigga wnioski prowadzace do korekty kodu.

Projektuje i realizuje kompletng aplikacje konsolowg sktadajgca sie ze struktur danych, wielu K _U11
wspotpracujacych metod, menu uzytkownika i operacji na plikach.

Kompetencje spofeczne (student jest gotéw do)




Student jest gotéow do krytycznej oceny jakosci, czytelnosci i efektywnosci wiasnych K_KO01
rozwigzan programistycznych oraz poprawiania ich na podstawie informacji zwrotne;.

przestrzegajgc zasad uczciwosci akademickiej (samodzielno$¢ rozwigzan, niekopiowanie
cudzego kodu) oraz odpowiedzialnego podejscia do oddawania prac.

Student jest gotéw do samodzielnego poszukiwania rozwigzan problemow algorytmicznych w K_K02
dokumentaciji i materiatach dydaktycznych oraz zasiegania opinii prowadzgacego w przypadku

trudnosci.

Student jest gotéw do samodzielnego i rzetelnego wykonywania zadan programistycznych, K_KO05

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny » Zaliczenie praktyczne
Praca ze zrodtem elektronicznym * Aktywnosé w trakcie zajec

Metoda éwiczen
Metoda pokazu
Pogadanka

Wyktad problemowy

Wyktad konwersatoryjny (W)

1.

Powtérzenie i rozszerzenie: zmienne, operatory, petle, tablice jednowymiarowe. Wprowadzenie do tablic
wielowymiarowych.

Tablice dwuwymiarowe (macierze): deklaracja, operacje na elementach, iloczyn skalarny wektoréw, transpozycja
macierzy, sortowanie elementéw.

Metody (funkcje) zaawansowane: typy metod, parametry, wartosci zwracane, metody wbudowane i uzytkownika.
Budowa programu z menu.

Rekurencja: definicja, silnia iteracyjna vs rekurencyjna, zastosowania rekurencji w algorytmach.

Konwersje systemow liczbowych (binarny, dziesietny), Schemat Hornera. Instrukcja wielokrotnego wyboru
(switch).

Struktury (struct): definiowanie typow ztozonych, tablice struktur, kolekcje (List). Operacje na plikach tekstowych
(zapis, odczyt).

Algorytmy: sortowanie elementow tablicy, wyszukiwanie minimum, szyfr Cezara. Podsumowanie i integracja
zagadnienh.

Cwiczenia (C)

1. Powtérzenie tablic jednowymiarowych. Operacje: tworzenie, wypetnianie, odwotywanie, Length.
2. Tablice dwuwymiarowe: deklaracja, wczytywanie elementow, wypisywanie macierzy.
3. Operacje na macierzach: transpozycja, iloczyn skalarny, wyszukiwanie minimum w tablicy.
4. Petle zaawansowane: zagniezdzone petle, generowanie wzordéw, konwersje systemow liczbowych.
5. Metody: definiowanie z parametrami, warto$¢ zwracana, podziat programu na funkcje.
6. Metody zaawansowane: budowa menu programu, przecigzanie, wspoétpraca wielu metod.
7. Rekurencja w praktyce: silnia, potega, inne zastosowania algorytmiczne.
8. Instrukcja switch. Walidacja danych wejsciowych. Testowanie programu: projektowanie przypadkow testowych,
analiza btedéw i poprawa rozwigzania.
9. Struktury: definiowanie, tablice struktur, operacje CRUD na zbiorach danych.
10. Kolekcje (List) i ich zastosowanie w zarzgdzaniu danymi.
11. Pliki tekstowe: zapis i odczyt danych, integracja z programem (np. zapis stanu gry/danych).
12. Algorytmy: sortowanie tablicy, szyfr Cezara, wyszukiwanie najczestszego elementu.
13. Projekt integracyjny: aplikacja konsolowa tgczaca struktury, metody, pliki i menu (np. system zarzadzania
biblioteka).
14. Projekt integracyjny (kontynuacja): testowanie, poprawki, rozbudowa funkcjonalnosci.
15. Zaliczenie praktyczne: samodzielne napisanie programu konsolowego integrujgcego poznane zagadnienia.
Literatura podstawowa
1. Marcin Jamro, "Struktury danych i algorytmy w jezyku C#. Projektowanie efektywnych aplikacji". Wydawnictwo

Helion, 2019




2. Price M.J., "C# 12 and .NET 8 - Modern Cross-Platform Development Fundamentals". Packt, 2023.
Literatura uzupetniajgca

Rodenburg J., ,Code like a Pro in C#’. Manning Publications, 2021.

Joseph Albahari, "C# 12 w pigutce. Kompendium programisty”, Wydawnictwo Helion, 2024
Jennifer Greene, Andrew Stellman, "C#. Rusz gtowg! Wydanie IlI". Wydawnictwo Helion, 2014
Oficjalna dokumentacja C# i .NET (learn.microsoft.com/dotnet/csharp)

o r DN~

Bhargava A., "Algorytmy. llustrowany przewodnik". Wydawnictwo Helion, 2022.

Zréadta dodatkowe

1. Microsoft Docs - Dokumentacja jezyka C#

2. Pluralsight - Kursy online z C#

3. Stack Overflow - Forum programistyczne

4. Microsoft Learn - moduly szkoleniowe C# (learn.microsoft.com/training)

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
e Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 10 godz.
e Samodzielne wykonanie zadan. ... 35godz................ 63 godz.
* Przygotowanie sie do zaliczenia koricowego..................... 10godz................ 10 godz.
* Przygotowanie sie dozajeC..............ooiiiiiiiii i 10godz................ 10 godz.

SumaobCigzen:. ... ... 125godz............... 125 godz
Zaliczenie zajec:

Cwiczenia: Warunkiem przystgpienia do zaliczenia praktycznego jest systematyczne uczestnictwo w zajeciach
potwierdzone przestaniem rozwigzan zadan programistycznych na platforme e-learningowg. Ocena koncowa z
przedmiotu wystawiana jest na podstawie wyniku zaliczenia praktycznego (Termin | / Termin Il) polegajacego na
samodzielnym napisaniu programu konsolowego w jezyku C#. Poprawna implementacja programu potwierdza
zarowno znajomosc¢ zagadnien teoretycznych z wyktadu jak i umiejetnos¢ ich praktycznego zastosowania.

Kryteria oceniania zaliczenia praktycznego:

- Poprawne rozwigzanie zadan wymagajacych zastosowania tablic, petli i metod z parametrami: ocena dostateczna
(3.0)

- Poprawne rozwigzanie zadan wymagajacych zastosowania tablic, petli i metod z parametrami oraz czesciowe
rozwigzanie zadan wymagajacych rekurencji lub operacji na strukturach: ocena dostateczna plus (3.5)

- Poprawne rozwigzanie zadan wymagajacych wielometodowej struktury programu z rekurencjg lub strukturami
danych: ocena dobra (4.0)

- Poprawne rozwigzanie zadan wymagajacych wielometodowej struktury programu z rekurencjg lub strukturami
danych oraz czesciowe rozwigzanie zadan wymagajgcych integracji wielu konstrukc;ji (struktury + pliki + menu): ocena
dobra plus (4.5)

- Poprawne rozwigzanie wszystkich zadan tgcznie z wymagajacymi petnej integracji konstrukcji (struktury, pliki, menu,
walidacja): ocena bardzo dobra (5.0)

Prég osiggniecia efektéw uczenia sie: Efekty wiedzy (PEU_WO01-W03) i umiejetnosci (PEU_U01-U05) uznaje sie za
osiggniete po uzyskaniu minimum oceny dostatecznej (3.0) z zaliczenia praktycznego. Kompetencje spoteczne
(PEU_KO01-K03) uznaje sie za osiggniete po spetnieniu warunkéw okreslonych dla przypisanych im metod weryfikacji,
odpowiednio do zakresu danego efektu, w tym poprzez systematyczne przesytanie i poprawianie rozwigzan,
samodzielng prace oraz - w przypadku wystgpienia trudnosci - zasieganie opinii prowadzgcego.

Weryfikacja kompetenciji spotecznych:

- PEU_KO1 (krytyczna ocena kodu): weryfikowana przez iteracyjne poprawianie rozwigzan zadan na platformie w
trakcie semestru (historia kolejnych wersji/przestan).

- PEU_KO02 (poszukiwanie rozwigzan): weryfikowana przez samodzielne rozwigzywanie zadan z wykorzystaniem
udostepnionych materiatéw; w przypadku trudnosci - konsultacja z prowadzgcym.

- PEU_KO3 (etyka, samodzielno$¢): weryfikowana przez samodzielne wykonanie programu zaliczeniowego przy
komputerze pod nadzorem prowadzgcego.



Jezyki i paradygmaty programowania |l

Nazwa zajeé po angielsku: Programming Languages and Paradigms |l

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Egzamin

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 45/24godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zaje¢:

Przedmiot stanowi kontynuacje kursu ,Jezyki i paradygmaty programowania I” i rozwija umiejetnosci programowania
w jezyku C# z wykorzystaniem srodowiska Visual Studio, ze szczegdlnym uwzglednieniem programowania
imperatywnego i obiektowego oraz elementéw paradygmatu funkcyjnego realizowanych z wykorzystaniem LINQ.
Studenci pogtebiajg znajomos¢ algorytméw sortowania i wyszukiwania, poznajg programowanie obiektowe (klasy,
dziedziczenie, polimorfizm), kolekcje generyczne (List<T>), LINQ jako narzedzie deklaratywnego przetwarzania
danych oraz zaawansowane operacje na plikach tekstowych. Zajecia konczg sie indywidualnym projektem
programistycznym (np. gra konsolowa RPG) integrujgcym wszystkie nabyte umiejetnosci. Ze wzgledu na praktyczny
profil ksztatcenia zasadnicza cze$¢ osiggania efektdw uczenia sie realizowana jest podczas ¢wiczen i projektu,
natomiast wyktad konwersatoryjny petni funkcje wprowadzajgca, porzadkujgca i problemowa.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Wyjasnia pojecia zwigzane z algorytmami sortowania (bgbelkowe, przez wstawianie, K_WO01
szybkie), rekurencja, ztozonoscig algorytmow oraz strukturami danych (kolekcje generyczne)
niezbedne do formutowania i rozwigzywania zadan programistycznych.

Charakteryzuje zasady programowania obiektowego (enkapsulacja, dziedziczenie, K_W03
polimorfizm) oraz ich zastosowanie w organizaciji i strukturze wiekszych projektow
programistycznych.

Identyfikuje metody i techniki (kolekcje generyczne, LINQ, operacje na plikach, K_W05
programowanie obiektowe) stosowane do projektowania i implementacji aplikacji w jezyku
C#.

Umiejetnosci (student potraffi)

Analizuje problem algorytmiczny i implementuje jego rozwigzanie z uzyciem odpowiednich K_U01
algorytmow sortowania, struktur obiektowych, kolekcji i operacji na plikach.

Postuguje sie srodowiskiem Visual Studio do tworzenia, kompilowania, debugowania i K_U04
uruchamiania wieloplikowych projektéw C# wykorzystujgcych klasy i dziedziczenie.

Projektuje i implementuje aplikacje konsolowg rozwigzujgcg ztozony problem (gra, system K_U05
zarzadzania danymi) z zastosowaniem klas, dziedziczenia, kolekcji, plikéw i menu.

Planuje dane testowe, poréownuje efektywnos$c¢ réznych algorytméw sortowania, weryfikuje K_U06
poprawnos¢ programu na przypadkach brzegowych i wycigga wnioski prowadzgce do
optymalizacji kodu.




Projektuje i realizuje kompletny projekt programistyczny (gre konsolowg RPG) integrujacy K _U11
klasy z dziedziczeniem, system zapisu/odczytu stanu z pliku, menu uzytkownika i logike gry.

Planuje etapy realizacji indywidualnego projektu programistycznego, dekomponuje problem K_U17
na moduty i zarzgdza postepem prac w ramach wyznaczonego harmonogramu.

Kompetencje spoteczne (student jest gotéw do)

Student jest gotéow do krytycznej oceny jakosci, czytelnosci i efektywnosci wiasnych K_KO01
rozwigzan programistycznych oraz poprawiania ich na podstawie informaciji zwrotne;.

Student jest gotéw do samodzielnego poszukiwania rozwigzan problemoéw projektowych w K_K02
dokumentaciji i materiatach dydaktycznych oraz zasiegania opinii prowadzgcego w przypadku
trudnosci.

Student jest gotéw do samodzielnego i rzetelnego wykonywania zadan programistycznych i K_KO05
projektu, przestrzegajac zasad uczciwosci akademickiej (samodzielno$¢ rozwigzan,
niekopiowanie cudzego kodu) oraz odpowiedzialnego podejscia do oddawania prac.

Metody i formy ksztatcenia: Metody oceniania:
Pogadanka * Rozliczenie projektu
Praca ze zrédtem elektronicznym » Zaliczenie praktyczne
Metoda pokazu * Aktywnos¢ w trakcie zaje¢

Metoda éwiczen
Wyktad problemowy
Metoda projektu

Wykiad konwersatoryjny (W)

1. Powtérzenie i rozszerzenie: metody zaawansowane, rekurencja, struktury, kolekcje. Wprowadzenie do
algorytmow sortowania.

Algorytmy sortowania: bagbelkowe, przez wstawianie, przez wybieranie, szybkie. Wizualizacja procesu sortowania.

3. Algorytmy wyszukiwania i przetwarzania danych. LINQ jako element programowania funkcyjnego - deklaratywne
filtrowanie, sortowanie i transformacja kolekcji.

Programowanie obiektowe - klasy: pola, wtasciwosci, konstruktory, metody. Enkapsulacja.

5. Programowanie obiektowe - dziedziczenie: klasa bazowa i pochodna, stowo kluczowe base, nadpisywanie metod
(virtual/override).

Programowanie obiektowe - polimorfizm: metody wirtualne, rzutowanie typow, zastosowania praktyczne.

7. Operacje na plikach tekstowych: zaawansowany zapis/odczyt, serializacja stanu programu. Integracja zagadnien
semestru.

Cwiczenia (C)

Powtdrzenie: tablice wielowymiarowe, macierze - iloczyn skalarny, transpozycja, operacje.

Metody zaawansowane: wielometodowa struktura programu, menu, wspotpraca metod.
Rekurencja w praktyce: silnia, potega, zastosowania algorytmiczne.

Algorytmy sortowania (implementacja): sortowanie babelkowe, przez wstawianie, przez wybieranie.
Algorytmy sortowania (zaawansowane): sortowanie szybkie, wizualizacja procesu w konsoli.
Kolekcje generyczne (List<T>): tworzenie, operacje CRUD, zastosowania w zarzgdzaniu danymi.

NS g bk owod =

LINQ jako element paradygmatu funkcyjnego: deklaratywne filtrowanie, sortowanie i przetwarzanie kolekciji.
Zadania praktyczne.

8. Programowanie obiektowe - klasy: definiowanie klas, tworzenie obiektéw, konstruktory, metody.
9. Programowanie obiektowe - dziedziczenie: klasa bazowa, klasy pochodne, konstruktory z base.
10. Programowanie obiektowe - polimorfizm: virtual/override, zastosowania (np. system produktéw w sklepie).
11. Pliki tekstowe zaawansowane: zapis i odczyt ztozonych struktur danych, parsowanie, obstuga btedéw I/O.
12. Zadania integracyjne: gra w Zycie (automaty komérkowe), kétko i krzyzyk, histogram wartosci.
13. Projekt - planowanie: wybor tematu (gra RPG), dekompozycja na moduty, okreslenie wymagan funkcjonalnych.
14. Projekt - implementacja: klasy postaci (dziedziczenie), system walki, ekwipunek, zapis/odczyt stanu gry.



15. Projekt - finalizacja: testowanie, poprawki, prezentacja dziatajgcego projektu.
Projekt (P)

1. Definiowanie wymagan projektu (gra konsolowa RPG): klasy postaci, system walki turowej, ekwipunek, ztoto i
sklep.

2. Implementacja projektu: struktura klas z dziedziczeniem, mechanika gry, system zapisu/odczytu stanu z pliku.
3. Testowanie, prezentacja projektu i obrona rozwigzan implementacyjnych.
Literatura podstawowa

1. Price M.J., "C# 12i .NET 8 dla programistow aplikacji wieloplatformowych. Twoérz aplikacje, witryny WWW oraz
serwisy sieciowe za pomocg ASP.NET Core 8, Blazor i EF Core 8. Wydanie VIII". Helion 2024

2. Jamro M., "Struktury danych i algorytmy w jezyku C#. Projektowanie efektywnych aplikacji". Wydawnictwo Helion,
2019

Literatura uzupetniajgca

1. Price M.J., "C# 12 and .NET 8 - Modern Cross-Platform Development Fundamentals". Packt, 2023.
2. Oficjalna dokumentacja C# i .NET (learn.microsoft.com/dotnet/csharp)

3. Bhargava A., "Algorytmy. llustrowany przewodnik". Wydawnictwo Helion, 2022.

Zréata dodatkowe

1. Microsoft Learn - moduly szkoleniowe C# (learn.microsoft.com/training)

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 10 godz.
* Przygotowaniesiedozaje................ooiiiiiiiii 10godz................ 10 godz.
e Samodzielne wykonanie zadan.......................ooiil 15godz................ 35 godz.
* Przygotowanie projektu..............oo 40godz................ 55 godz.

Sumaobcigzen:...... ... 150 godz............... 150 godz
Zaliczenie zajec:

Przedmiot sktada sie z trzech komponentéw: wyktadu konwersatoryjnego, ¢wiczen i projektu. Warunkiem
przystgpienia do egzaminu praktycznego jest uzyskanie zaliczenia z ¢wiczen (systematyczne przesytanie rozwigzan)
oraz pozytywne rozliczenie projektu.

Egzamin praktyczny (Termin | / Termin Il) polega na samodzielnym napisaniu programu konsolowego w jezyku C#
integrujgcego zagadnienia z catego semestru. Ocena z egzaminu jest oceng koricowg z przedmiotu.

Kryteria oceniania egzaminu praktycznego:

- Poprawne rozwigzanie zadan wymagajacych zastosowania tablic, petli, metod i kolekcji: ocena dostateczna (3.0)
- Poprawne rozwigzanie zadan wymagajacych zastosowania tablic, petli, metod i kolekcji oraz czesciowe rozwigzanie
zadan wymagajgcych programowania obiektowego (klasy, dziedziczenie): ocena dostateczna plus (3.5)

- Poprawne rozwigzanie zadan wymagajacych programowania obiektowego z dziedziczeniem i polimorfizmem oraz
zastosowania rekurenciji, z uzasadnieniem wyboru algorytmu z uwzglednieniem jego ztozonosci: ocena dobra (4.0)
- Poprawne rozwigzanie zadan wymagajacych programowania obiektowego z dziedziczeniem, polimorfizmem i
rekurencjg oraz czesciowe rozwigzanie zadan wymagajgcych integracji wielu konstrukgji (klasy + pliki + LINQ +
menu): ocena dobra plus (4.5)

- Poprawne rozwigzanie wszystkich zadan tgcznie z wymagajacymi petnej integracji konstrukcji (programowanie
obiektowe, pliki, LINQ, menu, walidacja): ocena bardzo dobra (5.0)

Warunki zaliczenia projektu:

Projekt indywidualny (gra konsolowa RPG lub réwnowazna aplikacja) oceniany na podstawie:
- Dziatajgcy program spetniajgcy wymagania funkcjonalne

- Zastosowanie programowania obiektowego (klasy z dziedziczeniem)

- Jakosc i czytelnos¢ kodu (nazewnictwo, podziat odpowiedzialnosci klas, unikanie duplikacji)
- Zapis i odczyt stanu programu z pliku

- Menu uzytkownika i logika aplikacji

- Prezentacja i obrona rozwigzan implementacyjnych

Prég osiggniecia efektéw uczenia sie: Efekty wiedzy (PEU_WO01-W03) i umiejetnosci (PEU_U01-U06) uznaje sie za
osiggniete po uzyskaniu minimum oceny dostatecznej (3.0) z egzaminu praktycznego oraz pozytywnym rozliczeniu
projektu. Kompetencje spoteczne (PEU_KO01-K03) uznaje sie za osiggniete po spetnieniu warunkéw okreslonych dla
przypisanych im metod weryfikacji, odpowiednio do zakresu danego efektu, w tym poprzez systematyczne przesytanie



i poprawianie rozwigzan, samodzielng prace nad projektem oraz - w przypadku wystgpienia trudnosci - zasieganie
opinii prowadzgcego.

Weryfikacja kompetencji spotecznych:

- PEU_KO1 (krytyczna ocena kodu): weryfikowana przez iteracyjne poprawianie rozwigzan zadan i projektu na
platformie w trakcie semestru.

- PEU_KO02 (poszukiwanie rozwigzan): weryfikowana przez samodzielng realizacje projektu z wykorzystaniem
udostepnionych materiatéw; w przypadku trudnosci - konsultacja z prowadzgcym.

- PEU_KO3 (etyka, samodzielnos¢): weryfikowana przez samodzielne wykonanie programu egzaminacyjnego przy
komputerze pod nadzorem prowadzgcego oraz indywidualng realizacje projektu.



Programowanie obiektowe

Nazwa zajeé po angielsku: Object-Oriented Programming

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Egzamin

Punkty ECTS: 5 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 45/24godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zaje¢:

Przedmiot stanowi kontynuacje sciezki programistycznej rozpoczetej w ,Podstawach programowania” oraz ,Jezykach
i paradygmatach programowania I-11" i jest w catos$ci poswiecony paradygmatowi obiektowemu. Studenci pogtebiaja
znajomosc¢ programowania obiektowego w jezyku C# z wykorzystaniem srodowiska Visual Studio: projektujg i
implementujg systemy zlozone z wielu klas z zastosowaniem enkapsulacji, dziedziczenia, polimorfizmu, klas
abstrakcyjnych, interfejsow, kompozyciji oraz typdw wyliczeniowych. Zapoznajg sie z zasadami SOLID oraz
delegatami jako mechanizmem przekazywania zachowania i pracy z kolekcjami. Zajecia konczg sie zespotowym
projektem programistycznym integrujacym wszystkie nabyte umiejetnosci. Ze wzgledu na praktyczny profil ksztatcenia
zasadnicza czes¢ osiggania efektow uczenia sie realizowana jest podczas ¢wiczen i projektu, natomiast wyktad
konwersatoryjny petni funkcje wprowadzajacg, porzadkujgcg i problemowa.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Wyjasnia zasady enkapsulacji (modyfikatory dostepu, wiasciwosci) oraz ich role w K_W03
projektowaniu klas odpornych na btedne uzycie.

Wyjasnia mechanizmy dziedziczenia i polimorfizmu (klasy abstrakcyjne, metody wirtualne, K_W03
nadpisywanie) oraz ich zastosowanie w budowie hierarchii klas.

Wyjasnia mechanizmy dziedziczenia i polimorfizmu (klasy abstrakcyjne, metody wirtualne, K_W03
nadpisywanie) oraz ich zastosowanie w budowie hierarchii klas.

Opisuje role kolekcji obiektowych (List<T>), typdw wyliczeniowych (enum) oraz delegatow K_W05
(Func, Action, Predicate) jako narzedzi stosowanych przy budowie aplikacji obiektowych w
jezyku C#.

Wyjasnia zasady SOLID jako zbiér regut poprawiajgcych jakos¢, czytelnos¢ i K_W05
modyfikowalnos¢ kodu obiektowego oraz wskazuje ich zastosowanie w praktyce
programistyczne;.

Opisuje interfejsy jako kontrakty definiujgce zachowanie obiektéw oraz kompozycje jako K_W05
alternatywe dla dziedziczenia w projektowaniu relacji miedzy klasami.

Opisuje role kolekcji obiektowych (List<T>), typdw wyliczeniowych (enum) oraz delegatow K_W05
(Func, Action, Predicate) jako narzedzi stosowanych przy budowie aplikacji obiektowych w
jezyku C#.

Wyjasnia zasady SOLID jako zbior regut poprawiajacych jakos¢, czytelnosé i K_W05
modyfikowalnosé kodu obiektowego oraz wskazuje ich zastosowanie w praktyce




programistyczne;j.

Umiejetnosci (student potrafi)

Analizuje wymagania funkcjonalne i projektuje strukture klas (pola, wiasciwosci, metody, K_U01
konstruktory) odpowiednig do rozwigzywanego problemu.

Postuguje sie srodowiskiem Visual Studio do tworzenia, kompilowania, debugowania i K_U04
uruchamiania wieloplikowych projektéow obiektowych C# z podziatem klas na oddzielne pliki.

Implementuje hierarchie klas z zastosowaniem dziedziczenia, polimorfizmu i klas K_UO05
abstrakcyjnych do rozwigzania problemu wymagajacego wielopoziomowej abstrakciji.

Implementuje system obiektowy z zastosowaniem kompozycji, interfejséw, kolekciji K_U05
obiektowych i walidacji danych do rozwigzania ztozonego problemu praktycznego.

Implementuje system obiektowy z zastosowaniem kompozycji, interfejséw, kolekciji K_U05
obiektowych i walidacji danych do rozwigzania ztozonego problemu praktycznego.

Planuje zestaw danych testowych dla programu obiektowego, przeprowadza testy K_U06
weryfikujgce poprawnosc relaciji miedzy klasami, interpretuje uzyskane wyniki i wycigga
whnioski prowadzgce do korekty struktury klas lub logiki metod.

Projektuje i realizuje kompletny projekt zespotowy w C# integrujgcy hierarchie klas, operacje K_U11
CRUD, walidacje danych, obstuge wyjgtkdw i dokumentacje techniczna.

Planuje i realizuje projekt w zespole 2-4 osobowym: dekomponuje problem na moduty, K _U17
rozdziela zadania, koordynuje prace z wykorzystaniem narzedzi do zarzadzania zadaniami i
prezentuje wtasny wktad podczas obrony.

Kompetencje spofeczne (student jest gotéw do)

Student jest gotdw do krytycznej oceny jakosci, czytelnosci i struktury wiasnych rozwigzan K_KO01
obiektowych oraz poprawiania ich na podstawie informacji zwrotnej od prowadzacego i
wspotpracownikow.

Student jest gotéw do samodzielnego poszukiwania rozwigzan problemow projektowych w K_K02
dokumentac;ji i materiatach dydaktycznych, a w przypadku trudnosci - do odpowiedzialnego
korzystania z pomocy prowadzgcego i wspoétpracownikéw w zespole.

Metody i formy ksztatcenia: Metody oceniania:

* Metoda pokazu Aktywnos¢ w trakcie zaje¢
* Metoda ¢éwiczenh Egzamin opisowy

» Praca ze zrédtem elektronicznym Rozliczenie projektu

» Metoda projektu Zaliczenie praktyczne

»  Whyktad problemowy

Wyktad konwersatoryjny (W)

1. Programowanie obiektowe jako paradygmat: obiekt, klasa, odpowiedzialnos¢, stan, zachowanie. Pola,
wiasciwosci, konstruktory.

2. Enkapsulacja: modyfikatory dostepu, prywatne pola, wtasciwosci z getterami i setterami. Walidacja danych w
klasach.

3. Dziedziczenie: klasa bazowa i pochodna, stowo kluczowe base, nadpisywanie metod. Klasy abstrakcyjne i
metody abstrakcyjne.

4. Polimorfizm: metody wirtualne (virtual/override), rzutowanie typow, zastosowania praktyczne. Interfejsy.
5. Kompozycja i agregacja: obiekty jako pola klas, relacje miedzy klasami. Typy wyliczeniowe (enum).

6. Kolekcje obiektowe (List<T>): przechowywanie i zarzgdzanie zbiorami obiektéw. Przecigzanie metod i
operatorow.

7. Delegaty (Func, Action, Predicate): mechanizmy przekazywania zachowania. Zasady SOLID - wprowadzenie do
dobrych praktyk projektowania obiektowego.

Cwiczenia (C)



Projektowanie klas: definiowanie pdl, wtasciwosci, konstruktoréw i metod. Tworzenie obiektow.
Enkapsulacja w praktyce: prywatne pola, gettery/settery, walidacja danych wejsciowych.

Klasy z logikg: implementacja klasy reprezentujgcej obiekt matematyczny (wektor, macierz) z operacjami.
Whasne kolekcje: implementacja klasy zarzgdzajacej tablicg obiektow (dodawanie, usuwanie, wyszukiwanie).
Dziedziczenie: klasa bazowa i pochodne, konstruktory z base, nadpisywanie metod.

IS

Polimorfizm i klasy abstrakcyjne: hierarchie klas z metodami abstrakcyjnymi (np. system ptatnosci, hierarchia
pojazdéw).

Interfejsy: definiowanie kontraktdw, implementacja w klasach, zastosowania praktyczne.

®© N

Kompozycja: obiekty jako sktadniki innych obiektéw. Typy wyliczeniowe (enum) w modelowaniu dziedziny.

9. System obiektowy: projektowanie wieloklasowej aplikacji z enkapsulacjg, dziedziczeniem i kompozycjg (np.
system rezerwacji hotelowe;j).

10. System obiektowy zaawansowany: klasy abstrakcyjne, interfejsy, walidacja, obstuga wyjatkéw (np. system
obstugi przesytek).

11. Kolekcje obiektowe (List<T>): zarzgdzanie zbiorami obiektow, filtrowanie, wyszukiwanie.
12. Delegaty: Func, Action, Predicate, Comparison, Converter - zastosowania praktyczne w zarzgdzaniu kolekcjami.
13. Zapis i odczyt obiektow z plikow tekstowych. Serializacja stanu aplikaciji.

Projekt (P)

1. Planowanie: wybdr tematu, dekompozycja na moduty, podziat zadan w zespole, ustalenie wymagan
funkcjonalnych.

Projektowanie: struktura klas z dziedziczeniem i interfejsami, podziat odpowiedzialnosci, plan implementaciji.
Implementacja: hierarchia klas, operacje CRUD, walidacja danych, obstuga wyjatkow.
Integracja i testowanie: tgczenie modutéw, testowanie na danych, naprawa btedéw, dokumentacja techniczna.

o > 0D

Prezentacja i obrona: prezentacja projektu, indywidualna obrona rozwigzan, odpowiedzi na pytania
prowadzgcego.

Literatura podstawowa

1. Price M.J., "C# 12 and .NET 8 - Modern Cross-Platform Development Fundamentals". Packt, 2023.
2. Martin R.C., "Czysty kod. Podrecznik dobrego programisty". Wydawnictwo Helion, 2018.

Literatura uzupetniajgca

1. Gamma E. iin., "Wzorce projektowe. Elementy oprogramowania obiektowego wielokrotnego uzytku". Helion,
2010.

2. Oficjalna dokumentacja C# i .NET (learn.microsoft.com/dotnet/csharp)
Zréadta dodatkowe

1. Microsoft Learn - Object-Oriented Programming in C#
(learn.microsoft.com/dotnet/csharp/fundamentals/tutorials/oop)

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu............... .. ... 6godz.................| 6 godz.
* Samodzielne wykonanie zadan................. ... 10godz................ 20 godz.
* Przygotowanie projektu..............o 25godz................ 40 godz.
* Przygotowanie i udziatw egzaminie.....................oL 9godz................ 19 godz.

SumaobCigzen:. ... 125godz............... 125 godz
Zaliczenie zajec¢:

Przedmiot sktada sie z trzech komponentéw: wyktadu konwersatoryjnego, éwiczeh i projektu. Warunkiem
przystgpienia do egzaminu praktycznego jest uzyskanie zaliczenia z ¢wiczeh (systematyczne przesytanie rozwigzan
zadan obiektowych) oraz pozytywne rozliczenie projektu zespotowego.

Egzamin praktyczny (Termin | / Termin Il) polega na samodzielnym napisaniu aplikacji konsolowej w jezyku C# w
czasie 90 minut, z wymaganiem umieszczenia kazdej klasy w oddzielnym pliku .cs. Egzamin weryfikuje indywidualne
umiejetnosci programowania obiektowego.

Ocena koncowa z przedmiotu uwzglednia wynik egzaminu praktycznego oraz rozliczenie projektu zespotowego.



Projekt stanowi warunek konieczny uzyskania oceny kohcowej. Ocena z projektu moze podwyzszyé ocene koncowg o
pot stopnia (wzgledem oceny z egzaminu), jezeli projekt spetnia wszystkie kryteria zaliczeniowe i dodatkowo wyréznia
sie co najmniej dwoma z nastepujgcych elementow: wzorowa struktura klas z wyraznym podziatem
odpowiedzialnosci, zastosowanie interfejsow w sposéb uzasadniony architekturg, kompletna obstuga wyjatkow i
walidacja, lub wyrézniajgca sie dokumentacja techniczna.

Kryteria oceniania egzaminu praktycznego:

- Poprawna realizacja klas z polami, wtasciwosciami, konstruktorami i metodami oraz zastosowanie dziedziczenia:
ocena dostateczna (3.0)

- Poprawna realizacja klas z dziedziczeniem oraz zastosowanie kolekcji obiektowych (List<T>) i typow wyliczeniowych
(enum): ocena dostateczna plus (3.5)

- Poprawna realizacja systemu wieloklasowego z dziedziczeniem, polimorfizmem i kolekcjami obiektowymi: ocena
dobra (4.0)

- Poprawna realizacja systemu wieloklasowego z dziedziczeniem, polimorfizmem, kolekcjami oraz zastosowanie co
najmniej jednego interfejsu lub klasy abstrakcyjnej w sposdb uzasadniony strukturg rozwigzania: ocena dobra plus
(4.5)

- Poprawna realizacja kompletnego systemu obiektowego z zastosowaniem dziedziczenia, polimorfizmu,
interfejsdw/klas abstrakcyjnych, kolekcji, enum i walidacji danych: ocena bardzo dobra (5.0)

Warunki zaliczenia projektu zespotowego:

Projekt realizowany w zespotach 2-4 osobowych, oceniany na podstawie:

- Dziatajgcy program spetniajgcy wymagania funkcjonalne

- Zastosowanie programowania obiektowego (hierarchia klas z dziedziczeniem, interfejsy)

- Jakos¢ i czytelnosé kodu (nazewnictwo, podziat odpowiedzialnosci klas, enkapsulacja)

- Walidacja danych i obstuga btedow

- Dokumentacja techniczna projektu

- Indywidualna obrona: kazdy cztonek zespotu wskazuje wtasny fragment kodu, uzasadnia decyzje projektowe i
odpowiada na pytania prowadzgcego

Zasady uczciwo$ci akademickiej: Egzamin praktyczny odbywa sie samodzielnie pod nadzorem prowadzgcego. Wkiad
kazdego studenta w projekt zespotowy jest weryfikowany indywidualnie podczas obrony. Kopiowanie rozwigzan
skutkuje niezaliczeniem.

Prog osiagniecia efektdw uczenia sie: Poszczegodlne efekty uczenia sie uznaje sie za osiggniete na podstawie
spetnienia kryteriéw przypisanych do danego PEU w matrycy weryfikacji. Efekty wiedzy i umiejetnosci weryfikowane
egzaminem praktycznym (PEU_WO01-W04, PEU_UO01-U05) wymagajg uzyskania co najmniej oceny dostatecznej
(3.0). Efekty realizowane poprzez projekt (PEU_WO05, PEU_U06, PEU_UOQ7) sg uznawane za osiggniete po
pozytywnym rozliczeniu projektu i indywidualnej obronie. Kompetencje spoteczne (PEU_KO01-K02) uznaje sie za
osiggniete po spetnieniu warunkéw okreslonych dla przypisanych im metod weryfikacji.

Weryfikacja kompetenciji spotecznych:

- PEU_KO1 (krytyczna ocena kodu): weryfikowana przez iteracyjne poprawianie rozwigzan zadan obiektowych na
platformie w trakcie semestru oraz przez indywidualng obrone projektu (uzasadnienie decyzji, wskazanie stabosci
rozwigzania).

- PEU_KO02 (poszukiwanie rozwigzan, wspotpraca): weryfikowana przez samodzielng realizacje zadan z
wykorzystaniem materiatéw, konsultacje z prowadzgcym i wspétpracownikami w zespole, oraz przez
udokumentowany wktad w projekt zespotowy.



Technologie sieciowe

Nazwa zajeé po angielsku: Network Technologies

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Bogustaw Kowalski

Opis zajec:

W ramach przedmiotu student poznaje podstawowe pojecia, mechanizmy i technologie wykorzystywane w
projektowaniu, konfiguracji, diagnostyce i zabezpieczaniu sieci komputerowych. Omawiane sg modele komunikaciji
sieciowej, urzgdzenia sieciowe, topologie LAN, adresacja IP, podstawowe ustugi i protokoty sieciowe, komunikacja
przewodowa i bezprzewodowa, routing, przetgczanie, diagnostyka tgcznosci oraz zasady bezpiecznego
funkcjonowania sieci lokalnych i dostepu do Internetu.

Zajecia majg charakter teoretyczno-praktyczny. Celem zajec¢ jest uzyskanie przez studentéw: wiedzy na temat zasad
funkcjonowania i projektowania sieci komputerowych LAN i WAN wraz ze standardami i protokotami
komunikacyjnymi stosowanymi w tych sieciach; umiejetnosci pracy z dokumentacjg techniczng, materiatami
elektronicznymi oraz srodowiskami laboratoryjnymi pozwalajgcymi projektowaé, konfigurowac i testowac sieci
komputerowe.

Szczegdlny nacisk potozony jest na praktyczne zastosowanie technologii sieciowych w pracy informatyka oraz na
odpowiedzialne i bezpieczne korzystanie z zasobow sieciowych.

Program przedmiotu bazuje tre$ciach obejmujgcych zagadnienia wymagane w procesie przygotowania do certyfikacji
Cisco 200-301 CCNA oraz materiatach CISCO Networking Academy (Networking Basics oraz CCNA: Introduction to
Networks).

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student wyjasnia zastosowania technologii sieciowych w systemach informatycznych, K_W03
ustugach internetowych i sSrodowiskach rozproszonych.

Student charakteryzuje procesy zachodzace w cyklu zycia urzadzen sieciowych — od K_W04
instalacji, przez konfiguracje, az po utylizacje

Student identyfikuje metody i narzedzia stosowane do konfigurowania, monitorowania i K_W05
diagnozowania sieci komputerowych

Student rozpoznaje standardy i dokumenty techniczne stosowane w sieciach, w tym IEEE, K_WO06
RFC, modele ISO/OSI i TCP/IP oraz zasady adresaciji IP.

Student proponuje zastosowanie rozwigzan sieciowych wspierajgcych rozwdj indywidualnej K_W10
dziatalnosci gospodarczej z wykorzystaniem ustug chmurowych

Umiejetnosci (student potraffi)

Student pozyskuje i wykorzystuje dokumentacje techniczng do rozwigzywania probleméw K_UO01
zwigzanych z projektowaniem i optymalizacjg infrastruktury sieciowe;j

Student selekcjonuje dokumentacije techniczng i zrédta online w celu efektywnego K_U03
rozwigzywania probleméw konfiguracji sieci




Student dobiera narzedzia diagnostyczne i komunikacyjne do typowych zadan administraciji K_U04
siecig (np. analiza logéw systemowych w celu oceny przyczyn awarii i formutowania
rekomendaciji naprawczych)

Student projektuje adresacje IPv4/IPv6 i prostg topologie sieci LAN spetniajgcg zadane K_U05
wymagania funkcjonalne

Kompetencje spofeczne (student jest gotéw do)

Student jest gotéow do krytycznej oceny wtasnej wiedzy i umiejetnosci z zakresu konfiguracji i K_KO01
diagnozowania sieci oraz identyfikuje obszary wymagajace doskonalenia

Student jest gotéow do zasiegania opinii ekspertdow w przypadku trudnosci z samodzielnym K_K02
rozwigzaniem problemu sieciowego (budowa wtasnej sieci LAN, analiza funkcjonowania sieci
LAN)

Student jest gotéw do inicjowania dziatan zwigzanych z wdrazaniem rozwigzan sieciowych K_KO03
wspierajgcych dostepnos¢ ustug publicznych i edukacyjnych

Student jest gotow przestrzegac zasad etyki zawodowej i norm bezpieczenhstwa przy K_KO05
realizacji projektow sieciowych

Metody i formy ksztatcenia: Metody oceniania:

Wyktad problemowy Praca pisemna

Burza mézgéw Czastkowe sprawdziany pisemne - kolokwia
Metoda éwiczen Przygotowanie do zajec¢ - wejsciowki
Studium przypadku Sprawozdanie z realizacji zadania

Wykiad konwersatoryjny (W)

1. Wprowadzenie do technologii sieciowych Ewolucja sieci komputerowych: od ARPANET do Internetu Rzeczy

(IoT) Typy i klasyfikacje sieci (LAN, WAN, WLAN, MAN) Rola standardéw i organizacji normalizacyjnych (IEEE,

IETF, ISO

2. Adresacja i routowanie w sieciach IP Klasy adresow IPv4 i IPv6 Maski podsiecii VLSM Mechanizmy routingu
(statyczny vs dynamiczny) Cwiczenie konwersatoryjne: analiza tras w tracert i ip route

3. Model ISO/OSI i TCP/IP — poréwnanie i znaczenie warstw Funkcje warstw modelu OSI Praktyczne
odwzorowanie protokotéw na model TCP/IP Dyskusja: czy model OSI ma dzi$ znaczenie praktyczne?

4. Protokoty komunikacyjne w warstwach sieciowej i transportowej TCP, UDP — réznice, zastosowania, nagtéwki
ICMP, ARP, DHCP - rola pomocnicza Analiza nagtowkéw pakietéw — studium przypadku

5. Sprzet sieciowy i topologie Switch, router, access point, firewall — funkcje i réznice Topologie fizyczne i logiczne

Poréwnanie wydajnosci topologii w matej firmie (dyskusja z analiza przypadku)

6. Protokoty warstwy aplikacji HTTP/S, FTP, DNS, SMTP, POP3, IMAP — zasady dziatania Rozszerzenia
protokotéw, np. DNSSEC, HTTPS Analiza sesji HTTP za pomocg Wireshark — konwersatorium

7. Bezpieczenstwo sieci komputerowych Zagrozenia: sniffing, spoofing, DoS/DDoS, MITM Mechanizmy ochrony:

szyfrowanie, VPN, firewall, ACL Rozmowa kierowana: czy bezpieczenstwo to tylko kwestia sprzetu?

Cwiczenia (C)

1. Rozwijanie praktycznych umiejetnosci konfiguracji ustug sieciowych i protokotdéw komunikacyjnych, analiza ruchu

sieciowego, rozwigzywanie zadan problemowych
Zasady projektowania sieci IP — struktura adresowa sieci IP
Analiza dziatania sieci LAN na bazie dostepnych narzedzi systemowych

Zapoznanie sie z budowa sieci LAN (Local Area Network) na przyktadzie sieci Uczelni - sktadniki sieci LAN.
Wizyta w weztach sieci uczelniane;j

5. Elementy pasywne sieci komputerowej — swiattowody multimodowe — pomiary okablowania swiattowodowego.
Badanie ttumiennoéci

Podstawy i zasada funkcjonowania routeréw na przyktadzie Cisco

Przetgczniki - elementy funkcjonowania warstwy fgcza danych sieci LAN

Bezpieczenstwo w sieciach komputerowych — systemy otwarte. Badania i testy bezpieczenstwa systemow
sieciowych

Literatura podstawowa



1. Free Computer Networking Course by Cisco: Networking Basics - https://www.netacad.com/courses/networking-
basics?courseLang=en-US (wybrane dziaty)

2. CCNA: Introduction to Networks - https://www.netacad.com/courses/ccna-introduction-networks?courseLang=en-
US (wybrane dziaty)

3. Andrew S. Tanenbaum, David J. Wetherall, Sieci komputerowe

4. Praca zbiorowa, Vademecum teleinformatyka czes¢ | Warszawa, IDG 2002-2006
Literatura uzupetniajgca

1. Stevens W. R. Biblia TCP/IP

2. K. Krysiak, Sieci komputerowe — Kompendium, Helion, Gliwice 2006

3. Hunt C. TCP/IP - Administracja Sieci

4, Sportack M., Sieci Komputerowe — Ksiega Eksperta

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 20 godz.
* Przygotowanie sie do kolokwidw........................ ... 10godz................ 12 godz.
* PrzygotowaniesiedozajeC................iiiiiiiiiii 10godz................ 12 godz.
* Przygotowanie sie do zaliczenia koricowego....................... 5godz................ 12 godz.
* Samodzielne wykonanie zadan.................. ..o 5godz................ 12 godz.

Sumaobcigzen:...... ... 100 godz............... 100 godz
Zaliczenie zajec:

Zaliczenie czesci wyktadowej nastepuje na podstawie otrzymania przez studenta co najmniej 51 punktéw w czasie
dwdch kolokwidw i koncowego zaliczenia

* Kolokwium nr1 0 — 20 punktow

» Kolokwium nr 2 0 — 20 punktow

» Zaliczenie 0 — 60 punktow

Zasady oceniania stuchaczy :

0-50 punktow = 2.0

51-60 punktow = 3.0
61—-70 punktéw = 3.5
71—-80 punktéw = 4.0
81-90 punktéw = 4.5
91 - 100 punktow = 5.0

Doktadne terminy pierwszego i drugiego kolokwium sg ustalane na pierwszym wyktadzie. Student, ktéry otrzymat co
najmniej 31 punktéw (suma z dwdch kolokwidéw) ma prawo przystgpi¢ do zaliczenia zerowego - ustnego.

W czasie wyktadu student moze otrzymaé punkty za aktywnosc.

Zaliczenie laboratorium nastepuje na podstawie pozytywnych ocen otrzymanych przez studenta z wejscidwek z
kazdych ¢wiczen laboratoryjnych oraz po otrzymaniu kompletu sprawozdan z przedmiotowych zajec laboratoryjnych



Projektowanie sieci komputerowych

Nazwa zajeé po angielsku: Computer Network Design

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ...\ 15/8godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Bogustaw Kowalski

Opis zaje¢:

Celem przedmiotu jest rozwijanie praktycznych umiejetnosci w zakresie projektowania, konfiguracji i zarzgdzania
sieciami komputerowymi. Studenci nauczg sie tworzy¢ efektywne, bezpieczne i skalowalne rozwigzania sieciowe oraz
stosowac najlepsze praktyki techniczne i bezpieczenstwa.

W ramach przedmiotu studenci uzyskujg wiedze na temat zaawansowanych elementéw dotyczacych funkcjonowania
sieci komputerowych z uwzglednieniem znajomosci protokotéw komunikacyjnych oraz oméwieniem dostepnych
technologii sieciowych dostepnych w sieciach lokalnych i rozlegtych. Szczegdlny nacisk potozony jest na technologie
uzywane do budowy bezpiecznych sieci teleinformatycznych oraz omoéwienie trenddéw i kierunkéw rozwoju sieci
teleinformatycznych.

Zajecia kierowane sg do studentow Il semestru kierunku Informatyka (studia | stopnia, profil praktyczny). Od
uczestnikdw wymaga sie podstawowej znajomosci systemow operacyjnych oraz architektury komputerow.

W ramach przedmiotu studenci:

a) poznajg architekture i topologie sieci komputerowych,

b) nauczg sie projektowaé mate i Srednie sieci komputerowe,

c) beda rozwija¢ umiejetnosci praktycznej konfiguracji urzgdzen sieciowych,

d) przygotuja projekt sieci wraz z dokumentac;ja,

€) nauczg sie analizowac¢ aspekty bezpieczenstwa i niezawodnosci sieci.

Przedmiot stanowi kontynuacje zaje¢ ,Technologie sieciowe" réwniez w zakresie przygotowania do egzaminu CCNA
200-301, a zarazem stanowi podstawe do dalszych kurséw z zakresu administracji systemami i bezpieczenhstwa sieci.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student wyjasnia zastosowania projektowania sieci komputerowych w systemach K_W03
informatycznych, ustugach internetowych i sSrodowiskach organizacyjnych.

Student charakteryzuje procesy funkcjonowania urzadzen, ustug i systemoéw sieciowych oraz K_W04
ich znaczenie dla eksploataciji infrastruktury teleinformatycznej.

Student identyfikuje metody, techniki i narzedzia stosowane w projektowaniu, analizie, K_W05
symulaciji, konfiguracji i monitorowaniu sieci komputerowych.

Student rozpoznaje standardy i normy techniczne stosowane w projektowaniu sieci, w tym K_WO06
IEEE 802.x, RFC, modele OSI/TCP-IP, Ethernet, Wi-Fi, VLAN i IPv6

Umiejetnosci (student potraffi)

Student pozyskuje i wykorzystuje dokumentacje techniczng, standardy, dokumentacje K_U01
producentow i wyniki pomiaréw do rozwigzania problemu projektowego.

Student dobiera narzedzia do symulacji, monitorowania, testowania i dokumentowania K_U04




dziatania projektowanej sieci.

Student projektuje adresacje IPv4/IPv6, VLAN-y, topologie logiczng i fizyczng sieci dla K_U05
zadanych wymagan uzytkowych, technicznych i bezpieczenstwa.

Student konfiguruje i weryfikuje wybrane elementy zaprojektowanej sieci w srodowisku K_U07
rzeczywistym, wirtualnym lub symulacyjnym.

Student poréwnuje warianty projektowanego rozwigzania sieciowego z uwzglednieniem K_U09
podstawowych kryteriéw technicznych i ekonomicznych.

Student projektuje sie¢ komputerowg zgodnie z zadanymi wymaganiami oraz realizuje i K_U11
weryfikuje jej wybrane elementy w srodowisku rzeczywistym lub symulacyjnym.

Student opracowuje dokumentacje techniczng projektu sieci, obejmujgcg diagramy logiczne i K_U12
fizyczne, plan adresaciji, konfiguracje urzgdzen, uzasadnienie doboru rozwigzan,
mechanizmy bezpieczenstwa oraz scenariusze rozbudowy.

Student planuje i organizuje prace wtasng lub zespotowg przy przygotowaniu projektu sieci K_U17
komputerowej.

Kompetencje spofeczne (student jest gotéw do)

Student jest gotdéw do krytycznej oceny wtasnego projektu, konfiguracji, dokumentac;ji i K_KO01
przyjetych zatozeh bezpieczenstwa.

Student jest gotéw do zasiegania opinii ekspertow w przypadku trudnosci z samodzielnym K_K02
rozwigzaniem problemu sieciowego.

Student jest gotéw do samorozwoju w zakresie nowych technologii sieciowych i standardow U_KO07
technicznych z poszanowaniem wtasnosci intelektualne;.

Wyktad problemowy
Metoda éwiczen

Metody i formy ksztatcenia: Metody oceniania:

» Metoda projektu * Rozliczenie projektu

*  Burza mézgow * Aktywnosé w trakcie zajec
» Dyskusja + Zaliczenie praktyczne

Wyktad konwersatoryjny (W)

1. Proces projektowania sieci: wymagania, ograniczenia, interesariusze, zatozenia projektowe.
2. Projekt hierarchiczny i modutowy: access, distribution, core; segmentacja i odpornosc.

3. Standardy sieciowe (IEEE 802.x, Ethernet, Wi-Fi, VLAN)

4. Projektowanie topologii fizycznych i logicznych (LAN, WAN, WLAN)

5. Urzadzenia sieciowe i ich rola w projekcie (routery, przetgczniki, firewalle)

6. Adresacja IP, VLSM i planowanie podsieci.

7. Protokoty routingu (RIP, OSPF, EIGRP, BGP) i ich zastosowanie w projektach

8. Jakos¢ ustug (QoS) — zapewnienie wydajnosci i priorytetyzacja ruchu.

9. Bezpieczenstwo w projektowaniu sieci — uwierzytelnianie, szyfrowanie, kontrola dostepu

10. Dokumentacja projektowa — schematy, opisy funkcjonalne, kosztorysy.
Cwiczenia (C)

1.  Rozwijanie umiejetnosci w zakresie konfiguraciji i projektowania elementéw sieci, rozwigzywanie problemow w
grupach, éwiczenia praktyczne przy komputerze

Symulacja dziatania sieci z QoS i analiza wydajno$ci.
Projekt adresaciji IP z podziatem na podsieci i VLAN-y.
Projekt i implementacja sieci bezprzewodowej z zabezpieczeniami

ok 0D

Analiza ruchu sieciowego przy pomocy narzedzi monitorujgcych (Wireshark).
Projekt (P)



1. Opracowanie projektu sieci komputerowej, przygotowanie dokumentac;ji technicznej i prezentacja rezultatow
2. Opracowanie dokumentaciji technicznej dla matej sieci firmowe;j.

3. Studium przypadku — analiza istniejgcej sieci i propozycja jej modernizaciji.

4. Projekt zespotowy: zaprojektowanie i obrona koncepciji sieci komputerowej dla wybranej organizaciji.
Literatura podstawowa

1. James F. Kurose, Keith W. Ross, Sieci komputerowe. Ujecie catosciowe. Helion 2023
2. Andrew S. Tanenbaum, David J. Wetherall, Sieci komputerowe

3. CCNA: Introduction to Networks - https://www.netacad.com/courses/ccna-introduction-networks?courseLang=en-
US (wybrane tematy)

Literatura uzupetniajgca

1. Cisco Campus LAN and Wireless LAN Solution Design Guide - projektowanie hierarchiczne i WLAN -
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/Campus/cisco-campus-lan-wlan-design-guide.html

Barrie Sosinsky, ,Sieci komputerowe. Biblia”

Sportack M., Sieci Komputerowe — Ksiega Eksperta

Wendell Odom, CCNA 200-301 Official Cert Guide

A. W. Butrimenko, ,Projektowanie i eksploatacja sieci komputerowych”
Zrédta dodatkowe

1. IT Professional — miesigecznik
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Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
* Przygotowanie projektu.................o 20godz................ 20 godz.
* Samodzielne wykonanie zadan........................ooiil 20godz................ 41 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 15godz................ 15 godz.

Sumaobcigzen:... ... ... 100godz............... 100 godz
Zaliczenie zajgé:

1. Ztozenie kompletnego projektu zaliczeniowego, zgodnego z wytycznymi przedstawionymi przez prowadzacego,
obejmujgcego m.in.:

a)dokumentacje techniczng zaprojektowanej sieci,

b)diagramy logiczne i fizyczne,

c)konfiguracje urzadzen (realne lub symulowane),

d)analize zastosowanych rozwigzan i ich uzasadnienie,

e)ocene bezpieczenstwa oraz zgodnosci ze standardami.

2.Pozytywna ocena z obrony projektu, podczas ktorej student:

a)prezentuje gtowne zatozenia i funkcjonalnos¢ projektu,

b)odpowiada na pytania problemowe zwigzane z zastosowang topologig, doborem protokotow i urzgdzen,
c)uzasadnia dokonane wybory technologiczne oraz wskazuje mozliwe scenariusze rozbudowy i optymalizaciji sieci.

Dodatkowo:

Brana pod uwage jest aktywnos¢ w trakcie zaje¢ projektowych i wyktadéw konwersatoryjnych,

warunkiem dopuszczenia do obrony projektu jest terminowe oddanie pracy oraz spetnienie minimalnych kryteriéw
formalnych i merytorycznych.



Administracja sieci komputerowych

Nazwa zajeé po angielsku: Administration of computer networks

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Wojciech Korzybski

Opis zajec:

W ramach przedmiotu omawiane sg podstawowe zagadnienia z dziedziny administrowania komputerowg siecig
lokalng. Student poznaje zasady administrowania siecig komputerowg opartg na srodowisku Windows Server.
Omawiane sg ustugi katalogowe, role serwera, zasady grupy, wirtualizacja, przechowywanie danych, mechanizmy
optymalizacji i konserwacji systemu, aktualizowanie serwera oraz rozwigzywanie typowych probleméw
administracyjnych. Szczegdlny nacisk potozony jest na rozumienie roli ustug takich jak Active Directory, DNS i DHCP
w organizacji, zarzgdzaniu i utrzymaniu infrastruktury sieciowej.

W czesci praktycznej studenci wykonujg przyktadowe zadania administratora sieciowego systemu Windows. Student
konfiguruje wybrane ustugi Windows Server, dodaje role serwera, zarzgdza uprawnieniami NTFS, stosuje
przyktadowe zasady grupy, wykorzystuje mechanizmy przechowywania danych, monitoruje wydajno$¢ oraz analizuje
dzienniki zdarzen.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zagadnienia z dziedziny funkcjonowania sieci K_W04
komputerowych i ich administrowania

identyfikuje narzedzia i techniki administrowania srodowiskiem Windows Server K_W05

rozpoznaje standardy, dobre praktyki i zasady bezpieczenstwa stosowane w administracji K_W06
domena, kontami, zasobami, logami i dostepem zdalnym

Umiejetnosci (student potrafi)

dobiera narzedzia administracyjne do realizacji typowych zadan administratora sieci K_U04
Windows

konfiguruje konta uzytkownikéw, grupy; uprawnienia NTFS K_U05
stosuje standardy i dobre praktyki administracji sieciami komputerowymi K _U12
stosuje rozwigzania i dobre praktyki poznane w srodowisku zawodowym/uczelnianym K_U13

podczas diagnozowania i utrzymania infrastruktury sieciowe;j

Kompetencje spofteczne (student jest gotéw do)

jest gotéw do przestrzegania zasad etyki zawodowej, poufnosci danych, ograniczania K_K05
uprawnien i odpowiedzialnego korzystania z kont administracyjnych

jest gotéw do samorozwoju w zakresie nowych technologii administracji systemami, U K07
tozsamoscig i ustugami sieciowymi

Metody i formy ksztatcenia: Metody oceniania:



*  Wykiad informacyjny * Aktywnosc¢ w trakcie zajeé
* Metoda éwiczen + Zaliczenie testowe
* Dyskusja » Zaliczenie praktyczne

Wykiad konwersatoryjny (W)

Wprowadzenie do problematyki administrowania siecig LAN
Przeglad architektury systemu Windows Server

Narzedzia administracyjne w Windows Server

Zarzgdzanie stacjami roboczymi i Serverami Windows
Ustugi katalogowe - Active Directory

Zarzadzanie kontami uzytkownikéw i grup

Systemy plikow w Windows Server i zarzgdzanie zasobami
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Udostepnianie danych i zabezpieczenia zasobow
Cwiczenia (C)

Udostepnianie folderéw i uprawnienia do nich
Zarzagdzanie kontami i grupami w systemie Windows
Uprawnienia zabezpieczen lokalnych NTFS
Polecenia sieciowe sytemu operacyjnego

Skrypty logowania i ich wykorzystanie

Zdalny dostep w Windows Server

Narzedzia administracyjne systemu Windows Server

© N o ok Db =

Prezentacja procesu instalowania sieci lokalnej
Literatura podstawowa

1. Dokumentacja systemu Windows Server - https://learn.microsoft.com/pl-pl/windows-server/

2. Mrosek B., Chrobok K., Administrowanie sieciowymi systemami operacyjnymi Windows Serwer i Linux Serwer dla
kazdego Technika i studenta IT. ITSTART 2022

Literatura uzupetniajgca

1. Krause J., Windows Server 2022 dla profesjonalistéw. Profesjonalna administracja srodowiskiem Windows
Server. Wydanie IV. Helion 2024

2. Wotk K., Biblia Windows Server 2016. Podrecznik Administratora, Helion 2016
3. Stanek W.R.: Vademecum Administratora. Windows Server 2012, Helion 2012
Zrédta dodatkowe

1. Windows Server 2022 Step by step installation - https://www.youtube.com/watch?v=LbDqYtDkqlLw

2. Windows Server 2022 course/training: Learn how to use Windows Server 2022 for administration -
https://www.youtube.com/watch?v=ubDXqG7UXrA

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 15 godz.
e Samodzielne wykonanie zadan.......................oooiiill 10godz................ 33 godz.
* Przygotowanie sie do zaliczenia koricowego..................... 20godz................ 20 godz.

Sumaobcigzen:...... ... 100 godz............... 100 godz
Zaliczenie zajec:

Zaliczenie wyktadow odbywa sie na podstawie testu komputerowego, ktory nalezy zaliczy¢ na mi. 50%.

Zaliczenie ¢wiczen polega na praktycznym wykonaniu zadania zaliczeniowego z zagadnien realizowanych na
zajeciach. Brana jest pod uwage aktywnos$¢ na zajeciach, weryfikowana poprzez realizowane w trakcie zaje¢ zadania
przesytane na platforme Wlodek.

Ocena kohcowa jest $rednig arytmetyczng z zaliczenia wykfadu i ¢wiczen.



Bezpieczenstwo systemow informatycznych i kryptografia

Nazwa zajeé po angielsku: Cybersecurity and Cryptography

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Egzamin

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Agnieszka Polska-Bachurzewska

Opis zajec:

Przedmiot rozwija umiejetno$¢ praktycznego zabezpieczania systemdw informatycznych oraz swiadomego
stosowania kryptografii — od zrozumienia mechanizmow, przez ich samodzielng implementacje i konfiguracje, po
wykrywanie i wykorzystywanie btedoéw w rozwigzaniach nieprawidtowo zaprojektowanych. Zajecia majg charakter
warsztatowy i wymagajacy: studenci nie tylko poznajg teorie (modele bezpieczehstwa — poufnos¢, integralnosc,
dostepnosé; uwierzytelnianie i autoryzacja; analiza ryzyka), lecz przede wszystkim pracujg na realnych narzedziach i
danych, samodzielnie tamigc stabe zabezpieczenia i budujgc poprawne.

Studenci éwiczg myslenie adwersaryjne (jak mys$li atakujacy) i inzynierskie (jak projektowaé obrone): analizujg szyfry
symetryczne i asymetryczne, funkcje skrétu i mechanizmy przechowywania haset, badajg protokét TLS/PKI, modelujg
zagrozenia (threat modeling), analizujg rzeczywiste incydenty oraz podatnosci aplikacji webowych (OWASP Top 10).
Kazdy blok konczy sie weryfikowalnym zadaniem praktycznym.

Kurs jest celowo wymagajgcy — obowigzkowe laboratoria, czgstkowe kolokwia oraz semestralny projekt
bezpieczenstwa nie pozwalajg zaliczy¢ przedmiotu bez realnego opanowania materiatu. Celem jest, aby absolwent
potrafit samodzielnie oceni¢ ryzyko, dobrac i poprawnie wdrozy¢ mechanizmy zabezpieczajgce oraz krytycznie
zweryfikowac cudze rozwigzania, postugujgc sie aktualnymi standardami (NIST, OWASP, MITRE ATT&CK) i dobrymi
praktykami inzynierskimi.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student wyjasnia praktyczne zastosowania mechanizméw bezpieczenstwa w systemach K_W03
informatycznych, w tym sposoby ochrony danych, kontroli dostepu oraz zabezpieczania

ustug IT.

Student charakteryzuje podstawowe procesy zachodzace w systemach informatycznych i K_W04

sieciowych w kontekscie bezpieczenstwa, w tym uwierzytelniania, autoryzacji oraz przeptywu
danych.

Student identyfikuje metody, techniki i narzedzia stosowane w analizie bezpieczenstwa K_W05
systemow informatycznych oraz identyfikuje zagrozenia i podatnosci.

Student rozpoznaje wybrane standardy i dobre praktyki w zakresie bezpieczenstwa K_W06
informacji oraz stosuje je w systemach informatycznych.

Student wyjasnia spoteczne konsekwencje naruszen bezpieczenhstwa informaciji, K_wWo07
socjotechniki, nadzoru, wyciekéw danych i btedéw uzytkownikow.

Student charakteryzuje podstawowe uwarunkowania prawne i etyczne zwigzane z ochrong K_wW08
danych i bezpieczenstwem informaciji.

Student charakteryzuje wybrane zagadnienia kryptografii wspoétczesnej, w tym szyfrowanie U Wi
symetryczne i asymetryczne, funkcje skrétu, podpis cyfrowy, TLS, przechowywanie haset.




Umiejetnoéci (student potrafi)

Student analizuje incydenty bezpieczenstwa, interpretuje ich przebieg oraz formutuje wnioski K_U02
dotyczace przyczyn i skutkow zdarzen.

Student dobiera i ocenia informacje oraz zrédta wiedzy w celu analizy zagrozen i K_U03
podejmowania decyzji dotyczgcych bezpieczenstwa systemow IT.

Student dobiera odpowiednie metody i narzedzia do analizy oraz zabezpieczania systeméow K_U04
informatycznych w kontekscie konkretnych scenariuszy.

Student rozwigzuje praktyczne problemy zwigzane z bezpieczenstwem systemow K_U05
informatycznych, w tym identyfikowac¢ zagrozenia i proponowac srodki zaradcze.

Student stosuje metody analityczne do oceny ryzyka oraz projektuje rozwigzania K_U07
zwiekszajgce poziom bezpieczenstwa systemdw.

Student uwzglednia aspekty techniczne, organizacyjne, prawne, etyczne i czynnik ludzki K_U08
podczas analizy bezpieczehstwa systemu.

Student przeprowadza krytyczng analize funkcjonowania systemow informatycznych i K_U10
sieciowych pod katem bezpieczenstwa oraz ocena zastosowane rozwigzania.

Student stosuje standardy i dobre praktyki bezpieczenstwa przy rozwigzywaniu zadan K_U12
inzynierskich oraz projektowaniu systeméw IT.

Student komunikuje wyniki analiz bezpieczeristwa w sposdb zrozumiaty i uporzgdkowany, K_U14
wykorzystujgc odpowiednig terminologie technicznag.

Student uczestniczy w dyskusji dotyczacej rozwigzan z zakresu bezpieczehstwa systemow K_U15
informatycznych oraz uzasadnia swoje stanowisko.

Kompetencje spoteczne (student jest gotéw do)

Student jest gotow do krytycznej oceny rozwigzan z zakresu bezpieczenstwa systeméw K_KO01
informatycznych oraz identyfikacji ich ograniczen.

Student jest gotéw do samodzielnego rozwigzywania probleméw z zakresu bezpieczenstwa K_K02
oraz korzystania z wiedzy eksperckiej w sytuacjach ztozonych.

Student jest gotéw do podejmowania decyzji dotyczgcych bezpieczenstwa systemow K_KO04
informatycznych z uwzglednieniem ich wptywu na organizacje.

Student jest gotéw do przestrzegania zasad etyki zawodowej w obszarze bezpieczenstwa K_KO05
informacji oraz ochrony danych.

Metody i formy ksztatcenia: Metody oceniania:

Wyktad informacyjny Zaliczenie opisowe

Wyktad problemowy Egzamin opisowy

Dyskusja Zaliczenie praktyczne

Studium przypadku Czastkowe sprawdziany pisemne - kolokwia
Burza mézgéw Przygotowanie do zajec¢ - wejsciéwki
Metoda éwiczen Rozliczenie projektu

Metoda projektu Sprawozdanie z realizacji zadania

Metoda laboratoryjna

Metoda symulacyjna

Grywalizacja

Wyktad konwersatoryjny (W)

1. Modele i cele bezpieczenstwa (CIA, AAA); myslenie ryzykiem i modelowanie zagrozen (STRIDE)
Kryptografia symetryczna: szyfry blokowe i strumieniowe, tryby pracy (ECB/CBC/GCM) i ich typowe btedy
Kryptografia asymetryczna i PKI: RSA/ECC, wymiana kluczy, podpis cyfrowy, certyfikaty
Funkcje skrotu i bezpieczne przechowywanie haset (SHA-2/3, HMAC, berypt/scrypt/Argon2, sdl i pieprz)
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Bezpieczenstwo protokotow: TLS 1.3, PKI w praktyce, ataki na kanat komunikacyjny (MITM)



Uwierzytelnianie i kontrola dostepu: MFA, OAuth2/OIDC/SSO, model Zero Trust, Conditional Access
Utwardzanie systemoéw i sieci (hardening): segmentacja, logowanie, detekcja

® N o

Bezpieczenstwo aplikacji webowych: OWASP Top 10, wstrzykniecia, sesje, secure coding

9. Zarzadzanie podatnosciami i reagowanie na incydenty (NIST SP 800-61, MITRE ATT&CK)
10. Czynnik ludzki, aspekty prawne i etyczne: socjotechnika, ochrona danych/RODO, legalno$c¢ testow
Cwiczenia (C)
Lab. kryptografii I: implementacja i famanie stabych szyfréow; ECB vs CBC/GCM
Lab. kryptografii ll: haszowanie i tamanie haset (John/hashcat), dob6r parametrow Argon2/bcrypt
Analiza TLS/PKI: inspekcja certyfikatow i handshake'u, wykrywanie stabych konfiguracji
Threat modeling wybranego systemu: model STRIDE + rejestr ryzyk
Uwierzytelnianie i dostep: konfiguracja MFA/OAuth2, analiza polityk Zero Trust / Conditional Access
Bezpieczenstwo aplikacji webowej: wykorzystanie podatno$ci OWASP w $rodowisku treningowym i ich naprawa
Analiza incydentu: rekonstrukcja ataku z logéw, mapowanie technik na MITRE ATT&CK
Projekt semestralny — cz. 1: analiza zagrozen i dobér zabezpieczen zadanego systemu
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Projekt semestralny — cz. 2: implementacja/konfiguracja, testy i obrona (prezentacja)

Literatura podstawowa

1. W. Stallings, Lawrie Brown, "Computer Security: Principles and Practice", Pearson

2. William Stallings, "Cryptography and Network Security: Principles and Practice", Pearson

3. A. Biatas, "Bezpieczenstwo informacji i ustug w nowoczesnej instytuciji i firmie" Wydawnictwo WNT 2017
4

CERT Polska / NASK — aktualne przyktady incydentéw, ostrzezenia i materiaty edukacyjne (https://cert.pl/,
https://www.nask.pl/)

Literatura uzupetniajaca
Ross Anderson, "Security Engineering: A Guide to Building Dependable Distributed Systems"
2. OWASP Foundation, "OWASP Top 10 — Web Application Security Risks"
3. P. Cofta, "Zarzagdzanie bezpieczenstwem informaciji"
4. MITRE ATT&CK — baza taktyk i technik atakujgcych, pomocna przy opisie scenariuszy ataku.

Zrédla dodatkowe
Microsoft Learn — Microsoft Entra Conditional Access.
Microsoft Learn — Zero Trust i zabezpieczanie dostepu w Microsoft 365.

NIST Cybersecurity Framework 2.0 — zarzgdzanie ryzykiem cyberbezpieczehstwa.

OWASP Top 10:2025 — najwazniejsze ryzyka bezpieczenstwa aplikacji webowych.

1
2
3
4, NIST SP 800-61 Rev. 3 — rekomendacje dotyczgce reagowania na incydenty.
5
6. RFC 9106 — Argon2 jako funkcja do bezpiecznego haszowania haset.

7

ENISA — materialy dotyczgce cyberhigieny i sSwiadomosci bezpieczenstwa.

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
* Zapoznanie sie z literaturg przedmiotu............... .. ... 6godz................ 12 godz.
¢ Samodzielne wykonanie zadan.................. ... 12godz................ 24 godz.
* Przygotowanie i udziat w egzaminie....................... 6godz.................. 8 godz.
* Przygotowanie projektu..............o. o 12godz................ 16 godz.
* Przygotowanie sie do kolokwidw........................ ... ...l 4godz.................. 8 godz.

SumaobCigzen:. ... 100godz............... 100 godz
Zaliczenie zajec¢:

Zaliczenie przedmiotu wymaga tacznego spetnienia wszystkich ponizszych warunkéw — nie jest mozliwe zaliczenie
bez opanowania cze$ci praktyczne;.

1. Laboratoria: obecnos$¢ obowigzkowa (dopuszczalna 1 nieobecnosé, kazdg kolejng nalezy odrobi¢ zadaniem
uzupetniajgcym). Przed wybranymi laboratoriami odbywajg sie krotkie wejsciowki sprawdzajgce przygotowanie. Z
kazdego laboratorium student oddaje sprawozdanie/rozwigzanie podlegajgce ocenie. Warunek: oddanie i zaliczenie



wszystkich sprawozdan oraz uzyskanie co najmniej 50% punktow z wejsciowek.

2. Kolokwia: w trakcie semestru odbywajg sie 2 kolokwia teoretyczno-praktyczne. Warunek: srednia = 50%
(dopuszczalne jedno podejscie poprawkowe).

3. Projekt semestralny: analiza zagrozenh, dobdr i wdrozenie zabezpieczenh oraz testy; oddanie dokumentac;ji i obrona
(prezentacja). Warunek: ocena pozytywna (= 50%). Projekt jest obowigzkowy i nie podlega petnej kompensacji innymi
elementami.

4. Egzamin pisemny: warunkiem dopuszczenia jest zaliczenie laboratoriow, kolokwiow i projektu. Egzamin ma forme
problemowa (pytania otwarte + analiza scenariuszy incydentow). Warunek: = 50%.

Ocena kohcowa jest Srednig wazong: egzamin 35%, projekt 30%, kolokwia 20%, laboratoria (sprawozdania +
wejsciowki) 15%. Aktywnos¢ merytoryczna na zajeciach moze podnies¢ ocene koncowag o maksymalnie 0,5 stopnia.
Skala ocen (procent — ocena): 0-49% — 2,0; 50-60% — 3,0; 61-70% — 3,5; 71-80% — 4,0; 81—90% — 4,5;
91-100% — 5,0. Warunkiem oceny pozytywnej jest uzyskanie = 50% w kazdym z elementéw obowigzkowych
(laboratoria, kolokwia, projekt, egzamin).



Cyfrowa dokumentacja techniczna

Nazwa zajeé po angielsku: Digital technical documentation

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 2 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe
Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

®  CWICZENIA. ... ot 30/16godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Wojciech Korzybski

Opis zajec:

W tresciach przedmiotu studenci sg zapoznawani z wieloma metodami i narzedziami do tworzenia dokumentacji
cyfrowej, przydatnymi w pracy zawodowej informatyka. W ramach zaje¢ ¢wiczeniowych studenci poznajg sposob
budowy schematéw blokowych, diagramoéw sieci i planéw pomieszczen.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

charakteryzuje metody, techniki i narzedzia tworzenia cyfrowej dokumentacji technicznej, w K_W05
tym schematdéw blokowych, diagraméw sieci, diagraméw UML/BPMN, diagraméw
architektury i dokumentac;ji projektowej

rozpoznaje wybrane standardy, notacje i konwencje dokumentowania systeméw K_WO06
informatycznych, sieci, procesow, interfejséw API i infrastruktury technicznej

Umiejetnosci (student potrafi)

dobiera zrédta, wzorce, dokumentacje narzedziows i informacje techniczne potrzebne do K_U03
przygotowania dokumentacji cyfrowej

dobiera wtasciwe narzedzia informatyczne do opracowania dokumentaciji graficzne;j, K_U04
tekstowej i projektowej

tworzy dokumentacje techniczng z uzyciem poznanych narzedzi i rozwigzuje praktyczne K_U05
problemy dokumentowania systemow informatycznych

projektuje strukture dokumentacji systemu informatycznego lub sieci teleinformatycznej, K_U11
uzywajgc wiasciwych metod, technik i narzedzi

Kompetencje spoteczne (student jest gotéw do)

jest gotow krytycznie ocenia¢ jakosé, kompletnosc, aktualnosc¢ i jednoznacznos$é K_KO01
dokumentaciji technicznej

jest gotow wykorzystywaé dokumentacje techniczng jako narzedzie organizaciji pracy, K_K04
komunikacji z interesariuszem i rozwoju dziatah projektowych lub przedsiebiorczych

jest gotéw przestrzegac zasad etyki zawodowej, prawa autorskiego i legalnego K_KO05
wykorzystania szablonéw, ikon, symboli oraz materiatow Zzrédtowych w dokumentaciji

Metody i formy ksztatcenia: Metody oceniania:
* Metoda ¢wiczen » Zaliczenie praktyczne

Cwiczenia (C)



Rola dokumentaciji technicznej w pracy informatyka

Wprowadzenie: Zasady dobrej dokumentac;ji: cel, odbiorca, zakres, wersjonowanie, aktualnosc¢, jednoznacznosc¢
Zapoznanie z oprogramowaniem do tworzenia dokumentacji

Tworzenie schematéw blokowych algorytméw

Diagramy sieci: topologia logiczna i fizyczna

Schemat sieci w budynku: punkty dystrybucyjne, okablowanie, urzgdzenia aktywne

Elementy szafy serwerowej i stojakéw sieciowych

Opisy i bazy danych w graficznej dokumentacji

© ©o N ok wDd =

Projekt zaliczeniowy

Literatura podstawowa

1. Doug Lowe: Sieci komputerowe dla bystrzakéw, HELION 2019
Literatura uzupetniajgca

1. Andrei Besedin: How to Learn Microsoft Visio Quickly!, PublishDrive, 2018
2. Materialy na platformie WLODEK

Zrédla dodatkowe

1. https://lwww.google.pl/books/edition/Microsoft_Visio 2016_Step By Step/kPAOCWAAQBAJ?hI=pl&gbpv=1&dqg=vi
sio&printsec=frontcover

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 30godz................ 16 godz.
* Zapoznanie sie z literaturg przedmiotu..........................L. 5godz................ 16 godz.
* Przygotowanie sie do zaliczenia koricowego....................... 5godz............... ... 8 godz.
* Przygotowanie projektu..............o. i 10godz................ 10 godz.

SUMa obCIgzZen:. ... 50godz................ 50 godz
Zaliczenie zajec:

Zaliczenie przedmiotu nastepuje na podstawie samodzielnego projektu przygotowanego przez studenta. Przy ocenie
koncowej brana jest takze pod uwage obecnos¢ i aktywnos¢ studentédw na zajeciach.



Bazy danych

Nazwa zajeé po angielsku: Databases

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Egzamin

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Andrzej Ulicki

Opis zaje¢:

Celem przedmiotu jest zaznajomienie studentéw z relacyjnym typem baz danych. W wyktadzie zawarte bedg
szczegotowe funkcjonalnosci baz danych w oparciu o silnik Microsoft SQL Server. Na éwiczeniach studenci bedg mieli
okazje do praktycznej realizacji zadan w oparciu o bazy MS SQL z wykorzystaniem srodowiska graficznego i
konsolowego. Dodatkowym elementem bedzie zadanie praktyczne realizowane przez kazdego ze studentéw.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zastosowanie relacyjnych i nierelacyjnych baz danych w systemach K_W03
informatycznych oraz role danych w aplikacjach

charakteryzuje procesy dziatania systemu bazodanowego: przechowywanie danych, K_W04
transakcje, wspotbieznosé, integralnosc¢, bezpieczenstwo i dostep klient—serwer

identyfikuje metody, techniki i narzedzia projektowania, implementacji, zapytan, administraciji K_W05
i dokumentowania baz danych

rozpoznaje standardy i dobre praktyki dotyczgce SQL, modelowania danych, normalizacji, K_WO06
integralnosci, uprawnien i bezpieczenstwa baz danych

Umiejetnosci (student potraffi)

pozyskuje i wykorzystuje dokumentacje systemu bazodanowego, SQL i narzedzi K_U01
projektowych do rozwigzania problemu bazodanowego

opracowuje strukture relacyjnej bazy danych wykorzystujgc diagramy ERD i reguty K_U02
normalizacyjne

stosuje jezyk SQL do tworzenia struktur danych, wykonywania zapytan, ztgczen, agregacji, K_U04
transakcji i modyfikacji danych; wykorzystuje narzedzia wspierajgce prace programistyczng
typu CASE

projektuje strukture relacyjnej bazy danych z uzyciem ERD, regut integralnosci i normalizaciji K_U05
opracowuje baze danych i jej dokumentacje techniczng K_U11
stosuje standardy i dobre praktyki bezpieczehstwa, dokumentowania, testowania oraz K _U12

utrzymania projektu bazodanowego

prezentuje projekt bazodanowy, uzasadnia decyzje projektowe i komunikuje ograniczenia K_U14




rozwigzania z uzyciem terminologii baz danych

Kompetencje spoteczne (student jest gotéw do)

jest gotéw do krytycznej oceny poprawnosci modelu danych, zapytan, dokumentac;ji i K_KO01
bezpieczenstwa wtasnego projektu

jest gotow do dziatania przedsiebiorczego przy ocenie mozliwosci wykorzystania projektu K_KO04
bazodanowego w rozwigzaniu uzytkowym lub komercyjnym

Metoda ¢wiczen

Metody i formy ksztatcenia: Metody oceniania:

+  Whyktad problemowy * Rozliczenie projektu

» Dyskusja * Egzamin testowy

» Studium przypadku » Zaliczenie praktyczne

Metoda projektu

Wyktad konwersatoryjny (W)
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10.
11.
12.
13.

Podstawowa terminologia stosowana w bazach danych: dane, informacja, system baz danych, DBMS.
Model relacyjny: relacja, klucz, zaleznosci, ograniczenia integralnosci.

Modelowanie diagraméw ERD.

Tworzenie struktur danych w relacyjnej bazie danych z wykorzystaniem jezyka SQL.
Definicja modelu relacyjnego.

Proces normalizacji w bazach danych.

Wprowadzenie do jezyka SQL. Podstawowe operacje na danych w jezyku SQL.
Techniki ztgczen i programowanie proceduralne w jezyku SQL.

Technologia klient — serwer w dostepie do bazy danych.

Transakcja i jej wtasnosci.

Zagadnienia bezpieczenstwa w bazach danych.

Organizacja plikow w bazach danych.

Nierelacyjne bazy danych (NoSQL).

Cwiczenia (C)

1. Projektowanie diagramow DFD i ERD.

2. Tworzenie struktur danych w relacyjnej bazie danych z wykorzystaniem jezyka SQL.

3. Struktury jeden do jeden, jeden do wiele oraz wiele do wiele w relacyjnych bazach danych.

4. Narzedzia CASE do tworzenia struktur danych w relacyjnych bazach danych.

5. Programowanie w jezyku SQL i jezyku wbudowanym w bazie danych.

6. Jezyk SQL, tworzenie statycznych i dynamicznych zapytan SQL.

Projekt (P)

1. Projekt - opis problemu i wymagan uzytkownika.

2. (OEpg%(;owanie diagramu przeptywu danych (DFD), zdefiniowanie encji (obiekty) i opracowanie diagram encji
3. Opracowanie logicznej struktury tabel, przeprowadzenie analizy zaleznosci funkcyjnych i normalizacji tabel.
4. Opracowanie dokumentacji opisujgcg proces tworzenia aplikacji bazodanowe;j.

5. Opracowanie dokumentacji uzytkownika oraz technicznej umozliwiajgcej rozbudowe opracowanego projektu.
Literatura podstawowa

1. Ramez Elmasri, Shamkant B. Navathe, Wprowadzenie do systemdéw baz danych. Wydanie VII, Helion 2019
2. Rojek-Mikotajczak Izabela, Bazy danych kurs podstawowy dla inzynieréw informatykéw. WAB 2004

3. Microsoft Learn Podstawy bazy danych - https://learn.microsoft.com/pl-pl/shows/dbfundamentals/

4. Dokumentacja techniczna SQL Server - https://learn.microsoft.com/pl-pl/sql/sql-server/?view=sql-server-ver16

Literatura uzupetniajgca




1. Larry Rockoff, Jezyk SQL. Przyjazny podrecznik. Wydanie Il, Helion 2017

2. Jeffrey D. Ullman, Jennifer Widom, Podstawowy wyktad z systemoéw baz danych, WNT 2000
Zrédla dodatkowe

1. https://lwww.w3schools.com/sql/

2. https://www.postgresql.org/docs/

3. https://www.mongodb.com/

4. https://firebase.google.com/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu................... ... 10godz................ 20 godz.
* Przygotowanie siedozajel.................iiiii 20godz................ 25 godz.
*  Wypetnienie dokumentacji zajeC.......................oo 15godz................ 25 godz.
* Przygotowanie projektu................ i 20godz................ 25 godz.
* Przygotowanie sie do zaliczenia koricowego..................... 10godz................ 15 godz.

SumaobCigzen:. ... 150godz............... 150 godz
Zaliczenie zajec¢:

Warunkiem zaliczenia przedmiotu jest uzyskanie zaliczenia ze wszystkich trzech form prowadzenia zajeé: co najmniej
50% punktéw z egzaminu testowego z wyktadu, co najmniej 50% punktéw ze sprawozdan z realizowanych ¢wiczen i
co najmniej 50% punktow z projektu ocenianego na podstawie ztozonej i zaprezentowanej bazy danych wraz z
dokumentacjg. Ocena konncowa wyliczana z jest na podstawie znormalizowanych liczb punktéw z poszczegdlnych
form zaje¢ z odpowiadajgcymi im wagami.



Inzynieria oprogramowania

Nazwa zajeé po angielsku: Software Enginnering

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Mariusz Sochacki

Opis zajec:

Inzynieria oprogramowania to dziedzina informatyki zajmujaca sie procesem tworzenia, rozwoju i zarzgdzania
systemami oprogramowania. Celem przedmiotu jest przedstawienie studentom metodologii, technik i narzedzi
niezbednych do skutecznego projektowania, implementacji, testowania i utrzymywania systemoéw oprogramowania.
Przedmiot "Inzynieria Oprogramowania” przeznaczony jest dla studentéw kierunku Informatyka, ktérzy przynajmniej w
podstawowym zakresie znajg metody wytwarzania oprogramowania. Celem przedmiotu jest poznanie nowoczesnych
metod wytwarzania oprogramowania, zgodnie ze standardami okreslonymi przez miedzynarodowe organizacje
zajmujgce sie dziedzing inzynierii oprogramowania. Kurs jest nastawiony na poznaniu metod tworzenia dokumentac;ji
od etapu analizy do rozwoju oprogramowania.. Po ukonczeniu kursu studenci zapoznajg sie ze znajomoscig
wykorzystania MS Visio w zakresie budowy diagraméw UML, wykorzystania Enterprise Architect w dokumentowaniu i
wytwarzaniu oprogramowania. Ponadto studenci zapoznajg sie z wykorzystaniem wzorcow projektowych w
wytwarzaniu oprogramowania, budowy systeméw rozproszonych oraz metodologiami prowadzenia projektow
informatycznym. Umozliwi to studentom, uczestniczenie w projektach informatycznych majgcych na celu wytwarzanie
oprogramowania, przygotowanie do funkcji analityka systeméw informatycznych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zastosowania inzynierii oprogramowania w analizie, projektowaniu, implementaciji, K_W03
testowaniu, wdrazaniu i utrzymaniu systeméw informatycznych

charakteryzuje procesy zachodzgce w cyklu zycia oprogramowania, w tym analize wymagan, K_W04
projektowanie, implementacje, testowanie, wdrazanie, utrzymanie i rozwoj

identyfikuje metody, techniki i narzedzia inzynierii oprogramowania, w tym UML, repozytoria K_W05
kodu, narzedzia CASE, systemy zarzadzania zadaniami

rozpoznaje standardy i notacje stosowane w inzynierii oprogramowania K_W06

wyjasnia ekonomiczne, prawne i etyczne uwarunkowania wytwarzania oprogramowania, w K_W08
tym odpowiedzialnos¢ za jakosé, bezpieczenstwo, dane i decyzje projektowe

Umiejetnosci (student potrafi)

pozyskuje i wykorzystuje dokumentacje standardow, bibliotek, narzedzi i API z portali K_U01
miedzynarodowych organizacji stanowigcych standardy notacji UML (OMG) oraz innych
zrédet




integruje informacje z wymagan, dokumentacji, modeli, testow i przeglagdéw oraz uzasadnia
decyzje projektowe

K_U02

zdobywania informacji na tematy zawodowe w zwigzku z btyskawiczng zmiang

wykorzystywanych w informatyce technologii oraz oprogramowania

dobiera narzedzia do realizacji typowych zadan dla inzynierii oprogramowania - prowadzenia K_U04
projektow wdrozeniowych, utrzymaniowych i rozwojowych
ocenia system informatyczny, szczegdlnie w zakresie wykorzystania odpowiednik technik K_U10
analitycznych, podejscia do fazy testéw, prac programistycznych, bezpieczenstwa i
utrzymania
projektuje systemy oraz okresla zasady wytwarzania oprogramowania poprzez wtasciwe K_U11
wykorzystanie wzorcow oraz standardéw analizy i wytwarzania oprogramowania
stosuje standardy, wzorce, praktyki dokumentowania, testowania, przegladu i utrzymania K_U12
oprogramowania w zadaniu inzynierskim
opracowuje dokumentacje techniczng i komunikuje decyzje projektowe z uzyciem K_U14
specjalistycznej terminologii inzynierii oprogramowania

Kompetencje spoteczne (student jest gotéw do)
jest gotéw do rozwigzywania problemoéw praktycznych, korzystajac samodzielnie z K_K02
dostarczonych materiatéw lub korzystajgc z konsultacji wyktadowcy oraz przygotowuje sie do
wilasciwej realizacji zadan podczas testéw
jest gotdéw do dzielenia sie swojg wiedzg i umiejetnosciami w zespole projektowym oraz w K_KO03
Srodowisku studenckim
jest gotow do przestrzegania zasad etyki zawodowej, odpowiedzialnego korzystania z K_KO05
oprogramowania, licencji, wzorcow, kodu
jest gotowy do wykorzystania nowoczesnych technologii informacyjnych do ciggtego U_Ko07

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny » Zaliczenie testowe
Praca ze zrédtem elektronicznym » Zaliczenie praktyczne
Metoda sytuacyjna *  Aktywnos$¢ w trakcie zaje¢

Burza mézgéw
Metoda ¢éwiczen
Metoda symulacyjna
Wyktad problemowy

Wykiad konwersatoryjny (W)

Whprowadzenie do Inzynierii Oprogramowania. Budowa wymagan.
Wykorzystanie jezyka UML - modele behawioralne
Wykorzystanie jezyka UML - modele strukturalne

Wykorzystanie wzorcéw projektowych

Walidacja i testowanie oprogramowania

Wykorzystanie API

Wprowadzenie do zarzgdzania projektem informatycznym
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Rozwdj oprogramowania

Cwiczenia (C)

1. Cwiczenia z tworzenia specyfikacji wymagan

2. Cwiczenia z wykorzystania narzedzi CASE.

3. Cwiczenia z wykorzystania diagraméw UML behawioralnych
4. Cwiczenia z wykorzystania diagraméw UML strukturalnych




5. Cwiczenia z testowania oprogramowania

6. Cwiczenia z inspekcji kodu

7. Cwiczenia wspierajgce zarzadzanie projektem
8. Komunikacja miedzy systemami rozproszonymi
Literatura podstawowa

1. Hofmeister C., Nord R., Soni D., Inzynieria programowania. Tworzenie architektury oprogramowania. WNT 2006
2. Sommerville |.: Software Engineering, Tenth Edition,Pearson Education Limited 2016

3. Karl E Wiegers, Joy Beatty, Specyfikacja oprogramowania. Inzynieria wymagan. Helion 2014

4

Gamma E., Helm R., Johnson R., Vlissides J., Wzorce projektowe. Elementy oprogramowania obiektowego
wielokrotnego uzytku. Helion 2010

Literatura uzupetniajgca
1. Koszlajda A.: Od pomystu do przemystu Projekty IT w praktyce, Helion, Gliwice, 2019
2. Wrycza S.: UML 2.1, Helion, Gliwice, 2006

3. Lehman, M.M.; Belady, L.A.: Program evolution : processes of software change. London: Academic Press Inc,
1985

4. Autor: Sander Rossel, Continuous Integration, Delivery, and Deployment. Reliable and faster software releases
with automating builds, tests, and deployment, Helion 2017

Zrédla dodatkowe

1. https://support.office.com/pl-pl/article/diagramy-uml-w-programie-visio-ca4e3ae9-d4 13-4c94-8a7a-38dac30cbed6
2. https://www.omg.org/

3. https://www.omg.org/spec/UML

4. https://docs.github.com/en/get-started/start-your-journey/hello-world

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
* Zapoznanie sie z literaturg przedmiotu................... ... ... 20godz................ 20 godz.
* Przygotowanie siedozajec...............ooiiiiii i 5godz................ 18 godz.
* Przygotowanie sie do zaliczenia kohcowego....................... 6godz................ 12 godz.
* Samodzielne wykonanie zadan. ... 4godz................. 8 godz.
* Wypetnienie dokumentacjizaje€........................... 5godz................ 10 godz.

SumaobCigzen:. ... 100godz............... 100 godz
Zaliczenie zajec:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen ze wszystkich obowigzkowych form weryfikacji
efektow uczenia sie. Ocena koricowa wyliczana jest jako $rednia wazona z wyniku zaliczenia testowego (40%) oraz
zaliczenia ¢wiczen (60%) . Dodatkowo mogg by¢ wliczone wyniki przestanych na platforme Wlodek zadania.

Ocena kohcowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:

do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.



Projektowanie UX/UI

Nazwa zajeé po angielsku: UX/UI Design

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zaje¢:

Przedmiot przeznaczony jest dla studentoéw studiéw inzynierskich na kierunku Informatyka. Celem przedmiotu jest
rozwiniecie umiejetnosci analizowania doswiadczen uzytkownika w kontekscie projektéw informatycznych oraz
projektowania interfejséw uzytkownika. Studenci zapoznajg sie m.in. z procesem projektowania UX/Ul, zasadami
dostepnosci, heurystykami Nielsena oraz narzedziami prototypowania. Zajecia realizowane sg w formie wyktadow
konwersatoryjnych, ¢wiczen oraz projektu, umozliwiajgc zdobycie wiedzy, rozwoj umiejetnosci analityczno-
projektowych oraz ksztattowanie postawy nastawionej na potrzeby uzytkownika, szczegdlnie w ramach jego interakcji
z systemem. Studenci ucza sie wspoétpracy z biznesem, odkrywania potrzeb klienta, opracowania wizji systemu,
zapoznajg sie z nowoczesnymi metodami wspotpracy z klientem m.in. przy pomocy tablicy Kanban, wykorzystujg
m.in. szablony mapy empatii, szablony persony oraz matryce propozycji wartosci, budujg diagramy z wykorzystaniem
jezyka UML, projektujg interfejs uzytkownika.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia znaczenie projektowania komunikacji cztowieka z systemem informatycznym oraz K_W03
role UX/Ul w jakosci systemu informatycznego

charakteryzuje proces projektowania systeméw interaktywnych, w tym analize potrzeb K_W04
uzytkownika, architekture informaciji, prototypowanie, testowanie i iteracje projektu

identyfikuje metody, techniki i narzedzia projektowania UX/UI, w tym persony, mape empatii, K_W05
user journey, user flows, wireframes, prototypy, testy uzytecznosci i design systems

rozpoznaje standardy i dobre praktyki projektowania interfejséw, w tym WCAG 2.2, EN 301 K_WO06
549, 1ISO 9241-210, WAI-ARIA APG oraz wytyczne systemow projektowych

rozroznia zasady licencjonowania zasobdéw graficznych, ikon, fontéw, zdjec, bibliotek Ul i K_W09
szablonéw uzywanych w projektach interfejséw

Umiejetnoéci (student potrafi)

integruje informacje z analizy uzytkownikéw, wymagan biznesowych, heurystyk, standardow K_U02
dostepnosci i wynikow testéw przy opracowaniu projektu UX/UI

dobiera narzedzia prototypowania, modelowania, dokumentowania i testowania interfejsu do K_U04
wymagan projektu informatycznego

planuje i przeprowadza test uzytecznosci lub audyt heurystyczny zaprojektowanego K_U06
interfejsu, interpretuje wyniki i wycigga wnioski projektowe




uwzglednia aspekty pozatechniczne projektowania interfejsu: potrzeby uzytkownikow, K_U08
dostepnos$é, inkluzywnos¢, ograniczenia poznawcze, etyke i kontekst uzycia

projektuje interfejs uzytkownika systemu informatycznego na podstawie potrzeb K_U11
uzytkownikow, architektury informacji, user flows, prototypdow i wynikéw testow

planuje i organizuje prace wtasng oraz zespotu projektowego z uzyciem Kanban, backlogu, K_U17
kryteriow akceptacji i dokumentacji projektowe;j

Kompetencje spofeczne (student jest gotéw do)

jest gotow do zasiegania opinii ekspertow z zakresu UX, dostepnosci, psychologii K_K02
poznawczej, prawa autorskiego lub technologii front-end w przypadku trudnosci projektowych

jest gotéw do inicjowania dziatan projektowych na rzecz dostepnych i inkluzywnych K_K03
interfejséw ograniczajgcych wykluczenie cyfrowe

jest gotdw do samorozwoju w zakresie nowych metod, standardéw, narzedzi i technologii U_KO07
projektowania UX/UI

Metody i formy ksztatcenia: Metody oceniania:

Wykitad informacyjny

Dyskusja

Praca ze zrédtem elektronicznym
Studium przypadku

Metoda éwiczen

Metoda projektu

Ocena aktywnosci w kursie
Praca pisemna

Zaliczenie testowe
Rozliczenie projektu

Wyktad konwersatoryjny (W)

1.
2.
3.

9.
10.
11.
12.

UX/UI w projektach informatycznych: rola w jakosci produktu, uzytecznosci, dostepnosci i wartosci biznesowe;.
Proces projektowania zorientowanego na uzytkownika (Human-Centered Design i ISO 9241-210)

Rozpoznawanie potrzeb klienta i ich dokumentowanie z wykorzystaniem design thinking, wywiadéw, ankiet,
obserwacji, person, map empatii, map Sciezki uzytkownika, matrycy propozycji wartosci.

Architektura informac;ji: struktura tresci, nawigacja, user flows, sitemap, card sorting.

Projektowanie interakcji: stany komponentéw, informacja zwrotna, sugerowany sposéb uzycia elementéw
(afordancje), zapobieganie btedom, krétkie komunikaty interfejsu.

Ul design: typografia, kolor, kontrast, siatki, hierarchia wizualna, Gestalt, responsywnosg¢.
Heurystyki Nielsena, zasady Normana i wzorce projektowe Ul.

Dostepnosé cyfrowa: WCAG 2.2, EN 301 549, EAA, WAI-ARIA APG, projektowanie dla technologii
wspomagajgcych.

Design systems: komponenty, warianty, tokeny, style, biblioteki, spojnosc¢ i przekazanie projektu do front-endu.
Prototypowanie: low-fidelity, mid-fidelity, high-fidelity, prototypy interaktywne i testowalne.

Testowanie uzytecznosci: scenariusze, zadania, metryki, obserwacje, raport, iteracja.

Etyka UX: dark patterns, manipulacja, prywatnos¢, inkluzywnosé, licencje zasobéw i odpowiedzialne uzycie Al.

Cwiczenia (C)

—_—
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Analiza problemu projektowego: interesariusze, uzytkownicy, cele biznesowe i ograniczenia.
Persony, mapa empatii, user journey, value proposition.

User stories, kryteria akceptacji i backlog projektu UX/UL.

Architektura informacji: sitemap, user flows, struktura nawigacji.

Makiety low-fidelity i audyt heurystyczny.

Projekt wizualny: typografia, kolor, kontrast, komponenty, stany i responsywnos¢.

Prototyp high-fidelity w Figmie lub narzedziu rownowaznym.

Audyt dostepnosci wediug WCAG 2.2.

Test uzytecznosci: scenariusz, zadania, obserwacja, wnioski.

Iteracja projektu po testach i przygotowanie dokumentac;ji dla zespotu front-end.




Projekt (P)
1. Wybor problemu i okre$lenie celéw UX.
Analiza uzytkownikéw i kontekstu uzycia.
Opracowanie person, user journey i wymagan.
Architektura informaciji i user flows.
Makiety low-fidelity.
Prototyp high-fidelity.
Audyt dostepnosci WCAG 2.2 i korekta projektu.
Test uzytecznosci z uzytkownikami lub test ekspercki z jasno opisanym protokotem.
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9. Dokumentacja projektu: decyzje projektowe, komponenty, stany, ograniczenia, wyniki testow.
10. Prezentacja projektu.
Literatura podstawowa
1. Materiaty na platformie WLODEK
2. C. Badura, UXUI Design zoptymalizowany. Manual Book, Helion 2019
3. M. Ritter, C. Winterbottom, UX w projektowaniu witryn internetowych, Helion 2018
Literatura uzupetniajaca

1. M. Bartyzel, Oprogramowanie szyte na miare. Jak rozmawia¢ z klientem, ktéry nie wie, czego chce. Wydanie Il
rozszerzone, Helion OnePress 2015

C. Badura, UXUI Design zoptymalizowany. Workshop Book, Helion 2019

D. Norman, Dizajn na co dzien, Karakter 2018

B. Michalska-Dominiak, P. Grocholinski, Poradnik design thinking, Onepress 2019

S. Krug: Nie kaz mi mysle¢, O zyciowym podejsciu do funkcjonalnosci stron internetowych, Wyd. 1ll. Helion 2014
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S. Krug, Przetestuj ja sam! O funkcjonalnosci stron internetowych. Helion 2010
rodfa dodatkowe

https://www.webusability.pl/
https://www.nngroup.com/articles/ten-usability-heuristics/

2
1
2
3. medium.muz.li/gestalt-principles-in-ui-design-6b75a4 19965
4. https://lwww.checklist.design/

5. https://www.w3.0org/TR/IWCAG22/

6. https://www.w3.org/WAI/ARIA/apg/

7. https://www.iso.org/standard/77520.html

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.
* Zapoznanie sie z literaturg przedmiotu............... .. ... 6godz................ 14 godz.
* Przygotowanie projektu..............co o 20godz................ 28 godz.
*  Wypetnienie dokumentacjizaje€. ... 5godz................ 12 godz.
* Przygotowanie sie do zaliczenia kohcowego....................... 4godz................. 6 godz.
* Realizacja kursu e-learningowego.....................ooiiiii. 5godz.................. 8 godz.

SumaobCigzen:. ... 100godz............... 100 godz
Zaliczenie zajec¢:

Warunkiem zaliczenia jest przyswojenie wiadomosci na temat UX/UI, zdobycie umiejetnosci projektowania wrazen
uzytkownika oraz interfejsu uzytkownika oraz nabycie kompetencji polegajgcych na samodzielnym i grupowym
rozwigzywaniu probleméw zawodowych.

Studenci majg dostep do materiatow na platformie WLODEK, ktére poszerzajg tresci teoretyczne oraz praktyczne
przekazywane na zajeciach. Przerabiajgc kolejne materiaty, odpowiadajg na pytania kontrolne oraz przesyiajg
wykonane na zajeciach lub samodzielnie zadania. Pod koniec semestru przewidziane jest zaliczenie testowe tresci
teoretycznych, ztozenie kompletnej dokumentacji z zaje¢ ¢wiczeniowych oraz przestanie i zaprezentowanie projektu
zespotowego.

Ocena koncowa wyliczana jest sSrednia wazona z pytan kontrolnych umieszczonych w lekcjach (10%), z wyniku



zaliczenia testowego (30%), dokumentacji ¢wiczeniowej (25%) oraz oceny z projektu (35%).

Ocena koncowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:
do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.



Realizacja projektu informatycznego

Nazwa zajeé po angielsku: Implementation of an IT project

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zajec:

Przedmiot ,Realizacja projektu informatycznego" integruje umiejetnosci nabyte na wczesniejszych kursach
programowania, baz danych i technologii internetowych w ramach realizacji zespotowego projektu informatycznego.
Studenci planuja, projektuja, implementuja, testujg i wdrazajg aplikacje webowg, stosujgc metodyki zwinne (Scrum),
narzedzia zarzadzania projektem oraz praktyki inzynierii oprogramowania. Kurs obejmuje cykl zycia projektu,
zarzgdzanie backlogiem, harmonogramowanie, prace z repozytorium Git, dokumentacje techniczng, testy, przeglad
kodu i prezentacje wynikow. Ponad 60% czasu zaje¢ stanowig aktywnosci praktyczne ukierunkowane na wytworzenie
dziatajgcego produktu programistycznego.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Wyjasnia cykl zycia projektu informatycznego, role projektowe, zakres, harmonogram, K_WO01
ryzyka, jakos¢ i kryteria odbioru produktu.

Poréwnuje podejscia predykcyjne, zwinne i hybrydowe oraz identyfikuje narzedzia K_W02
wspierajgce planowanie, monitorowanie i realizacje projektu.

Wyjasnia standardy dokumentowania wymagan, API, testow, repozytorium, jakosci kodu i K_W04
wdrozenia.

Wyjasnia ekonomiczne, prawne i etyczne uwarunkowania realizacji projektu K_W05
informatycznego.

Umiejetnosci (student potraffi)

Planuje zakres, harmonogram, zasoby, backlog, kamienie milowe i ryzyka projektu K_U01
informatycznego.
Dobiera zrodta, wymagania, dokumentacje techniczng i wzorce rozwigzan potrzebne do K_U02

realizacji projektu.

Realizuje projekt informatyczny zgodnie z przyjetymi wymaganiami, harmonogramem i K_U03
standardami dokumentaciji, integrujgc komponenty systemu.

Stosuje narzedzia do zarzadzania projektem, kontroli wersji, dokumentowania, testowania i K_U11
prezentacji wynikow.

Kompetencje spofteczne (student jest gotow do)

Wspdtdziata w zespole projektowym, dokumentujagc wiasny wktad, komunikacje i decyzje K_KO01
projektowe.




Student jest gotow do krytycznej oceny postepu prac, jakosci produktu, dokumentac;i i K_K02
wlasnego wkiadu w projekt.

Student jest gotéw do zasiegania opinii ekspertow w przypadku trudnosci projektowych, K_KO03
technicznych lub organizacyjnych.

Student jest gotéw do dziatania przedsiebiorczego przy definiowaniu wartosci projektu i K_K04
sposobu jego wdrozenia.

Student jest gotow do przestrzegania zasad etyki zawodowej, prawa autorskiego, licencji i K_KO05
odpowiedzialnego wykorzystania kodu oraz narzedzi Al.

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny « Zaliczenie opisowe
Wyktad problemowy * Rozliczenie projektu

Metoda projektu

Studium przypadku

Burza mézgéw

Praca ze zrédiem elektronicznym

Wykiad konwersatoryjny (W)
1. Cykl zycia projektu i planowanie: cel, interesariusze, metodyki (Scrum, Kanban), role, backlog, harmonogram,
ryzyka.

2. Wymagania, dokumentacja i architektura: user stories, kryteria akceptacji, projekt techniczny, REST API,
OpenAPI, model danych.

3. Testowanie i zarzgdzanie zmiana: testy funkcjonalne, integracyjne, code review, CI/CD, zarzgdzanie konfliktem,
retrospektywa.

4. Wdrozenie i utrzymanie: deployment, dokumentacja techniczna, instrukcja uruchomienia, aspekty prawne, etyka,
licencje, Al.

Cwiczenia (C)

Formowanie zespotow: wybdr tematu, podziat rél, karta projektu, repozytorium Git, backlog.

Sprint 1 Planning: planowanie pierwszego sprintu, user stories, estymacja, Definition of Done.

Sprint 1 Review: demo MVP, przeglad kodu, feedback, retrospektywa.

Sprint 2 Review: rozbudowa funkcjonalnosci, integracja, testy, dokumentacja postepow.

Sprint 3 i testowanie: finalizacja, testy odbiorcze, audyt jakosci, przygotowanie do wdrozenia.
Dokumentacja i code review: dokumentacja OpenAPIl, README, raport wkifadu, prezentacja koncowa.
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Literatura podstawowa

1. Schwaber K., Sutherland J., "The Scrum Guide" (scrumguides.org), 2020.
2. Wiegers K., Beatty J., "Software Requirements". Microsoft Press.
Literatura uzupetniajaca

1. Oficjalna dokumentacja ASP.NET Core (learn.microsoft.com/aspnet/core)
2. Oficjalna dokumentacja Git (git-scm.com/doc)

3. GitHub Docs — Pull Requests i Code Review (docs.github.com)

Zréadta dodatkowe

1. OpenAPI Specification (swagger.io/specification)
2. Atlassian — poradniki Scrum i Kanban (atlassian.com/agile)
3. PMBOK Guide — Project Management Institute (pmi.org)

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45g0dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............... .. ... 5godz.................. 5 godz.
* Przygotowanie projektu..............o. o 25g0dz................ 36 godz.
* Samodzielne wykonanie zadan................... i Ogodz................ 10 godz.



Zaliczenie zajec¢:

Ostateczna ocena z przedmiotu jest $Srednig wazong z komponentu wyktadowego i ¢wiczeniowego (projektowego).
Warunkiem koniecznym jest uzyskanie pozytywnych ocen z obu komponentéw (minimum 51%).

Wagi poszczegoélnych komponentow:
Wyktad: 20%
Cwiczenia (projekt): 80%

Warunki zaliczenia wyktadu:
Zaliczenie testowe koncowe (metodyki, narzedzia, standardy): 100% oceny z wykfadu.
Weryfikuje efekty: PEU_W01-PEU_WO04.

Warunki zaliczenia ¢wiczen (projektu):

Rozliczenie projektu zespotowego, na ktore sktada sie:

- Dziatajgca aplikacja (25%)

- Dokumentacja (backlog, harmonogram, OpenAPIl, README) (20%)

- Jakosc¢ kodu i testy (15%)

- Repozytorium Git — historia commitéw, pull requesty, code review (15%)
- Raport indywidualnego wktadu (15%)

- Prezentacja i obrona projektu (10%)

Weryfikuje efekty: PEU_UO1-PEU_UO05, PEU_KO01-PEU_KO04.

Prég osiggniecia efektéw uczenia sie:
Kazdy efekt uczenia sie uznaje sie za osiaggniety, jezeli student uzyskat minimum 51% punktéw z przypisanych do
tego efektu zadan weryfikujgcych.

Skala ocen:

91% — 100%: bardzo dobry (5.0)
81% — 90%: dobry plus (4.5)

71% — 80%: dobry (4.0)

61% — 70%: dostateczny plus (3.5)
51% — 60%: dostateczny (3.0)
50% i ponizej: niedostateczny (2.0)



Podstawy technologii internetowych

Nazwa zajeé po angielsku: Basics of Web Technology

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: | Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materialy: kurs e-learningowy

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

W ramach zaje¢ "Podstawy technologii internetowych" studenci zdobywajg wiedze na temat technologii
umozliwiajgcych budowanie responsywnych i interaktywnych stron internetowych oraz nabywajg umiejetnosci ich
wykonania przy pomocy jezyka HTML, stylow kaskadowych CSS, jezyka JavaScript oraz dostepnych bibliotek i
frameworkow typu Bootstrap. Studenci w trakcie zaje¢ poznajg podstawowe zasady projektowania stron
internetowych oraz ¢wiczg praktycznie ich wykorzystanie. Przygotowany kurs e-learningowy zawiera informacje
teoretyczne, opis znacznikdw i polecen, przyktady ich wykorzystania, pytania kontrolne oraz praktyczne przyktady do
wykonania. Studenci korzystajg z dostepnych narzedzi typu Notepad++ czy Visual Studio Code. Po ukohczeniu zaje¢
studenci dysponujg podstawowg wiedzg z zakresu budowania responsywnych stron internetowych i sg przygotowani
do realizacji przedmiotu ,Programowanie aplikacji internetowych” w zakresie budowy widokow dla uzytkownikéw.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zastosowanie technologii WWW w budowie stron internetowych i interfejsu K_W03
uzytkownika

identyfikuje techniki, narzedzia i srodowiska stosowane do tworzenia stron internetowych, w K_W05
tym HTML, CSS, JavaScript, DevTools, edytor kodu, walidatory i frameworki CSS

rozpoznaje standardy i dobre praktyki technologii internetowych, w tym HTML Living K_WO06
Standard, CSS, ECMAScript, WCAG 2.2, zasady semantyki, responsywnosci i walidacji kodu

Umiejetnosci (student potraffi)

pozyskuje i wykorzystuje dokumentacje MDN, W3C, WHATWG, ECMAScript i dokumentacje K_U01
frameworkoéw do rozwigzywania problemoéw podczas budowy strony

dobiera narzedzia, biblioteki i techniki front-endowe do wymagan strony internetowej K_U04
projektuje i wykonuje responsywng strone internetowg z uzyciem semantycznego HTML, K _U11

CSS, JavaScript i wybranego frameworka lub wiasnego uktadu responsywnego

stosuje standardy i dobre praktyki W3C, WCAG, ECMAScript oraz zasady poprawnosci, K _U12
dostepnosci, responsywnosci i podstaw bezpieczenstwa front-endu

Kompetencje spoteczne (student jest gotéw do)

jest gotowy do krytycznej oceny jakosci wiasnej strony pod katem poprawnosci, dostepnosci, K_KO1
responsywnosci, uzytecznosci i zgodnosci ze standardami

jest gotéw do samorozwoju w zakresie zmieniajgcych sie standardéw, narzedzi i praktyk U_Ko07
technologii internetowych




Metody i formy ksztafcenia: Metody oceniania:

Studium przypadku Czastkowe sprawdziany testowe - kolokwia
Praca ze zrédiem elektronicznym Zaliczenie praktyczne

Metoda éwiczen Ocena aktywnosci w kursie

Wyktad problemowy Praca domowa

Wyktad konwersatoryjny (W)
1. Jak dziata WWW: klient—serwer, HTTP/HTTPS, URL, DNS, przeglgdarka, serwer, DevTools.

Funkcjonowanie stron i aplikacji internetowych. Podziat na back-end (server-side) i front-end (clent-side)
Jezyk znacznikdw HTML - semantyczna struktura dokumentu, formularze, multimedia, metadane, walidacja.

Ao DN

Arkusze stylow kaskadowych CSS - selektory, kaskada, box model, Flexbox, Grid, media queries, responsive
images.

JavaScript / ECMASCcript - sktadnia, DOM, zdarzenia, formularze, walidacja, moduty, obstuga bteddéw.
APl i dane: fetch, JSON, podstawy komunikacji z ustugg, obstuga odpowiedzi i btedow.
Responsywno$é: mobile-first, breakpoints, testowanie na réznych wielkosciach (viewport).
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Frameworki CSS - siatka, komponenty, uzycie i ograniczenia.
9. Dostepnos¢: WCAG 2.2, semantyka, kontrast, klawiatura, tekst alternatywny, formularze.
10. Przygotowanie do dalszych przedmiotéw: front-end jako warstwa widoku aplikacji internetowe;j.
Cwiczenia (C)
1. Konfiguracja srodowiska pracy: VS Code, przeglgdarka, repozytorium.
Projektowanie struktury strony internetowe;.
Semantyczny dokument HTML z nagtowkiem, nawigacjg, trescia, formularzem i stopka.

o N

Ustalanie wygladu strony poprzez formatowanie przy pomocy styléw kaskadowych CSS - box model, typografia,
kolory, uktad elementéw.

Formularze HTML i walidacja po stronie klienta.
Programowanie na stronach internetowych JavaScript - DOM, zdarzenia, interakcja, walidacja danych.
Budowa responsywnych stron internetowych w systemie siatkowym przy pomocy frameworka np. Bootstrap

© N o o»

Projekt i wykonanie responsywnej strony dla Parlamentu Studentow SWPW
Literatura podstawowa

1. J. Ducket, HTML i CSS. Zaprojektuj i zbuduj witryne WWW. Helion 2014
2. J. Ducket, JAVASCRIPT i JQUERY. Interaktywne strony WWW dla kazdego. Helion 2015
3. Materialy na platformie WLODEK

Literatura uzupetniajgca
1. R. Grycan, BOOTSTRAP. Tworzenie wtasnych styléw graficznych. Helion 2017
rodta dodatkowe

https://www.w3.org/
https://html.spec.whatwg.org/multipage/

Z

1

2

3. https://ecma-international.org/

4. https://lwww.w3schools.com/

5. https://getbootstrap.com/

6. https://developer.mozilla.org/en-US/docs/Web

7. https://developer.mozilla.org/en-US/docs/Learn_web_development

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
* Realizacja kursu e-learningowego......................ooill 10godz................ 10 godz.
* Przygotowanie sie do kolokwidw........................ ...l 5godz................ 10 godz.
* Przygotowanie sie do zaliczenia koricowego....................... 5godz................ 11 godz.
* Samodzielne wykonanie zadan.................. ... 10godz................ 20 godz.



Zaliczenie zajec¢:

W trakcie semestru studenci przerabiajg dodatkowo kurs e-learningowy. W kazdej lekcji odpowiadajg na pytania
kontrolne i zdobywajg punkty. Na zajeciach praktycznych studenci rozpoczynajg prace z witrynami, ktére konczg w
domu zgodnie z opisem. Na zajeciach praktycznych studenci przystepujg tez do czterech kolokwidw, ktére nie tylko
weryfikujg ich wiedze teoretyczng, ale takze sprawdzajg umiejetnos¢ wykorzystania tej wiedzy w praktycznych
przyktadach. Na ostatnich zajeciach ¢wiczeniowych studenci przystepujg do zaliczenia praktycznego, ktére polega na
przygotowaniu responsywnej strony internetowej zgodnie z podanym wzorem. Oceniane sg umiejetnosci praktyczne
oraz zaangazowanie w rozwigzanie zadania i zastosowanie zdobytej wiedzy w realnej sytuacji. Ocena kohcowa
wyliczana jest z czterech sktadowych: punkty zdobyte podczas realizacji kursu e-learningowego (15%), wynik
kolokwiow srodsemestralnych (35%), wynik prac domowych polegajgcych na dokorhiczeniu witryn (15%) oraz ocena z
zaliczenia praktycznego (35%). Ocena koncowa zalezy od liczby zdobytych punktow i wyliczana jest nastepujaco:
0% - 50% - niedostateczny

51%-60% - dostateczny

61%-70% - dostateczny plus

71%-80% - dobry

81%-90% - dobry plus

91%-100% - bardzo dobry.



Programowanie aplikacji internetowych

Nazwa zajeé po angielsku: \Web application development

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 5 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 45/24godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zaje¢:

Przedmiot "Programowanie aplikacji internetowych" przeznaczony jest dla studentéw kierunku Informatyka, ktérzy
znajg juz technologie umozliwiajgce budowe stron internetowych (HTML, CSS, JavaScript), potrafig okresli¢
wymagania klienta i funkcjonalnosci aplikacji (UX), potrafig zaprojektowaé model aplikacji (UML), prototypowac
interfejs uzytkownika (Ul), znajg bazy danych (SQL), potrafig programowac (C#) oraz potrafig postugiwac sie
systemami kontroli wersji (GitHub). Celem przedmiotu jest zapoznanie studentéw z koncepcjg aplikac;ji
wielowarstwowych oraz wyksztatcenie umiejetnosci projektowania architektury aplikacji, implementacji logiki
biznesowej, warstwy interfejsu uzytkownika, a takze zapewnienia bezpieczenstwa i spdjnosci danych. Studenci uczg
sie tez wspotpracy zespotowej przy realizacji projektu. Czes¢ praktyczna przedmiotu nastawiona jest na
opracowywanie aplikacji typu CMS, generujgcej strony internetowe na podstawie informaciji zapisanych w bazach
danych. Studenci wykorzystuja model MVC, baze danych SQL Server, jezyk zapytan LINQ, ORM, skfadnie Razor i
pracujg w Visual Studio. Po ukonczeniu przedmiotu studenci bedg znali zasady opracowywania aplikacji pracujgcych
w Srodowisku internetowym oraz beda potrafili zaprojektowaé i wykonaé nowoczesng aplikacje webowg w oparciu o
architekture MVC oraz platforme ASP.NET.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

omawia wzorce architektoniczne wykorzystywane w aplikacjach internetowych K_W02

wyjasnia zastosowanie aplikacji wielowarstwowych, MVC, wzorca repozytorium, dependency K_W03
injection i warstwowej organizacji kodu w systemach webowych

charakteryzuje proces obstugi zgdania HTTP w ASP.NET Core, w tym routing, middleware, K_W04
kontroler, model, widok, walidacje, sesje i odpowiedz aplikacji

identyfikuje metody, techniki i narzedzia stosowane w tworzeniu aplikacji internetowych: K_W05
ASP.NET Core, EF Core, LINQ, Razor, |dentity oraz zna podstawowe mechanizmy walidaciji
danych (DataAnnotations) w formularzach internetowych po stronie klienta oraz serwera

rozpoznaje standardy i dobre praktyki tworzenia aplikacji webowych, w tym HTTP, K_W06
HTML/CSS/JS, REST, OWASP Top 10, walidacje, uwierzytelnianie, autoryzacje, logging i
dokumentacje

Umiejetnosci (student potraffi)

integruje wiedze z technologii internetowych, baz danych, programowania obiektowego, K_U02
projektowania UX/UI, kontroli wersji i pracy zespotowej przy realizacji aplikacji internetowe;j

dobiera srodowisko programistyczne, biblioteki, pakiety, ORM, system kontroli wersiji i K_U04

narzedzia testowania do wymagan aplikacji webowej




rozwigzuje praktyczny problem projektowy przez zaprojektowanie modelu domeny, bazy K_U05
danych, funkcji CRUD, walidacji, autoryzaciji i widokéw aplikacji

ocenia dziatanie aplikacji webowej pod katem wymagan, przeptywu danych, jakosci kodu, K_U10
zabezpieczen, obstugi bledoéw i zgodnosci z przyjetg architekturg

projektuje i implementuje aplikacje internetowg z uzyciem ASP.NET Core, EF Core, warstwy K_U11
prezentacji, warstwy danych, mechanizmoéw walidacji i uwierzytelniania

stosuje standardy i dobre praktyki programowania aplikacji internetowych, w tym bezpieczne K _U12
operacje na danych, walidacje, autoryzacje, dokumentacje, testy i kontrole wersji

planuje i organizuje prace wtasng oraz zespotu projektowego, wykorzystujgc repozytorium, K_U17
zadania, harmonogram, przeglad kodu i dokumentacje projektu

wspotdziata z czitonkami zespotu przy implementacji, testowaniu, dokumentowaniu i K _U18
prezentacji aplikacji internetowej

Kompetencje spofteczne (student jest gotow do)

jest gotow do zasiegania opinii ekspertow, prowadzgcego i cztonkéw zespotu przy K_K02
rozwigzywaniu probleméw architektonicznych, projektowych i bezpieczenstwa aplikacji

jest gotéw do przestrzegania zasad etyki zawodowej, ochrony danych, praw autorskich, K_K05
licencji i odpowiedzialnego tworzenia oprogramowania webowego, w tym z wykorzystaniem
Al

jest gotdw do samorozwoju w zakresie aktualnych wersji .NET, ASP.NET Core, EF Core, U_Ko07
bezpieczenstwa, narzedzi DevOps i praktyk web developmentu

Metody i formy ksztafcenia: Metody oceniania:
Wyktad informacyjny » Zaliczenie testowe
Dyskusja » Zaliczenie praktyczne
Metoda sytuacyjna * Rozliczenie projektu

Metoda éwiczen
Studium przypadku
Metoda projektu

Wyktad konwersatoryjny (W)

Architektura aplikacji webowych: klient-serwer, HTTP/HTTPS, MVC, warstwy, monolit modularny, API.
ASP.NET Core - pipeline, middleware, routing, dependency injection, konfiguracja.

MVC, Razor, Razor Pages, Blazor i Minimal APls - zakres uzycia, zalety i ograniczenia.

Model domeny, ViewModel, DTO, walidacja i mapowanie danych.

EF Core - DbContext, relacje, migracje, seed, transakcje, fadowanie danych, zapytania LINQ.
Formularze, model binding, walidacja po stronie serwera i klienta.

Uwierzytelnianie i autoryzacja - ASP.NET Core Identity, role, claims, polityki dostepu.

Bezpieczenstwo - OWASP Top 10, XSS, CSRF, SQLi, Broken Access Control, SSRF.

Testy - jednostkowe, integracyjne, testy kontroleréw/ustug, testy walidacji i zabezpieczeh.

© No gk oD~
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Logging, obstuga wyjatkéw, diagnostyka i podstawy observability.

-_—
—_

Git, pull request, code review, konwencje kodu i dokumentacja projektu.

12. Publikacja i podstawy CI/CD; wersjonowanie; dokumentacja.

Cwiczenia (C)

Analiza wymagan aplikacji CMS — specyfikacja funkcjonalna i niefunkcjonalna.

Tworzenie klas modelu — DTO i walidacja danych (Data Annotation).

EF Core - konfiguracja DbContext, relacje, migracja danych (metoda Seed) i aktualizacja schematu bazy.
Dodawanie kontroleréw i akcji CRUD z walidacjg, komunikatami btedow i obstugg wyjatkdw.

o b b=

Projektowanie widokéw — Razor i Bootstrap.



Formularze, model binding, GET/POST, walidacja klient—serwer.
Autoryzacja. Filtry akcji i instrukcje warunkowe w zabezpieczaniu logiki aplikaciji.

® N o

Bezpieczenstwo - demonstracja i zabezpieczenie przed XSS, CSRF, SQLi oraz btedami kontroli dostepu.
9. Widoki czesciowe i dzielenie interfejsu.

10. Zarzadzanie sesjg i uzytkownikami — ASP.NET Identity.

11. Logging, konfiguracja Srodowisk i podstawy deploymentu. Code review i poprawa jakosci kodu.

Projekt (P)
1. Zebranie wymagan funkcjonalnych i niefunkcjonalnych aplikacji.

Projekt aplikacji internetowej. Scenariusze. Diagramy przypadkdéw uzycia.

Projekt bazy danych (ERD) i definiowanie klas modelu (Model).

Architektura aplikacji i uzasadnienie decyzji technicznych.

Implementacja migracji danych i seed testowy.

o ok~ w D

Budowa kontroleréw z akcjami CRUD oraz widokéw z uwzglednieniem UX/UI, responsywnosci i podstaw
dostepnosci.

7. Integracja walidacji danych i obstuga btedoéw uzytkownika; zastosowanie filtrow, rol i autoryzaciji.
8. Testy i weryfikacja zabezpieczen.
9. README, instrukcja uruchomienia, opis konfiguracji i ograniczen.

10. Prezentacja projektu, rozliczenie indywidualnego wktadu i ztozenie dokumentac;i.

Literatura podstawowa

1. https://learn.microsoft.com/en-us/aspnet/core/

2. https://dotnettutorials.net/lesson/introduction-asp-net-core-mvc/

3. Materialy na platformie WLODEK

Literatura uzupetniajgca

1. Mark J. Price, C# 11 i .NET 7 dla programistéw aplikacji wieloplatformowych. Twoérz aplikacje, witryny WWW oraz
serwisy sieciowe za pomocg ASP.NET Core 7, Blazor i EF Core 7. Wydanie VII, Helion 2023

Jason De Oliveira, Michel Bruchet, ASP.NET Core 2.0. Wprowadzenie, Helion 2019

3. Dawid Borycki, Maciej Pakulski, Maciej Grabek, Jacek Matulewski, ASP.NET MVC. Kompletny przewodnik dla
programistow interaktywnych aplikacji internetowych w Visual Studio, Helion 2014

Zrédta dodatkowe

1. https://abp.io/docs/1.1/Tutorials/AspNetCore-Mvc/Part-I
2. https://owasp.org/Top10/2024/

Obcigzenie pracg studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu.......................... 5godz................ 15 godz.
* Samodzielne wykonanie zadan.........................oll 10godz................ 25 godz.
* Przygotowanie projektu.................o 25godz................ 33 godz.
* Przygotowanie sie do zaliczenia koricowego..................... 10godz................ 12 godz.

SUMa obCIgzen:. ... ...t 125godz............... 125 godz
Zaliczenie zajg¢:

Warunkiem zaliczenia jest przyswojenie wiadomosci na temat projektowania i zdobycie umiejetnosci programowania
aplikaciji internetowych opartych na wzorcu MVC. Ocena kohcowa zalezy od liczby punktéw zdobytych z testowego
zaliczenia wyktadu (30%), wykonanego modutu w aplikacji w trakcie zaliczenia ¢wiczen (35%) oraz wykonanej pracy
projektowej (35%). Ocena wkitadu kazdego studenta w realizacje projektu jest ustalana indywidualnie na podstawie
wykonanego zakresu, jego prezentacji i omowienia oraz odpowiedzi na pytania dotyczgce podjetych decyzji i
powigzania wiasnej czesci z catoscig rozwigzania. Warunkiem uzyskania pozytywnej oceny kohcowej jest uzyskanie
co najmniej potowy punktéw z kazdego obowigzkowego sktadnika weryfikacji efektéw uczenia sie. Ocena koncowa
jest nastepnie obliczana jako $rednia wazona wynikéw poszczegoélnych skfadnikéw. Ocena koncowa zalezy od liczby
uzyskanych punktéw:

do 50% - ocena niedostateczna,

od 50% do 60% - ocena dostateczna,



od 60% do 70% - ocena dostateczna plus,
od 70% do 80% - ocena dobra,

od 80% do 90% - ocena dobra plus,

od 90% - ocena bardzo dobra.



Sztuczna inteligencja

Nazwa zajeé po angielsku: Artificial intelligence

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Mariusz Sochacki

Opis zajec:

Celem przedmiotu ,Sztuczna Inteligencja” jest zapoznanie studentéw z koncepcjami, metodami oraz technikami
stosowanymi w dziedzinie sztucznej inteligenciji (Al). Przedmiot obejmuje teoretyczne i praktyczne aspekty Al, w tym
algorytmy uczenia maszynowego, sieci neuronowe, przetwarzanie jezyka naturalnego oraz zastosowania Al w
réznych dziedzinach przemystu i nauki.

Ponadto w trakcie zaje¢ nastgpi pokazanie zastosowania symulacji ludzkiej inteligencji w maszynach, ktére maja
zaprogramowane myslenie w oparciu o myslenie ludzkie i nasladowanie ludzkich dziatan. Prezentacja wykorzystania
takich technologii takich jak RPA, NLU/NLG, TTS, ASR.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student wyjasnia pojecia, metody i zaleznosci wystepujgce w uczeniu maszynowym, sieciach K_W02
neuronowych, NLP i generatywnej Al.

Student charakteryzuje praktyczne zastosowania Al w systemach informatycznych, K_W03
automatyzacji procesow, analizie danych, chatbotach i systemach wspomagania decyz;ji.

Student identyfikuje metody, techniki i narzedzia stosowane do przygotowania danych, K_W05
trenowania, walidacji, interpretacji i wdrazania modeli Al.

Student rozpoznaje standardy, regulacje i dobre praktyki dotyczgce Al, zasady przejrzystosci, K_WO06
bezpieczenstwa i dokumentowania modeli.

Umiejetnosci (student potraffi)

Student przygotowuje dane, trenuje i ocenia model uczenia maszynowegdo lub sieci K_U07
neuronowej z uzyciem gotowych bibliotek.

Student uwzglednia aspekty etyczne, prawne, spoteczne i bezpieczenstwa podczas K_U08
projektowania oraz oceny rozwigzania Al.

Student ocenia optacalnosc¢ i ograniczenia automatyzacji procesu z wykorzystaniem Al, K_U09
uwzgledniajgc nakfad pracy, dane, ryzyko, jakos¢ i korzysci biznesowe.

Student implementuje prototyp rozwigzania Al, np. klasyfikator, model predykcyjny, chatbot, K_U12
komponent NLP lub system wspomagania decyz;ji.

Kompetencje spofteczne (student jest gotow do)

Student jest gotéw do krytycznej oceny wtasnej wiedzy, wynikdw modeli Al, ograniczen K_KO01
danych oraz tresci generowanych przez systemy Al.




Student jest gotow do przestrzegania zasad etyki zawodowej, ochrony danych, praw K_KO05
autorskich i odpowiedzialnego korzystania z narzedzi Al.

Student jest gotéw do samorozwoju w zakresie dynamicznie zmieniajgcych sie technologii Al, U_KO07
modeli, narzedzi i regulaciji.

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny + Zaliczenie testowe
Wyktad problemowy » Sprawozdanie z realizacji zadania
Pogadanka
Dyskusja

Metoda symulacyjna
Metoda éwiczen
Film dydaktyczny

Wykiad konwersatoryjny (W)

Wprowadzenie do sztucznej inteligencji. Historia sztucznej inteligenciji.
Przetwarzanie jezyka naturalnego oraz wykorzystanie botéw.

Uczenie maszynowe w biznesie.

Robotyzacja procesow

Mozliwos¢ zastosowania sztucznej inteligenciji.

Inteligentne systemy wspomagajgce podejmowanie decyzji.
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Przyszto$¢ sztucznej inteligencji.

Cwiczenia (C)

Podstawy Pythona i biblioteki Al

Implementacja algorytméw uczenia nadzorowanego
Algorytmy nienadzorowane

Przetwarzanie jezyka naturalnego

Wykorzystanie platform do tworzenia chatbotéw.
Wykorzystanie NLP w chatbotach -Dialog Flow
Integracja agenta z rozwigzaniem NLU/NLG
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Sieci neuronowe w Keras/TensorFlow

Literatura podstawowa

1. Ryszard Tadeusiwicz, Archipelag sztucznej inteligencji, Akademicka Oficyna Wydawnicza Exit, 2021
2. Rishal Hurbans, Algorytmy sztucznej inteligencji. llustrowany przewodnik, Helion 2021

3. Hadelin de Ponteves, Sztuczna inteligencja. Btyskawiczne wprowadzenie do uczenia maszynowego, uczenia ze
wzmochieniem i uczenia gtebokiego, Helion 2021

Literatura uzupetniajgca

1. Rojek Izabela, Wspomaganie proceséw podejmowania decyzji i sterowania w systemach o réznej skali ztozonosci
z udziatem metod sztucznej inteligencji, Wydawnictwo Uniwersytetu Kazimierza Wielkiego, 2010

Géron, A. Uczenie maszynowe z uzyciem Scikit-Learn i TensorFlow.Helion 2020
3. David Foster, Generatywne gtebokie uczenie, Promise 2024

4. Daniel Vaughan, Umiejetnosci analityczne w pracy z danymi i sztuczng inteligencjg. Wykorzystywanie
najnowszych technologii w rozwijaniu przedsiebiorstwa, Helion 2021

Zrédia dodatkowe

1. Al Sweigart, Automatyzacja nudnych zadan z Pythonem. Nauka programowania.

2. Laurence Moroney, Sztuczna inteligencja i uczenie maszynowe dla programistéw, Helion 2021
3. Stuart Russell, Peter Norvig. Sztuczna inteligencja. Nowe spojrzenie. Wydanie 1V, Helion 2023

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:
* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.



* Zapoznanie sie z literaturg przedmiotu............................ 20godz................ 30 godz.

* Przygotowanie sie do zaliczenia korncowego..................... 10godz................ 18 godz.
* Wypetnienie dokumentacjizaje€................................. 10godz................ 20 godz.

Sumaobcigzen:... ... 100 godz............... 100 godz
Zaliczenie zajgé:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen ze wszystkich obowigzkowych form weryfikacji
efektow uczenia sie okreslonych w sylabusie, Ocena koncowa wyliczana jest jako $rednia wazona z wyniku zaliczenia
testowego (40%) oraz ztozonej dokumentacji ¢wiczeniowej (60%).

Ocena koncowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:

do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.



Systemy wbudowane

Nazwa zajeé po angielsku: Embedded Systems

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
e Laboratorium........ ..o 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Tomasz Brzgkata

Opis zajec:

Przedmiot ,Systemy wbudowane” zapoznaje studentéw z architektura, projektowaniem, programowaniem i integracjg
wspolczesnych systemédw wbudowanych wykorzystywanych w automatyce, Internecie Rzeczy (loT), robotyce,
elektronice uzytkowej oraz systemach przemystowych. Omawiane sg zagadnienia zwigzane z architekturg
mikrokontroleréw i mikrokomputeréw, komunikacjg z urzagdzeniami zewnetrznymi, obstugg czujnikéw i elementéw
wykonawczych, interfejsami komunikacyjnymi, systemami czasu rzeczywistego, energooszczednosciag oraz
bezpieczenstwem systemoéw wbudowanych.

Laboratorium ma charakter praktyczny i realizowane jest z wykorzystaniem trzech klas platform sprzetowych:
mikrokontroleréw edukacyjnych, mikrokomputeréw jednoptytkowych oraz uktadéw przeznaczonych do zastosowan
Internetu Rzeczy z komunikacjg bezprzewodowa. Dzieki temu studenci poznajg rézne klasy systemoéw wbudowanych
bez uzalezniania programu od konkretnego producenta lub modelu sprzetu.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zastosowania systemow wbudowanych w informatyce, Internecie Rzeczy (IoT), K_WO01
automatyce domowej, elektronice uzytkowej oraz inteligentnych urzadzeniach.

charakteryzuje architekture systeméw wbudowanych, budowe mikrokontroleréw i K_W04
mikrokomputeréw, organizacje pamieci, wejs¢é/wyjsc, interfejséw komunikacyjnych oraz
podstawowych elementéw sprzetowych

identyfikuje metody, techniki i narzedzia wykorzystywane do projektowania, programowania, K_W05
testowania i diagnostyki systeméw wbudowanych oraz aplikacji Internetu Rzeczy

rozpoznaje zasady projektowania bezpiecznych, energooszczednych i niezawodnych K_WO06
systemow wbudowanych oraz kierunki ich rozwoju, w tym Edge Al i TinyML

Umiejetnosci (student potrafi)

pozyskuje i wykorzystuje dokumentacje techniczng uktadéw, srodowisk programistycznych, K_UO01
bibliotek oraz przyktadowych projektéw do realizacji zadan laboratoryjnych

dobiera platforme sprzetowg, elementy wejscia/wyjscia, czujniki, elementy wykonawcze oraz K_U04
sposob komunikacji odpowiednio do wymagan projektowanego systemu wbudowanego

implementuje, uruchamia i konfiguruje program systemu wbudowanego realizujgcy obstuge K_U05
wejs¢ i wyjs¢, komunikacje z urzadzeniami oraz wspétprace z czujnikami i elementami

wykonawczymi

testuje, analizuje oraz interpretuje wyniki dziatania systemu wbudowanego, wykorzystujgc K_U07

pomiary, komunikaty diagnostyczne oraz obserwacje pracy urzgdzenia




sprzetowych, technologii Internetu Rzeczy oraz narzedzi wykorzystywanych w projektowaniu
systemow wbudowanych

projektuje, realizuje i dokumentuje system wbudowany lub aplikacje Internetu Rzeczy K _U11
integrujgca czujniki, elementy wykonawcze i komunikacje z ustugami sieciowymi
stosuje dobre praktyki programowania, testowania, dokumentowania oraz zabezpieczania K _U12
systemow wbudowanych z uwzglednieniem niezawodnosci, bezpieczenstwa i efektywnosci
energetyczne;j

Kompetencje spofeczne (student jest gotéw do)
jest gotdw do zasiegania opinii ekspertow podczas rozwigzywania probleméw zwigzanych z K_KO01
projektowaniem, programowaniem i integracjg systeméw wbudowanych
jest gotéw do myslenia i dziatania w sposdb przedsiebiorczy podczas projektowania K_K04
rozwigzan wykorzystujgcych systemy wbudowane oraz Internet Rzeczy
jest gotow do przestrzegania zasad etyki zawodowej, bezpieczenstwa oraz ochrony danych K_KO05
podczas projektowania i eksploatacji systemow wbudowanych
jest gotéw do samodzielnego rozwijania wiedzy i umiejetnosci w zakresie nowych platform U_Ko07

Studium przypadku
Metoda pokazu

Metody i formy ksztatcenia: Metody oceniania:

* Metoda laboratoryjna * Przygotowanie do zaje¢ - wejscidwki
»  Whyktad problemowy + Zaliczenie testowe

» Praca ze zrédtem elektronicznym » Sprawozdanie z realizacji zadania

Wyktad konwersatoryjny (W)

Wprowadzenie do systemoéw wbudowanych. Definicja, klasyfikacja, obszary zastosowan.
Architektura systeméw wbudowanych: mikrokontrolery, mikroprocesory i mikrokomputery.
Budowa i organizacja mikrokontrolera: CPU, pamieci, magistrale, porty wejscia/wyjscia.

Obstuga wejs¢ i wyjs¢ cyfrowych oraz analogowych.
Czujniki, elementy wykonawcze i podstawowe uktady elektroniczne.
Interfejsy komunikacyjne: UART, I?)C, SPI, CAN oraz komunikacja bezprzewodowa.

® N O oA~ DN

Systemy czasu rzeczywistego i podstawowe zagadnienia RTOS.

©

Internet Rzeczy (loT) i komunikacja urzadzen.

10. Bezpieczenstwo systeméw wbudowanych.

11. Zarzadzanie energig i energooszczednoseé.

12. Testowanie, diagnostyka i niezawodnos¢ systemoéw wbudowanych.

13. Kierunki rozwoju systeméw wbudowanych: Edge Al, TinyML, inteligentne urzadzenia.

Laboratorium (L)

1. Konfiguracja srodowiska programistycznego oraz zapoznanie z platformami laboratoryjnymi.
Programowanie wejs¢ i wyjs¢ cyfrowych.

Obstuga sygnatéw analogowych.

Sterowanie elementami wykonawczymi.

Wspétpraca z czujnikami.

Obstuga wyswietlaczy i elementéw sygnalizacyjnych.

Komunikacja szeregowa pomiedzy urzgdzeniami.

Komunikacja z wykorzystaniem magistral sprzetowych.

Komunikacja bezprzewodowa urzgdzen.

© © ® N ok~ wN

-_—

Wymiana danych z ustugami sieciowymi.

Programowanie systemoéw wbudowanych. Kompilacja, debugowanie, srodowiska programistyczne.




11. Projekt systemu Internetu Rzeczy.
12. Testowanie i diagnostyka opracowanego rozwigzania.
13. Integracja modutéw systemu.

Literatura podstawowa

1. M. Banzi, M. Shiloh, Wprowadzenie do Arduino, wyd. Il. APN Promise 2022
2. M. Richardson, S. Wallace, W. Donat, Wprowadzenie do Raspberry Pi, wyd. lll, APN Promise 2022

Literatura uzupefniajgca

1. R. Santos, S. Santos, 20 prostych projektéw Raspberry Pi, Wydawnictwo Naukowe PWN 2019

2. . Culic, A. Radovici, C. Rusu, Komercyjne i przemystowe aplikacje Internetu rzeczy na Raspberry Pi, APN
Promise 2021

3. J. Krawiec, Internet Rzeczy (IoT). Problemy cyberbezpieczenstwa, Oficyna Wydawnicza Politechniki
Warszawskiej 2020

rédfa dodatkowe

https://learn.arm.com/learning-paths/embedded-and-microcontrollers/arduino-pico/

https://docs.espressif.com/projects/esp-idf/en/latest/esp32/

Z

1

2. https://www.raspberrypi.com/documentation/

3

4. https://learn.arm.com/learning-paths/embedded-and-microcontrollers/
5

https://embed.org.in/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 11godz................ 18 godz.
* PrzygotowaniesiedozajeC..................iiiii i 8godz................ 14 godz.
* Przygotowanie sie do zaliczenia koncowego....................... 5godz.................. 9 godz.
*  Wypetnienie dokumentacjizajeC...........................ll 6godz................ 10 godz.

Sumaobcigzen:... ... ... 75godz................ 75 godz
Zaliczenie zajgé:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen z obowigzkowych form weryfikacji efektow
uczenia sie okreslonych w sylabusie, potwierdzajgcych osiggniecie zakladanych efektow uczenia sie. Na poczatku
zajec laboratoryjnych studenci piszg krétki sprawdzian (wejsciowka) sprawdzajgcy ich przygotowanie do realizacji
zaje¢ na stanowisku laboratoryjnym. Po zajeciach przygotowujg dokumentacje realizacji zadania praktycznego. Na
koniec semestru studenci przystepujg do zaliczenia testowego, sprawdzajgcego opanowanie materiatu z wyktadu.
Ocena koncowa wyliczana jest jako Srednia wazona z wyniku zaliczenia testowego (30%) oraz wynikoéw wejsciowek i
sprawozdan (70%).

Ocena koncowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:

do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.



Problemy spoteczne i zawodowe informatyki

Nazwa zajeé po angielsku: Social and professional problems of computer science

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 1 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
prof. SWPW dr hab. Wiadystaw Btasiak

Opis zajec:

Przedmiot przygotowuje studentéw Informatyki do odpowiedzialnego funkcjonowania w zawodzie informatyka poprzez
analize spotecznych, prawnych, etycznych i ekonomicznych uwarunkowan rozwoju technologii informacyjnych.
Omawiane sg zastosowania informatyki w gospodarce i zyciu spotecznym, ochrona danych osobowych, prawo
autorskie i ochrona oprogramowania, etyka zawodowa, przedsiebiorczos¢ informatyczna, sztuczna inteligencja,
cyberuzaleznienia oraz kierunki rozwoju technologii. Student analizuje przyktady probleméw zawodowych, formutuje
stanowisko w dyskusji i przygotowuje prace pisemng opartg na zrédtach.

Efekty uczenia sig:

Wiedza (student zna i rozumie)

charakteryzuje korzysci wynikajace z zastosowan informatyki w réznych obszarach K_W03
dziatalnosci cztowieka

wyjasnia spoteczne skutki rozwoju informatyki, w tym cyberuzaleznienia oraz sposoby K_WQ07
profilaktyki
opisuje prawne, ekonomiczne i etyczne uwarunkowania dziatalnosci informatyka, w tym K_W08

ochrone danych osobowych

wyjasnia podstawowe zasady prawa autorskiego, ochrony oprogramowania i korzystania z K_WO09
utworéw w kontekscie narzedzi Al

opisuje podstawowe etapy zaktadania i rozwijania dziatalnosci gospodarczej w obszarze K_W10
ustug informatycznych

Umiejetnosci (student potraffi)

dyskutuje na temat etycznych i pozatechnicznych aspektéw prawa autorskiego, ochrony K_U08
danych i wykorzystania sztucznej inteligencji

przedstawia i ocenia stanowiska z przeczytanej pozycji popularnonaukowej lub naukowej K_U15
dotyczgcej najnowszych osiggnie¢ informatyki

Kompetencje spofeczne (student jest gotéw do)

jest gotéw ocenia¢ wiarygodnosc¢ informacji o nowych technologiach, Al i skutkach K_KO01
spotecznych informatyki

jest gotow respektowac zasady etyki zawodowej informatyka i odpowiedzialnego korzystania K_KO05
z technologii
jest gotéw do odpowiedzialnego wykonywania zawodu informatyka z poszanowaniem jego K_KO06

dorobku, dobrych praktyk i zasad odpowiedzialnosci zawodowej




jest gotéw korzystaé z Al i zrodet elektronicznych w procesie samorozwoju oraz krytycznie
ocenia¢ ich propozycje z poszanowaniem witasnosci intelektualnej

U_K07

Metody i formy ksztatcenia: Metody oceniania:

*  Wyktad problemowy * Praca pisemna
*  Wyktad informacyjny
* Film dydaktyczny

Wykiad konwersatoryjny (W)

1. Rola informatyki w rozwoju spotecznym i gospodarczym.

2. Zawdd informatyka: odpowiedzialnos¢, kompetencije, etyka zawodowa.

3. Podstawy prawne ochrony danych osobowych.

4. Zagrozenia zwigzane z tworzeniem i rozwojem przedsiewzie¢ informatycznych.

5. Etyka w informatyce

6. Cyberuzaleznienia i higiena cyfrowa.

7. Ochrona praw wiasnosci intelektualnej, Ochrona oprogramowania.

8. Sztuczna inteligencja. Szanse i zagrozenia. Czy chat Al moze by¢ madrzejszy od ciebie?
9. Wizje przyszitosci dla informatyki.

Literatura podstawowa

1. Cieciura M., Wybrane problemy spoleczne i zawodowe informatyki, Otwarte Zasoby Edukacyjne p OEZ,

Warszawa 2021.
Literatura uzupetniajgca

1. Strona internetowa prof. Ryszarda Tadeusiewicza: https://www.cri.agh.edu.pl/uczelnia/tad/

2. Ryzyko i skutki uboczne technologii cyfrowej. Wystgpienie prof. Manfreda Spitzera
(https://www.youtube.com/watch?v=9a3YzWBSHvo)

Zrédta dodatkowe

1. Michio Kaku, Wizje, czyli jak nauka zmienia swiat w XXI wieku, Proszynski i S-ka, Warszawa 2010

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 15godz................ .4 8 godz.
* Zapoznanie sie z literaturg przedmiotu............................. 6godz................ 13 godz.
* PrzygotowaniesiedozajeC..................iiiiii i 2godz................. 2 godz.
* Przygotowanie sie do zaliczenia koncowego....................... 2godz................. 2 godz.

Sumaobcigzen:... ... ..o 25godz................ 25 godz
Zaliczenie zajg¢:

Zaliczenie koncowe odbedzie sie na podstawie pracy pisemne;j.

Przykfady pytan:

1. Jakie kroki prawne podejmiesz przy zaktadaniu firmy Swiadczgcej ustugi internetowe?
2. Jakie sg Twoje propozycje zwalczania cyberuzaleznien?

3. Podaj kilka przyktadéw korzysci korzystania chat.gpt.

Praca bedzie oceniana w skali ocen szkolnych.




Podstawy telekomunikac;ji

Nazwa zajeé po angielsku: Fundamentals of telecommunications

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
Nazwiska os6b odpowiedzialnych za zajecia:

dr inz. Wojciech Korzybski

Opis zajec:

W ramach zaje¢ z podstaw telekomunikacji zdefiniowanie i wyjasnione sg podstawowe pojecia i zagadnienia z
dziedziny telekomunikacji. Wykfady stanowig przekaz informacji zwigzanej z przetwarzaniem i przesytaniem sygnatow
oraz ich modulacjg. W ramach ¢wiczen studenci sg zaznajamiani z narzedziami komputerowymi do wykorzystywania
algorytmow obliczeniowych, pozwalajgcych na znajdowanie rozwigzan przyktadowych zagadnien
telekomunikacyjnych i interpretacje uzyskiwanych wynikow.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia matematyczny opis sygnatu analogowego i cyfrowego oraz widma K_WO01
czestotliwosciowego w typowych zadaniach informatycznych

charakteryzuje proces transmisji w mediach przewodowych, bezprzewodowych oraz K_W04
systemach sieciowych i teleinformatycznych

identyfikuje metody, techniki i narzedzia stosowane do analizy, symulacji i interpretacji K_W05
prostych problemdw transmisyjnych

rozpoznaje podstawowe standardy i normy techniczne dotyczace transmisji danych, K_WO06
protokotéw oraz sieci bezprzewodowych

Umiejetnosci (student potraffi)

stosuje narzedzia informacyjno-komunikacyjne do reprezentacji, wizualizacji i analizy K_U04
sygnhatow
formutuje i rozwigzuje praktyczny problem doboru medium transmisyjnego, modulacji lub K_U05

parametréw sygnatu dla prostego scenariusza teleinformatycznego

wykorzystuje metody analityczne, symulacyjne oraz eksperymentalne do badania modulaciji, K_U07
demodulaciji, widma i wptywu zaktécen

Kompetencje spofteczne (student jest gotéw do)

jest gotdéw ocenia¢ wiarygodnos¢ zrédet oraz wtasnych wynikéw obliczen i symulacji w K_KO01
obszarze telekomunikac;ji

jest gotow w przedsiebiorczy sposéb wykorzysta¢ poznane narzedzia do zastosowania K_K04
praktycznego w telekomunikacji




ma $wiadomos¢ zmian zachodzacych w obszarze telekomunikacji i rozumie konieczno$c U_KO07
samoksztatcania w tej dziedzinie

Metody i formy ksztatcenia: Metody oceniania:

* Praca ze zrédtem elektronicznym « Zaliczenie testowe

* Metoda ¢wiczen * Aktywnos$¢ w trakcie zaje¢
* Metoda pokazu » Zaliczenie praktyczne

Wyktad problemowy

Wykiad konwersatoryjny (W)

Wprowadzenie do telekomunikacji i etapy rozwoju telekomunikacji

Model systemu telekomunikacyjnego oraz podstawowe pojecia z zakresu telekomunikaciji
Klasyfikacja i wlasciwosci sygnatéw telekomunikacyjnych

Przetwarzanie sygnatéw i widma czestotliwosciowe

Podstawy matematyczne z zakresu teorii sygnatéw i ich przetwarzania

Zaktécenia i znieksztatcenia sygnatow oraz metody redukcji szumow

Media transmisyjne

® N o ok w D=

Rodzaje modulacji w telekomunikaciji
wiczenia (C)
Srodowisko obliczeniowe Scilab - podstawowe komendy i interfejs programu
Operacje na wektorach i macierzach
Graficzna prezentacja wynikow w formie wykresow 2D i 3D

c
1
2
3
4. Podstawy programowania i zapis skryptéw w Scilabie
5. Podstawowe funkcje i ich wykorzystanie w telekomunikaciji

6. Sposoby zapisu sygnatéw analogowych i cyfrowych

7. Przykfady modulacji i demodulacji w telekomunikaciji

8. Widma czestotliwosciowe i ich zapis

Literatura podstawowa

1. Richard Read. Telekomunikacja. — WKL, Warszawa, 2000.

Literatura uzupetniajgca

1. Simon Haykin. Systemy telekomunikacyjne 1,2. - WKL, Warszawa, 2004.

2. Bogumita Mrozek, Zbigniew Mrozek. MATLAB i Simulink, poradnik uzytkownika. HELION, Gliwice, 2014.
3. Bogdan Galwas, Podstawy telekomunikacji optofalowej, Warszawska Wyzsza Szkota Informatyki, 2018
Zrédia dodatkowe

1. SciLab Tutorials - https://www.scilab.org/tutorials

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45g0dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu.................. ... 15godz................ 15 godz.
* Przygotowanie sie dozajeC..............cooiiiiiiii i 10godz................ 15 godz.
* Przygotowanie sie do zaliczenia kohcowego....................... 5godz................ 21 godz.

SUMa obCIgZeN: . .. ... 75godz................ 75 godz
Zaliczenie zajec¢:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych wynikéw ze wszystkich obowigzkowych form
weryfikacji efektéw uczenia sie. Ocena koncowa wyliczana jest jako srednia z wykonanych zadan praktycznych na
zajeciach ¢éwiczeniowych (50%) oraz z wyniku zaliczenia testowego (50%).

Ocena kohcowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:

do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra



81% - 90% - ocena dobra plus,
powyzej 90% - ocena bardzo dobra.
Na ocene koncowg moze mie¢ wptyw aktywno$¢ w trakcie zajec.



Jezyk Python

Nazwa zajeé po angielsku: Programming language Python

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Tomasz Brzgkata

Opis zajec:

Przedmiot obejmuje praktyczne zastosowanie jezyka Python do rozwigzywania zadan informatycznych, automatyzaciji
pracy, przetwarzania danych, pracy z plikami, korzystania z bibliotek, budowy prostych programéw narzedziowych
oraz testowania kodu. Student poznaje sktadnie i idiomy Pythona, srodowiska wirtualne, strukture projektu, obstuge
wyjatkdw, moduty, pakiety, podstawy typowania, testy jednostkowe oraz dobre praktyki formatowania i
dokumentowania kodu. Zajecia przygotowujg do wykorzystania Pythona w dalszych obszarach ksztatcenia, w tym
analizie danych, sztucznej inteligencji, automatyzacji, administracji systemami i prototypowaniu aplikaciji.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia praktyczne zastosowania jezyka Python w automatyzacji, analizie danych, K_W03
przetwarzaniu plikdw, prototypowaniu i rozwigzywaniu zadan informatycznych

identyfikuje metody, techniki i narzedzia programowania w Pythonie, w tym interpreter, K_W05
Srodowisko IDE, moduty, pakiety, venv, pip, testy, typowanie i dokumentacje

rozpoznaje standardy i dobre praktyki programowania w Pythonie, formatowanie kodu, K_W06
strukture projektu, srodowiska wirtualne, testowanie i zarzgdzanie zalezno$ciami

Umiejetnoéci (student potraffi)

pozyskuje i wykorzystuje dokumentacje Pythona, dokumentacje bibliotek oraz zrédta K_U01
elektroniczne do rozwigzania problemu programistycznego

dobiera struktury danych, biblioteki, Srodowisko pracy i narzedzia pomocnicze do wymagan K_U04
zadania programistycznego w Pythonie

rozwigzuje praktyczne problemy programistyczne z uzyciem funkgiji, struktur danych, K_U05
modutow, plikdw, wyjgtkéw, bibliotek i testéw

projektuje i realizuje program lub skrypt narzedziowy w Pythonie, dokumentujgc sposéb K_U11
uruchomienia, zaleznosci i wyniki dziatania

stosuje dobre praktyki programowania, testowania, formatowania, obstugi btedéw i pracy z K_U12
zaleznosciami w projekcie Pythonowym

Kompetencje spofteczne (student jest gotéw do)

jest gotdw do krytycznej oceny jakosci witasnego kodu, poprawnosci rozwigzania, czytelnosci, K_KO01
testowalnosci i doboru bibliotek

jest gotéw do zasiegania opinii ekspertow i korzystania z dokumentacji w przypadku K_K02




trudnosci z rozwigzaniem problemu programistycznego

jest gotdw do samorozwoju w zakresie nowych wersji Pythona, bibliotek, narzedzi,
standardéw kodowania i zastosowan jezyka w praktyce informatycznej

U_K07

Metody i formy ksztatcenia: Metody oceniania:

*  Wykiad informacyjny + Zaliczenie testowe

* Metoda ¢éwiczeh » Zaliczenie praktyczne
* Metoda sytuacyjna

* Dyskusja

Wykiad konwersatoryjny (W)

Python we wspétczesnej informatyce: automatyzacja, data science, Al, web, testowanie, DevOps.
Instalacja, wersje Pythona, interpreter, REPL, VS Code/PyCharm, uruchamianie skryptow.
Sktadnia, typy danych, operatory, instrukcje warunkowe, petle.

Funkcje, argumenty, zakresy nazw, dokumentacja funkcji, docstringi.

Struktury danych: listy, krotki, stowniki, zbiory, comprehensions.

tancuchy tekstowe, f-stringi, formatowanie, wyrazenia regularne — podstawy.

Obstuga plikéw: tekst, CSV, JSON, sciezki, pathlib.

Moduty, pakiety, biblioteka standardowa, importy i struktura projektu.

© No gk DN

©

Wyjatki i obstuga btedow.

-_—
©

Podstawy programowania obiektowego w Pythonie.

-
N =

Srodowiska wirtualne, pip, pyproject.toml, zaleznosci.

Styl kodu: PEP 8, formatowanie, linting, czytelnosé.

13. Testowanie: unittest lub pytest, testy funkcji, przypadki brzegowe.
14. Podstawy typowania: adnotacje typow, typing, czytelnos¢ i utrzymanie kodu.
Cwiczenia (C)

Konfiguracja srodowiska, repozytorium i pierwsze skrypty.
Zadania z instrukcji warunkowych i iteracyjnych.

Funkcje i testowanie prostych funkgciji.

Listy, stowniki, zbiory i comprehensions.

Przetwarzanie tekstu i walidacja danych wejsciowych.

Pliki tekstowe, CSV i JSON.

Obstuga wyjatkéw i przypadkéw brzegowych.

® N O kA wWDN =

Moduty, pakiety i organizacja kodu.

©

Klasy i modele obiektowe.

10. Srodowisko venv, instalacja pakietéw i praca z zalezno$ciami.

11. Testy jednostkowe w pytest lub unittest.

Literatura podstawowa

1. Mertz D., Lepszy kod w Pythonie. Przewodnik dla aspirujgcych. APN Promise 2024
2. Linux Magazine. Python Nauka programowania dla kazdego. Wiedza i Praktyka 2022
Literatura uzupetniajgca

1. Martelli A, Martelli Ravenscroft A., Ho Mcguire S., Python w piguice. APN Promise 2023
2. Sarbicki G., Python. Kurs dla nauczycieli i studentéw. Helion 2019

3. Kierzkowski A., Gawryszewski M., Python. Cwiczenia praktyczne. Helion 2017
Zrédla dodatkowe

1. https://docs.python.org/

2. https://[packaging.python.org/en/latest/

3. https://docs.pytest.org/en/stable/




ObcigZenie pracg studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 4590dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 16 godz.
* Samodzielne wykonanie zadan........................ooill 10godz................ 19 godz.
* Przygotowanie sie do zaliczenia korncowego..................... 10godz................ 16 godz.

SUMa obCIgZeN: . .. ... 75godz................ 75 godz
Zaliczenie zajg¢:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen ze wszystkich obowigzkowych form weryfikacji
efektdw uczenia sie okreslonych w sylabusie, potwierdzajgcych osiggniecie zakladanych efektéw uczenia sie w
zakresie wiedzy, umiejetnosci i kompetencji spotecznych.

Ocena koncowa wyliczana jest jako $rednia wazona z wyniku zaliczenia testowego (40%) oraz zaliczenia ¢wiczen
praktycznych (60%).

Ocena koncowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:

do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.



Zarzadzanie procesami i systemami IT

Nazwa zajeé po angielsku: IT Process and System Management

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Mariusz Sochacki

Opis zajec:

Przedmiot ,Zarzgdzanie procesami i systemami IT” obejmuje zagadnienia zwigzane z planowaniem, wdrazaniem i
zarzadzaniem systemami informatycznymi w organizacjach. Celem przedmiotu jest przekazanie studentom wiedzy o
zarzgdzaniu ustugami IT, procesach biznesowych, optymalizacji infrastruktury IT, a takze o narzedziach i
frameworkach wspierajgcych te procesy, takich jak ITIL, COBIT czy DevOps.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student wyjasnia zastosowania zarzgdzania procesami, ustugami i systemami IT w K_W03
organizacji oraz relacje miedzy ustugg IT, procesem biznesowym, infrastrukturg i wartoscig
dla uzytkownika.

Student charakteryzuje metody, techniki i narzedzia ITSM/ITOM/DevOps, w tym ITIL, COBIT, K_wW05
BPMN, CMDB, monitoring, CI/CD i narzedzia zarzgdzania zgtoszeniami.

Student rozpoznaje standardy, ramy i dobre praktyki zarzgdzania ustugami i procesami IT, w K_WO06
tym ITIL 4, COBIT 2019, ISO/IEC 20000, BPMN 2.0.2, DORA metrics i praktyki DevOps.

Umiejetnosci (student potraffi)

Student pozyskuje i wykorzystuje dokumentacje frameworkéw, narzedzi i standardéw do K_U01
rozwigzania problemu zarzgdzania ustugg lub procesem IT.

Student dobiera narzedzia do modelowania proceséw, monitorowania infrastruktury, obstugi K_U04
zgtoszenh, automatyzacji wdrozeh i raportowania ustug IT.

Student modeluje proces biznesowy lub proces IT w BPMN oraz proponuje usprawnienia na K_U05
podstawie wybranych kryteriéw jakosci, kosztu, czasu lub ryzyka.

Student ocenia optacalnos¢ i ograniczenia usprawnienia procesu IT, automatyzacji K_U09
wdrozenia lub wdrozenia narzedzia monitorowania.

Student planuje i organizuje prace wtasng lub zespotowg przy przygotowaniu modelu K_U17
procesu, karty ustugi, raportu monitoringu lub prostego pipeline CI/CD.

Kompetencje spofteczne (student jest gotéw do)

Student jest gotdéw do zasiegania opinii ekspertow przy ztozonych problemach zwigzanych z K_K02
procesami, narzedziami, jakoscig ustug lub bezpieczenstwem systemow IT.

Student jest gotow do przestrzegania zasad etyki zawodowej, jakosci, bezpieczenstwa, K_KO05




poufnosci danych i odpowiedzialnosci w zarzadzaniu ustugami oraz systemami IT.

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny « Zaliczenie testowe
Praca ze zrodtem elektronicznym » Sprawozdanie z realizacji zadania

Studium przypadku
Metoda ¢wiczen
Wyktad problemowy

Wyktad konwersatoryjny (W)

Wprowadzenie do zarzadzania systemami IT
Zarzgdzanie ustugami IT (IT Service Management)
Procesy biznesowe i ich integracja z systemami IT
Zarzgdzanie infrastrukturg IT

Frameworki zarzadzania IT: COBIT i DevOps
Zarzadzanie bezpieczenstwem systemow IT

N o o ko=

Monitoring i raportowanie w systemach IT

Cwiczenia (C)

Narzedzia do zarzgdzania infrastrukturg IT

Zarzagdzanie procesami IT przy uzyciu ITIL

Modelowanie procesow biznesowych z BPMN

Modelowanie proceséw biznesowych z BPMN - wykorzystanie narzedzi do BPMN
Modelowanie proceséw biznesowych z BPMN - studium przypadku

Wirtualizacja i zarzgdzanie chmurg obliczeniowag

N o g ko=

DevOps: Continuous Integration i Continuous Deployment (CI/CD)
Literatura podstawowa

1. Janvan Bon, ITIL® 4 — A Pocket Guide, 2019

2. Winkler T. J., Wulf J., Effectiveness of IT Service Management Capability Value Co-Creation and Value
Facilitation Mechanisms, 2019

3. Zrozumie¢ BPMN. Modelowanie proceséw biznesowych. Wydanie 2 rozszerzone, Onepress, 2017
Literatura uzupetniajaca

1. COBIT 2019 Framework: Governance and Management Objectives, Isaca, 2018

2. DevOps: A Software Architect's Perspective, Len Bass, Ingo Weber, Liming Zhu, Addison-Wesley Professional
2015

Zrédta dodatkowe

1. OMG Standards Development Organization - https://www.omg.org/bpmn/
2. People CERT - peoplecert.org
3. ISACA - https://www.isaca.org/resources/cobit

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 4590dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu......................o...L. 15godz................ 20 godz.
* PrzygotowaniesiedozajeC...................ii i 5godz................ 10 godz.
* Przygotowanie sie do zaliczenia koncowego....................... 5godz................ 10 godz.
* Wypetnienie dokumentacjizaje€.........................o 5godz................ 11 godz.

SUMAa 0bCIgZeN: . .. .o 75godz................ 75 godz
Zaliczenie zajgc:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen ze wszystkich obowigzkowych form weryfikacji
efektéw uczenia sie okreslonych w sylabusie, Ocena koncowa wyliczana jest jako srednia wazona z wyniku zaliczenia
testowego (40%) oraz ztozonego sprawozdania z realizacji zadania éwiczeniowego (60%).

Ocena koncowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:



do 50% - ocena niedostateczna,
51% - 60% - ocena dostateczna,
61% - 70% - ocena dostateczna plus,
71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,
powyzej 90% - ocena bardzo dobra.



Wirtualizacja systeméw informatycznych

Nazwa zajeé po angielsku: Virtualization of IT systems

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Andrzej Ulicki

Opis zajec:

Przedmiot obejmuje praktyczne podstawy projektowania, uruchamiania, zabezpieczania i utrzymywania srodowisk
wirtualnych oraz kontenerowych. Studenci poznajg réznice miedzy wirtualizacjg maszyn, konteneryzacjg i orkiestracja,
konfigurujg maszyny wirtualne, sieci, wolumeny, kontenery, podstawowe mechanizmy wysokiej dostepnosci oraz
narzedzia automatyzacji. Celem zajec¢ jest przygotowanie studentéw do pracy z infrastrukturg serwerowg,
srodowiskami laboratoryjnymi, chmurg prywatng/publiczng i narzedziami DevOps, z uwzglednieniem bezpieczehstwa,
monitorowania, dokumentowania i optymalizacji zasobdw.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zastosowania wirtualizacji, konteneryzac;ji i orkiestracji w systemach K_W03
informatycznych, srodowiskach serwerowych, chmurowych i DevOps

charakteryzuje procesy dziatania hypervisora, maszyny wirtualnej, obrazu kontenera, K_W04
wolumenu, sieci wirtualnej i klastra kontenerowego

identyfikuje metody, techniki i narzedzia wirtualizacji, konteneryzacji, automatyzacji, K_W05
monitorowania i zabezpieczania srodowisk infrastrukturalnych

rozpoznaje standardy i dobre praktyki dotyczagce obrazéw, rejestrow, sieci, pamieci masowej, K_W06
bezpieczenstwa, backupu i utrzymania srodowisk wirtualnych oraz kontenerowych

Umiejetnosci (student potrafi)

pozyskuje i wykorzystuje dokumentacje platform wirtualizacji, Docker, Kubernetes i narzedzi K_UO01
automatyzacji do rozwigzania problemu infrastrukturalnego

dobiera narzedzia do tworzenia, uruchamiania, monitorowania, automatyzowania i K_U04
zabezpieczania maszyn wirtualnych oraz konteneréw

tworzy i konfiguruje maszyny wirtualne, sieci wirtualne, kontenery, wolumeny oraz K_U05
podstawowe mechanizmy wysokiej dostepnosci w srodowisku laboratoryjnym

projektuje i realizuje srodowisko uruchomieniowe aplikacji z uzyciem wirtualizacji lub K _U11
konteneryzacji oraz dokumentuje jego konfiguracje

stosuje dobre praktyki bezpieczenstwa, automatyzacji, monitorowania, backupu i utrzymania K_U12
Srodowisk wirtualnych oraz kontenerowych

stosuje rozwigzania i dobre praktyki wykorzystywane w srodowisku zawodowym do K_U13
utrzymania i administrowania zwirtualizowanymi systemami komputerowymi




Kompetencje spofeczne (student jest gotéw do)

jest gotéow do krytycznej oceny wiasnej konfiguracji, uzytych obrazéw, poziomu K_KO01
bezpieczenstwa, kosztu zasobdw i ograniczen srodowiska wirtualnego

jest gotéw do zasiegania opinii ekspertow w przypadku ztozonych problemoéw K_K02
infrastrukturalnych, bezpieczenstwa lub automatyzacji

jest gotéw do samorozwoju w zakresie dynamicznie zmieniajgcych sie technologii U_Ko07
wirtualizacji, konteneryzacji, chmury i automatyzac;ji infrastruktury

Metody i formy ksztatcenia: Metody oceniania:

+  Whyktad problemowy + Zaliczenie testowe
* Dyskusja » Sprawozdanie z realizacji zadania
» Studium przypadku

* Metoda ¢wiczen

* Metoda laboratoryjna

Wykiad konwersatoryjny (W)

Wprowadzenie do wirtualizaciji
Wirtualizacja zasobdw obliczeniowych
Rozproszone systemy pamieci masowej
Wprowadzenie do konteneryzaciji
Systemy zarzgdzania kontenerami

2 o

Automatyzacja systemdw wirtualizacji i konteneryzaciji
Cwiczenia (C)
1.  Wirtualizacja (instalacja i konfiguracja platformy wirtualizacyjnej w srodowisku laboratoryjnym)

2. Zarzadzanie mechanizmami wysokiej dostepnosci (konfiguracja mechanizmdw zapewniajgcych ciggtosé
dziatania, ustug wolumendw oraz podstaw backupu i odtwarzania)

3. Zarzadzanie siecig (konfiguracja sieci w sSrodowisku kontenerowym oraz testowanie komunikacji pomiedzy
maszynami wirtualnymi i kontenerami)

4. Rozproszone systemy pamieci masowej (konfiguracja wolumendw wykorzystywanych przez maszyny wirtualne
oraz trwatego przechowywania danych w srodowisku kontenerowym)

5. Konteneryzacja (Przygotowanie obrazu kontenera i pliku Dockerfile, wykorzystaniem Compose, monitoring i
analiza logoéw srodowiska kontenerowego, podstawy orkiestracji konteneréw)

Literatura podstawowa

1. Sean Kane, Karl Matthias, Docker. Niezawodne kontenery produkcyjne. Praktyczne zastosowania. Wydanie lll,
Helion 2014

2. Marek Serafin, Wirtualizacja w praktyce, Helion 2011

3. Gigi Sayfan, Tajniki Kubernetes, Promise 2021

Literatura uzupetniajgca

1. He Kun Yuan, Linux KVM virtualization architecture practical guide, 2017

2. Alan Hohn, Kubernetes. Przewodnik po orkiestracji konteneréw i tworzeniu niezawodnych aplikacji, Helion 2024
Zrédla dodatkowe

1. James Turnbull, The Docker Book: Containerization is the new virtualization (https://dockerbook.com/)

2. Nigel Poulton, The Kubernetes Book (https://www.nigelpoulton.com/books)

3. Exploring KVM Virtualization with Real World Scenarios (https://linuxgd.medium.com/exploring-kvm-virtualization-
with-real-world-scenarios-070abbd14f76)

ObcigZenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45g0dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 15 godz.
* Przygotowanie sie dozajeC..... ...t 5godz................ 10 godz.

¢ Wypetnienie dokumentacjizaje€.................................. 10godz................ 15 godz.




* Przygotowanie sie do zaliczenia kohcowego....................... 5godz................ 11 godz.

Zaliczenie zajg¢:

Warunkiem zaliczenia przedmiotu jest uzyskania ponad 50% poprawnych odpowiedzi na tescie obejmujgcym
informacje teoretyczne oraz uzyskanie co najmniej 50% punktéw z realizacji ¢wiczenh praktycznych.



Podstawy programowania robotéw

Nazwa zajeé po angielsku: Basics of robot programming

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Krzysztof Obst

Opis zajec:

Przedmiot przeznaczony jest dla studentéw kierunku Informatyka, ktérzy ukonczyli juz zajecia z programowania,
elektrotechniki oraz automatyki. W ramach wykfadu studenci poznajg podstawowe zagadnienia zwigzane z robotyka,
w tym budowe, dziatanie oraz zastosowania robotéw w réznych dziedzinach przemystu. Na zajeciach ¢wiczeniowych
zyskajg podstawowe umiejetnosci programowania uktadéw sterujgcych oraz algorytmy wykorzystywane w robotyce.
Szczegotowo studenci poznajg robota przemystowego KUKA.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

charakteryzuje budowe, zasade dziatania i zastosowania robotéw przemystowych oraz K_W03
elementoéw stanowiska zrobotyzowanego: manipulatora, uktadu sterowania, sensorow,
elementéw wykonawczych i uktadéw bezpieczenstwa

wyjasnia zasady wykorzystania uktadéw wspotrzednych, definiowania narzedzia i bazy oraz K_W04
wyznaczania punktéw i toru ruchu manipulatora przemysto

identyfikuje metody, techniki i narzedzia wykorzystywane do programowania, konfiguracii, K_W05
uruchamiania, testowania i diagnostyki robotéw przemystowych

rozpoznaje zasady i wymagania dotyczgce bezpiecznej eksploatacji stanowiska K_WO06
zrobotyzowanego oraz dobre praktyki programowania i uruchamiania robotéw
przemystowych
Umiejetnosci (student potrafi)
pozyskuje i wykorzystuje informacje z dokumentacji technicznej robota, uktadu sterowania K_U01

oraz elementéw stanowiska zrobotyzowanego do realizacji zadania praktycznego

dobiera tryb pracy, uktad wspétrzednych, parametry ruchu oraz narzedzia programistyczne K_U04
odpowiednio do realizowanego zadania robotycznego

konfiguruje uktad wspotrzednych narzedzia i bazy oraz wyznacza punkty niezbedne do K_UO05
realizacji zadanej trajektorii ruchu robota

testuje, analizuje i diagnozuje dziatanie programu robota na podstawie obserwacji przebiegu K_U07
ruchu, komunikatéw uktadu sterowania i zachowania elementéw stanowiska

tworzy, uruchamia i modyfikuje program sterujgcy robotem przemystowym w celu wykonania K_U11
okreslonego zadania technologicznego

projektuje sposéb realizacji zadania przez robota przemystowego, uwzgledniajgc kolejnosé K _U12




operacji, trajektorie ruchu, parametry pracy, elementy stanowiska i wymagania

bezpieczenstwa

Kompetencje spofteczne (student jest gotéw do)

jest gotéw do krytycznej oceny wiasnej wiedzy i przygotowanego rozwigzania oraz do K_KO01
konsultowania probleméw zwigzanych z programowaniem, konfiguracjg i bezpieczenstwem
robota, gdy wymagajg wiedzy wykraczajgcej poza jego kompetencje

jest gotéw do przestrzegania zasad odpowiedzialnego i bezpiecznego programowania oraz K_KO05
eksploatacji systemdw robotycznych, z uwzglednieniem konsekwencji dziatania urzadzen dla
cztowieka i otoczenia

Metody i formy ksztafcenia: Metody oceniania:
Wyktad informacyjny + Zaliczenie testowe
Dyskusja » Zaliczenie praktyczne

Studium przypadku
Metoda éwiczen
Metoda pokazu

Wyktad konwersatoryjny (W)

Wprowadzenie do robotyki (historia, klasyfikacja, zastosowania)

Budowa i dziatanie robotéw (ukfady sterujgce, sensory, sitowniki, kinematyka i dynamika ruchu),
Podstawy programowania robotéw (struktura programoéw sterujgcych)

Algorytmy sterowania robotéw (PID i jego zastosowania, algorytmy nawigacji i omijania przeszkod)
Robotyka przemystowa (ramie robotyczne, programowanie i kontrola robotéw w liniach produkcyjnych)

o ok w =

Bezpieczenstwo i etyka w robotyce (wptyw robotéw na spoteczenstwo i rynek pracy)
Cwiczenia (C)

Wprowadzenie do narzedzi programowania robotéw przemystowych

Budowa i funkcjonowanie uktadéw sterowania robotem

Uktady wspotrzednych i metody przemieszczen ramienia robota

Tryby pracy robota i uklady zabezpieczen

Uruchamianie programu i tworzenie projektéw

Projektowanie stanowiska zrobotyzowanego

N o o k0w

Uruchamianie i edycja programoéw. Obstuga programatora recznego

Literatura podstawowa

1. P. Husbands, Roboty. Co kazdy powinien wiedzie¢. Wydawnictwo Naukowe PWN 2023

2. P. Dutkiewicz, W. Wroéblewski, K. Koztowski, Modelowanie i sterowanie robotéw. PWN 2005

3. C. Hughes, T. Hughes, Programowanie robotéw. Sterowanie pracg robotéw autonomicznych. Helion 2017
Literatura uzupetniajgca

1. J. Kacprzyk (red.), Innowacyjne rozwigzania w obszarze automatyki, robotyki i pomiaréw. PIAP 2013
2. P. Ciesielski, J. Sawoniewicz, A. Szmigielski, Elementy robotyki mobilnej. Wydawnictwo PJATK 2004
3. D. Cook, Budowa robotéw dla poczgtkujgcych. Apress 2012

Zréadta dodatkowe

1. Robot (V)KR 150, 180, 210, 240, 270-2. Instrukcja montazu, KUKA

2. Systemy programowania robotéw przemystowych - obstuga i podstawy programowania robotéw KUKA
3. FanucRobotics - kurs podstawowy obstugi i programowania sterownika

4. Kawasaki - instrukcja obslugi i programowania robota

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45g0odz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 10 godz.



* Samodzielne wykonanie zadan.......................ooiil 10godz................ 25 godz.

* Przygotowanie sie do kolokwidw.............................. 10godz................ 16 godz.
Sumaobcigzen:... ... ..o 75godz................ 75 godz
Zaliczenie zajgé:

Warunkiem zaliczenia zaje¢ jest uzyskanie pozytywnego wyniku z zaliczenia testowego obejmujgcego zakres tresci
wyktadowych oraz z zaliczenia praktycznego obejmujgcego zakres ¢wiczen praktycznych. Ocena koncowa wyliczana
jest jako $rednia wazona w 40% z wyniku kursu oraz w 60% z wykonania ¢wiczen praktycznych i wynosi:

0% - 50% - niedostateczna

51%-60% - dostateczna

61%-70% - dostateczna plus

71%-80% - dobra

81%-90% - dobra plus

91%-100% - bardzo dobra.



Grywalizacja, czyli zastosowanie mechanizmow gier w informatyce

Nazwa zajeé po angielsku: Gamification: Applying Game Mechanics in Computer Science

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot ,,Grywalizacja, czyli zastosowanie mechanizmow gier w informatyce” poswiecony jest interdyscyplinarnemu
zastosowaniu mechanizméw znanych z gier komputerowych w projektowaniu systemoéw informatycznych. Studenci
zapoznaja sie z teorig grywalizacji, typologig graczy, elementami gier (mechanika, dynamika, komponenty), a takze z
praktycznym wykorzystaniem tych narzedzi w projektowaniu aplikacji. Szczegolny nacisk potozony jest na analize
potrzeb uzytkownika, projektowanie rozwigzan sprzyjajacych zaangazowaniu oraz na tworzenie i prezentacje
koncepciji aplikacji grywalizacyjnych.

Zajecia rozwijajg umiejetnosci praktyczne i kreatywnosé, a takze wspierajg ksztattowanie postaw ukierunkowanych na
innowacyjnos¢ i etyczne wykorzystanie technologii. Studenci zyskujg umiejetnosci samodzielnego projektowania
aplikacji i ustug IT, ktére skutecznie angazujg uzytkownikéw i wywotujg dtugofalowe zmiany ich zachowan. Nabyte
umiejetnosci zwiekszajg atrakcyjnos$¢ absolwenta na rynku pracy.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

identyfikuje mechanizmy rzadzace grami i potrafi wykorzystac¢ stosowane tam zasady, K_W05
metody i techniki podczas projektowania i budowania aplikacji informatycznych

wyjasnia spoteczne konsekwencje rozwoju technologii ze szczegdinym uwzglednieniem K_wWo07
wykorzystania informatycznych aplikacji grywalizacyjnych w zmianie ztych nawykow
uzytkownikow

charakteryzuje ekonomiczne i etyczne uwarunkowania wstawiania elementéw grywalizacji do K_wW08
aplikacji uzytkowych

tgczy wiedze z zakresu grywalizacji z informatyczng wiedzg o UX/HCI, projektowania Ul do U W11
projektowania zmiany zachowan uzytkownikéw

Umiejetnosci (student potrafi)

integruje umiejetno$ci informatyczng z wiedzg o motywaciji, typach uzytkownikéw i K_U02
machanizmach gier w projektowaniu i budowaniu aplikac;ji

dobiera elementy grywalizacji z zakresu mechaniki, dynamiki oraz wtasciwe komponenty i K_U04
wzorce interakcji do realizacji zadania informatycznego

uwzglednia pozatechniczne aspekty grywalizacji (autonomia, prywatnos¢, mozliwosé K_U08
manipulacji i wykluczenia)

planuje prace nad zaplanowaniem wykorzystania grywalizacji w aplikacjach uzytkowych K_U17

Kompetencje spofteczne (student jest gotéw do)




jest gotéw do inicjowania dziatan majgcych na celu zmiane zachowania uzytkownikéw na K_KO03
korzystniejszg dla nich samych oraz ich srodowiska lokalnego, wykorzystujgc mechanizmy
grywalizacji

jest gotdw do przestrzegania zasad etycznego projektowania systeméw angazujgcych K_KO05
uzytkownikow

jest gotéw do samorozwoju w zakresie nowych metod grywalizacji, HCI, UX, badan U Ko7
uzytkownikow, Ul i odpowiedzialnego projektowania zgrywalizowanych aplikacji

Metoda éwiczen
Wyktad informacyjny

Metody i formy ksztatcenia: Metody oceniania:

» Dyskusja * Ocena aktywnosci w kursie

* Praca ze zrédtem elektronicznym » Sprawozdanie z realizacji zadania
» Studium przypadku » Zaliczenie testowe

Wyktad konwersatoryjny (W)

Wprowadzenie do grywalizacji: pojecia i konteksty

Geneza i psychologia gier: motywacja, flow, zaangazowanie
Typologie graczy: Richard Bartle i Andrzej Marczewski
Elementy grywalizacji: mechanika, dynamika, komponenty
Petle zaangazowania i postepu: analiza mechanizmow
Zastosowania grywalizacji w informatyce

N o ok w D=

Projektowanie systemoéw informatycznych z elementami grywalizaciji

Cwiczenia (C)

1. Analiza przyktadowej aplikacji grywalizacyjnej: sitownia miejska ,Pod chmurkg
2. Okreslanie komponentéw gier: punkty, odznaki, poziomy, rankingi

3. Projektowanie mechaniki gry: wyzwania, nagrody, wspotpraca

4. Budowanie dynamiki gry: emocje, narracja, relacje, ograniczenia

5. Dobodr elementéw gry do typow graczy

6. Projektowanie scenariusza interakcji uzytkownika z aplikacjg

7. Prototypowanie rozwigzania

8. Testowanie koncepcji

Literatura podstawowa

1. kurs e-learningowy na platformie WLODEK

2. J. Siadkowski, Grywalizacja. Zréb to sam. Poradnik. Fundacja Orange, Fundacja Highlight/Inaczej. 2014
(https://www.sbc.org.pl/en/dlibra/publication/122525)

3. J. Swacha: Grywalizacja w nauce programowania — platforma FGPE. UNIWERSYTET SZCZECINSKI 2023
(https://wnus.usz.edu.pl/ris/pl/issue/1385/)

Literatura uzupetniajaca

1. P. Tkaczyk: Grywalizacja. Jak zastosowa¢ mechanizmy gier w dziataniach marketingowych. One Press 2012

2. G. Zichermann, C. Cynningham: Grywalizacja. Mechanika gry na stronach WWW i w aplikacjach mobilnych.
Helion 2012

3. A. Para: Mozliwosci wykorzystania grywalizacji w zdalnej edukacj. e-mentor, nr 1 (88)/2021

4. J. Korzeniewska: Ogra¢ nawyki. Jak zastosowa¢ mechanizmy gier w procesie zmiany osobistej. One Press 2016
5. M. Reda, A. Cybulski, K. Przybylski: Osiggnij przewage w biznesie dzieki grywalizacji. Gamfi 2015

Zrédta dodatkowe

1. https://www.gamified.uk

2. https://fundacja.orange.pl/strefa-wiedzy/poradniki

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:



* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.

* Realizacja kursu e-learningowego. .................coiiiiiiiaia., 10godz................ 13 godz.
* Zapoznanie sie z literaturg przedmiotu............................. 2godz............... 8 godz.
*  Wypetnienie dokumentacji zaje€........................ 15godz................ 25 godz.
* Przygotowanie sie do zaliczenia koricowego....................... 3godz.................. 5 godz.

Suma obCigzen:. .. .. ... 75godz................ 75 godz
Zaliczenie zajec:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen ze wszystkich obowigzkowych form weryfikacji
efektow uczenia sie. W trakcie semestru studenci realizujg materiaty udostepniane na platformie WLODEK. Kazda
lekcja zawiera materiaty dydaktyczne oraz pytania kontrolne sprawdzajgce stopien opanowania omawianych
zagadnieh. W ramach zaje¢ studenci wykonujg rowniez zadania projektowe i ¢wiczeniowe, ktérych rozwigzania
przekazujg za posrednictwem platformy lub podczas zaje¢. Na zakonczenie semestru odbywa sie zaliczenie testowe
obejmujace tresci teoretyczne oraz ocena kompletnej dokumentacji ¢wiczeniowej przygotowanej w trakcie realizaciji
przedmiotu.

Ocena kocowa wyliczana jest jako srednia wazona z pytan kontrolnych umieszczonych w lekcjach (20%), z wyniku
zaliczenia testowego (30%), dokumentacji cwiczeniowej (50%).

Ocena kohcowa zalezy od liczby uzyskanych punktéw ze wszystkich sktadowych oceniania i wynosi:

do 50% - ocena niedostateczna,

51% - 60% - ocena dostateczna,

61% - 70% - ocena dostateczna plus,

71% - 80% - ocena dobra

81% - 90% - ocena dobra plus,

powyzej 90% - ocena bardzo dobra.



Administracja serwerami internetowymi

Nazwa zajeé po angielsku: Web server administration

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materialy: kurs e-learningowy

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Maciej Krawczyk

Opis zajec:

W ramach przedmiotu student uzyskuje wiedze z zakresu samodzielnej administracji serwerami internetowymi.
Poznaje techniki zdalnego dostepu do serwerdw, wirtualizacji Srodowiska wykonawczego, okreslania ilosci
potrzebnych zasobow i ich dynamicznej alokacji. Ponadto poznaje podstawowe protokoty sieciowe wykorzystywane
przez serwery internetowe (DHCP, DNS, HTTP(s), inne), oprogramowanie obstugujgce w/w protokoty i metody
konfiguracji tego oprogramowania. Podczas ¢wiczen laboratoryjnych nabywa umiejetnos¢ prowadzenia dokumentacji
techniczne;j.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia cykl zycia serwera internetowego: wybér systemu, instalacje, konfiguracje ustug, K_W04
zabezpieczenie, monitorowanie, aktualizacje, backup i utrzymanie

charakteryzuje metody, techniki i narzedzia administrowania systemem Linux, ustugami K_W05
WWW, DNS, HTTPS, kontenerami, logami i ustugami systemowymi

rozpoznaje standardy, protokoty i normy techniczne zwigzane z ustugami internetowymi, w K_W06
tym DNS, HTTP/HTTPS, TLS, SSH i podstawowe standardy bezpieczenstwa serwerowego

Umiejetnoéci (student potraffi)

dobiera narzedzia administracyjne do instalacji, konfiguracji, monitorowania i zabezpieczenia K_U04
serwera internetowego

instaluje, konfiguruje i zarzgdza podstawowymi ustugami serwera internetowego, w tym DNS, K_U05
WWW i HTTPS
planuje i przeprowadza test dziatania ustugi serwerowej, interpretuje wyniki oraz formutuje K_U06

whnioski diagnostyczne

rozwigzuje praktyczne zadania administracyjne, stosujgc wtasciwe technologie, K_U12
dokumentacje techniczng, standardy i dobre praktyki bezpieczenstwa

wykorzystuje procedury utrzymania systemow informatycznych do diagnozowania awarii, K _U13
analizy logéw i przywracania dziatania ustug serwerowych

dokumentuje czynnosci administracyjne i postuguje sie specjalistyczng terminologig w K_U14
komunikacji technicznej

Kompetencje spoteczne (student jest gotéw do)

jest gotéw krytycznie ocenia¢ wtasng wiedze, konfiguracje serwera i informacje pozyskane z K_KO01




dokumentacji oraz Internetu

jest gotéw zasiegacé opinii ekspertéw oraz korzysta¢ z dokumentacji producenta w przypadku K_K02
trudnosci z samodzielnym rozwigzaniem problemu administracyjnego

jest gotéw rozwija¢ kompetencje administratora serweréw z wykorzystaniem dokumentaciji, U_Ko07
kursow, zrédet elektronicznych i nowoczesnych technologii

Metody i formy ksztafcenia: Metody oceniania:

*  Wykiad informacyjny « Zaliczenie testowe

» Praca ze zrédtem elektronicznym + Sprawozdanie z realizacji zadania
* Wyktad problemowy

* Metoda pokazu

* Metoda laboratoryjna

Wykiad konwersatoryjny (W)

Cele zarzadzania serwerami Internetowymi

Dobér i przygotowanie systemu operacyjnego dla serwera internetowego

Organizacja pamieci masowej serwera: systemy plikdw, macierze, kopie zapasowe i niezawodnos¢
Emulacja, wirtualizacja, hipernadzorcy

o r 0N~

Sieé: interfejsy, protokoty, ustugi, domeny

Cwiczenia (C)

1. Instalacja systemu operacyjnego

2. Instalacja i konfiguracja serwera DNS

3. Instalacja i konfiguracja serwera WWW

4. Wigczenie i konfiguracja protokotu HTTPS

Literatura podstawowa

1. Dokumentacja techniczna online systemu operacyjnego (UBUNTU/FreeBSD/Windows/inny...)
2. Dokumentacja techniczna online ustug internetowych (Apache/Nginx/DNS/itd.)

3. Dokumentacja techniczna online Certbot/Let's Encrypt

4. OWASP Top 10:2025

Literatura uzupetniajgca

1. Aleen Frisch, Unix Administracja systemu, Oficyna Wydawnicza READ ME

2. W. Stallings, Organizacja i architektura systemu komputerowego Tom 2 - Wydanie XI, WNT

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
e Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 10 godz.
* Przygotowanie siedozajec...............ooiiiii i 3godz............... .. 8 godz.
*  Wypetnienie dokumentacjizaje€. ... 6godz................ 12 godz.
* Przygotowanie sie do zaliczenia kohcowego....................... 3godz................. 6 godz.
¢ Samodzielne wykonanie zadan.........................ooo 8godz................ 15 godz.

SUMa obCIgzZen: . .. ... 75godz................ 75 godz
Zaliczenie zajec¢:

Warunkiem zaliczenia wyktadu jest rozwigzywanie testéw sprawdzajgcych na platformie "Wlodek". Testy sg
udostepnianie po kazdym wyktadzie. Testy sg dostepne przez okres 7 dni. Odpowiedzi sg oceniane w skali punktowej
zaleznej od wagi pytania. Obowigzuje nastepujgca scala ocen dotyczgca procentowej sumy punktéw ze wszystkich
testow:

51-60% - ocena dostateczna

61-70% - ocena dostateczna plus

71-80% - ocena dobra

81-90% - ocena dobra plus

91-100% - ocena bardzo dobra.

Warunkiem zaliczenia éwiczen laboratoryjnych jest przestanie na platforme "Wlodek" sprawozdania z czynnosci



wykonywanych podczas zaje¢. Sprawozdanie musi zawiera¢ uzasadnienie dla wykonywanych czynnosci i
podejmowanych decyzji. Sprawozdania sg oceniane w skali punktowej od 0 do 5. Punkty sg przeliczane na ocene w
sposob analogiczny jak w przypadku wyktadow.

Warunkiem zaliczenia przedmiotu jest uzyskanie oceny pozytywnej z wyktadu i z ¢wiczen laboratoryjnych. Na ocene
koncowg sktadajg sie w réwnym stopniu ocena z wykfadu i ocena z ¢wiczen laboratoryjnych.



Komputerowa grafika przestrzenna

Nazwa zajeé po angielsku: 3D computer graphics

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
Nazwiska os6b odpowiedzialnych za zajecia:

dr inz. Wojciech Korzybski

Opis zajec:

W ramach zajec¢ studenci sg zapoznani z metodami zapisu obiektdw geometrycznych na ptaszczyznie i w przestrzeni.
Podczas zaje¢ komputerowych wykorzystywane sg rézne techniki modelowania cyfrowego oraz sposoby modyfikacji
obiektow. Po zrealizowaniu czesci teoretycznej i praktycznej przedmiotu studenci nabedg wiedze i umiejetnosci
niezbedne do komputerowego przedstawienia obiektéw rzeczywistych i wirtualnych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

charakteryzuje zalezno$ci matematyczne wykorzystywane do opisu punktéw, wektorow, K_WO01
przeksztatcen i obiektéw geometrycznych w grafice 3D

wyjasnia zagadnienia z zakresu geometrii analitycznej oraz omawia metody i zasady K_wW02
graficznego zapisu obiektoéw ptaskich i przestrzennych

identyfikuje metody, techniki i narzedzia stosowane w modelowaniu, renderingu i wymianie K_W05
danych 3D

Umiejetnoéci (student potrafi)

wyszukuje i wykorzystuje informacje pozyskane z ré6znych Zrodet do realizacji zadan z K_U01
zakresu grafiki przestrzennej

dobiera zrédta, dokumentacije i materiaty techniczne potrzebne do rozwigzania zadania z K_U03
zakresu grafiki 3D

stosuje narzedzia grafiki 3D do tworzenia, modyfikacji i eksportu prostych modeli K_U04
przestrzennych

wykorzystuje poznane metody i techniki do tworzenia modeli obiektéw geometrycznych K_U07
rozwigzuje praktyczne zadanie inzynierskie zwigzane z przygotowaniem modelu 3D do K _U12

wybranego zastosowania informatycznego

Kompetencje spoteczne (student jest gotéw do)

weryfikuje aktualno$¢ wtasnej wiedzy o narzedziach, formatach i technologiach grafiki 3D K_KO01

ma potrzebe samodzielnego i dodatkowego uczenia sie w celu aktualizacji swojej wiedzy i U_Ko07

umiejetnosci oraz dzielenia sie pozyskiwang informacjg z innymi

Metody i formy ksztatcenia: Metody oceniania:
» Praca ze zrédtem elektronicznym » Zaliczenie testowe



* Metoda ¢éwiczeh « Zaliczenie praktyczne
»  Whyktad problemowy * Aktywnosc¢ w trakcie zajec

Wyktad konwersatoryjny (W)

Metody odwzorowywania obiektow

Graficzny zapis obiektow geometrycznych

Podstawowe przeksztatcenia geometryczne

Podstawy modelowania komputerowego

Techniki modelowania obiektow

Sposoby przeksztatcania rysunkéw ptaskich 2D w modele przestrzenne 3D

N o ok w D=

Formaty zapisu i wymiany danych graficznych

Cwiczenia (C)

Praktyczne sposoby reprezentacji obiektow graficznych

Podstawowe obiekty geometryczne i ich zapis w systemach komputerowych
Metody modyfikacji obiektéw

Tworzenie obiektéw symetrycznych i powtarzalnych

Przeksztatcenia geometryczne

Modelowanie przestrzenne 3D

Tworzenie obiektéw przestrzennych z rysunkéw 2D

© N o ok 0=

Modelowanie brytowe

Literatura podstawowa

1. P. Kiciak, Podstawy modelowania krzywych i powierzchni, Wydawnictwo Naukowe PWN, 2019
2. Jankowski M., Elementy grafiki komputerowej, WNT, Warszawa 2006

3. Von Glitschka, Grafika wektorowa. Szkolenie podstawowe. Wydanie Il, Helion 2012

Literatura uzupetniajgca

1. 1. Kiciak P., Grafika komputerowa - Portal z materiatami dydaktycznymi Wydziatu Matematyki, Informatyki i
Mechaniki UW (MIMUW), 2011

Zréadta dodatkowe
1. K. Elam, Wprowadzenie do projektowania przestrzennego. Zasady, procesy i projekty, d2d 2021

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45g0dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu.................. ... 15godz................ 25 godz.
* Samodzielne wykonanie zadan.........................ooll 10godz................ 18 godz.
* Przygotowanie sie do zaliczenia korncowego....................... 5godz.................. 8 godz.

SUMa 0bCIgZeN: . .. ..o 75godz................ 75 godz
Zaliczenie zajec¢:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnej oceny z testu z zakresu teorii prezentowanej na
wykladzie oraz poprawne wykonanie zadania zaliczeniowego z czesci praktycznej zaje¢. Ocena koncowa wyliczana
jest jako Srednia arytmetyczna z obu ocen. Na podwyzszenie oceny koncowej moze mie¢ wplyw aktywnosé na
zajeciach.



Internet rzeczy

Nazwa zajeé po angielsku: Internet of things, lo T

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia kierunkowe

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Tomasz Brzgkata

Opis zajec:

Przedmiot "Internet rzeczy" przeznaczony jest dla studentéw kierunku Informatyka, ktérzy potrafig programowac w
jezykach obiektowych Java, Object Pascal, C++ lub Python. Celem przedmiotu jest zapoznanie studentéw z metoda
programowania komputeréw jednoptytkowych w oparciu o dystrybucje systemu linuksowego - Raspberry Pi OS na
platformie komputera jednoptytkowego Raspberry Pi, wyjasnienie koncepcji zastosowan komputeréw jednoptytkowych
jako identyfikowalnych przedmiotéw mogacych posrednio albo bezposrednio gromadzi¢, przetwarzac lub wymieniaé
dane za pomocg sieci komputerowej oraz wyksztatcenie umiejetnosci opracowywania aplikacji wykorzystujgcych
komputery jednoptytkowe w oparciu o jezyk programowania Python. Czes$¢ praktyczna przedmiotu nastawiona jest na
opracowywanie aplikacji wykorzystujacych mozliwosci i zalety komputeréw jednoptytkowych (np. odczyt danych z
czujnikéw zewnetrznych, rejestracja danych, integracja z systemem inteligentnego domu), obstuge podstawowych
magistrali komunikacyjnych z urzadzeniami zewnetrznymi oraz wspétprace ze zrédtami danych (pliki , bazy danych).
Po ukonczeniu kursu studenci bedg znali podstawy programowania komputeréw jednoptytkowych Raspberry Pi w
systemie Raspberry Pi OS, bedg potrafili zaprojektowac i wykona¢ aplikacje przeznaczong na platforme Raspberry Pi
z zastosowaniem jezyka programowania Python.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zastosowania Internetu rzeczy w systemach informatycznych, automatyce, K_W03
inteligentnym domu, monitoringu srodowiskowym, ustugach cyfrowych i rozwigzaniach

edge/cloud

charakteryzuje procesy zachodzgce w systemie 10T: pozyskanie danych z czujnika, K_W04

przetwarzanie na urzgdzeniu brzegowym, transmisje, magazynowanie, wizualizacje i reakcje
systemu

identyfikuje metody, techniki i narzedzia loT, w tym Raspberry Pi, mikrokontrolery, Python, K_W05
GPIO, I12C, SPI, OneWire, MQTT, Node-RED, bazy danych i dashboardy
rozpoznaje standardy i dobre praktyki loT, w tym MQTT, HTTP/REST, podstawy K_WO06

Thread/Matter, ETSI EN 303 645, NISTIR 8259A, bezpieczng konfiguracje urzadzen i
ochrone danych

Umiejetnosci (student potraffi)

pozyskuje i wykorzystuje dokumentacje Raspberry Pi, Pythona, bibliotek sprzetowych, K_UO01
MQTT, czujnikéw i baz danych do rozwigzania problemu loT

dobiera urzadzenie, czujnik, magistrale komunikacyjng, protokét, baze danych i narzedzie K_U04
wizualizacji do wymagan prostego systemu loT

projektuje i realizuje system loT obejmujgcy czujnik, urzadzenie brzegowe, program w K_U11




Pythonie, transmisje danych, zapis i wizualizacje

stosuje wtasciwe technologie i dobre praktyki przy rozwigzywaniu zadania loT, w tym obstuge K_U12
GPIO, 12C/SPI/OneWire, MQTT, baze danych, logowanie, dokumentacje i podstawy
bezpieczenstwa

komunikuje konfiguracje, architekture, wyniki pomiaréw i ograniczenia systemu loT z uzyciem K_U14
specjalistycznej terminologii technicznej

planuje i organizuje prace wtasng lub zespotowg nad prototypem loT, dokumentujgc zadania, K _U17
konfiguracje, kod, testy i wyniki

Kompetencje spofteczne (student jest gotéw do)

jest gotow do krytycznej oceny jakosci, wiarygodnosci, bezpieczenhstwa i ograniczen danych K_KO01
oraz rozwigzan loT

jest gotéw do zasiegania opinii ekspertow w przypadku probleméw sprzetowych, sieciowych, K_K02
bezpieczenstwa lub integracji systemu loT

jest gotow do przestrzegania zasad etyki, prywatnosci, bezpieczenstwa i odpowiedzialnego K_K05
przetwarzania danych zbieranych przez urzadzenia loT

jest gotéw do samorozwoju w zakresie nowych platform, protokotéw, ustug chmurowych, U_KO07
standardéw bezpieczenstwa i narzedzi loT

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny » Zaliczenie testowe
Studium przypadku * Przygotowanie do zaje¢ - wejsciowki
Metoda éwiczen » Karta wykonania zadania

Metoda pokazu
Metoda sytuacyjna
Dyskusja

Wykiad konwersatoryjny (W)
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13.

loT jako architektura: urzgdzenie, czujnik, edge, sie¢, broker, baza danych, dashboard, chmura.
Raspberry Pi i alternatywy: Raspberry Pi Zero 2 W, Raspberry Pi Pico/RP2040, ESP32 — dobdr platformy.
Raspberry Pi OS, konfiguracja headless, SSH, aktualizacje, uzytkownicy, podstawy hardeningu.

Python w IoT: srodowisko, biblioteki, obstuga btedéw, logowanie, ustugi systemowe.

Interfejsy sprzetowe: GPIO, PWM, 12C, SPI, UART/RS232, OneWire.

Sensory i aktuatory: BME280, DS18B20, OLED/TFT, przekazniki, silniki, RTC.

Komunikacja loT: MQTT 5, HTTP/REST, WebSocket, podstawy BLE, LoRaWAN, Thread/Matter — przeglad.
MQTT w praktyce: broker, topic, QoS, retain, last will, TLS, uwierzytelnianie.

Dane loT: pliki, SQLite, bazy szeregéw czasowych, retencja danych, znaczniki czasu, jakos¢ pomiarow.
Wizualizacja: Node-RED, Grafana albo dashboard WWW

Integracja smart home: Home Assistant, MQTT, Matter/Thread — poziom przegladowy.

Bezpieczenstwo loT: ETSI EN 303 645, NISTIR 8259A, aktualizacje, sekrety, certyfikaty, prywatnos¢,
segmentacja sieci.

Testowanie i utrzymanie: diagnostyka, logi, watchdog, monitoring, backup konfiguracji, dokumentacja.

Cwiczenia (C)

No o bk owod -

Uruchomienie Raspberry Pi OS, konfiguracja sieci i SSH.
Konfiguracja srodowiska Python, repozytorium i struktury projektu.
GPIO: przycisk, LED, przekaznik, debouncing.

[2C: OLED albo BME280.

SPI: wyswietlacz TFT albo inny modut.

OneWire: DS18B20 i pomiar temperatury.

PWM: sterowanie silnikiem DC lub jasnoscig LED.




8. UART/RS232: komunikacja z PC lub modutem zewnetrznym.
9. MQTT: publikacja i subskrypcja danych, broker Mosquitto, QoS, struktura topicow.
10. Zapis danych: SQLite albo baza time-series.
11. Dashboard: Node-RED/Grafana/prosta strona WWW
12. Bezpieczenstwo: zmiana hasel, klucze SSH, TLS dla MQTT, ochrona sekretéw, minimalizacja uprawnien.
13. Mini-projekt: kolektor danych z czujnika + publikacja MQTT + zapis + wizualizacja + dokumentacja + test awarii.
Literatura podstawowa
1. D. Staple, Robotyka w domu przy uzyciu Raspberry Pi Pico, APN Promise, 2023
2. M. Sikorski, Internet Rzeczy, Wydawnictwo Naukowe PWN, 2019
Literatura uzupefniajgca

1. 1. Culic, A. Radovici, C. Rusu, Komercyjne i przemystowe aplikacje Internetu rzeczy na Raspberry Pi, APN
Promise 2021

2. M. Richardson, S. Wallace, W. Donat, Wprowadzenie do Raspberry Pi, wyd. lll, APN Promise 2022
3. R. Santos, S. Santos, 20 prostych projektow Raspberry Pi, Wydawnictwo Naukowe PWN 2019

Zrédia dodatkowe
1. https://lwww.raspberrypi.org/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45godz................ 24 godz.
e Zapoznanie sie z literaturg przedmiotu............................. 9godz................ 12 godz.
¢ Wypetnienie dokumentacjizaje€..............................L. 14godz................ 25 godz.
* Przygotowanie sie do zaliczenia koricowego....................... 7godz................ 14 godz.

SUMa ObCIgZeN: . ... .o 75godz................ 75 godz
Zaliczenie zajeé:

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen ze wszystkich obowigzkowych form weryfikacji
efektéw uczenia sie okreslonych w sylabusie, potwierdzajgcych osiggniecie zaktadanych efektéw uczenia sie. W
ramach procesu weryfikacji oceniane sg efekty uczenia sie w zakresie wiedzy na temat systeméw opartych na
komputerach jednoptytkowych, zdobycie umiejetnosci projektowania i wykonania aplikacji funkcjonujgcej na
urzgdzeniach platformy Raspberry Pi oraz nabycie kompetencji polegajgcych na grupowym rozwigzywaniu problemow
zawodowych. Na koniec semestru studenci przystepujg do zaliczenia testowego, sprawdzajgcego opanowanie
materiatu z wyktadu. Zaliczenie ¢wiczen polega na przygotowaniu dokumentacji oraz zaprezentowaniu wykonanego
zespotowego zadania.



Praktyka zawodowa |

Nazwa zajeé po angielsku: Professional practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1l Forma zaliczenia: Zaliczenie bez oceny

Punkty ECTS: 6 Materiaty: brak

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
® Praktyka. ... ... 160/160 godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Praktyka zawodowa na kierunku Informatyka ma na celu potgczenie wiedzy teoretycznej zdobytej podczas studiow z
praktycznym doswiadczeniem zawodowym. Dzieki praktykom studenci rozwijajg umiejetnosci inzynierskie i
kompetencje spoteczne, poznajg specyfike srodowiska zawodowego, zasady organizacji pracy oraz realia rynku
pracy. W trakcie praktyk majg mozliwos¢ doskonalenia umiejetno$ci rozwigzywania rzeczywistych zadan
inzynierskich, organizacji pracy wiasnej i zespotowej, a takze zapoznania sie z technologicznym i informatycznym
wyposazeniem podmiotu. Celem nadrzednym jest przygotowanie studentéw do efektywnego wykonywania zawodu
informatyka poprzez praktyczne zastosowanie wiedzy i rozwéj kompetencji wymaganych przez pracodawcow.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

zna wybrane metody, technologie i narzedzia stosowane w praktyce zawodowe;j K_W05
informatykéw oraz rozumie ich praktyczne zastosowanie

zna standardy i dobre praktyki stosowane w srodowiskach produkcyjnych w branzy IT K_WO06

ma wiedze o podmiocie, w ktérym odbywa praktyke, w tym o stosowanych procedurach, K_wW08
metodach organizacji pracy, zasadach bezpieczenstwa i etyki zawodowej

Umiejetnosci (student potrafi)

potrafi samodzielnie uczy¢ sie i rozwija¢ swoje kompetencje zawodowe, korzystajgc z K_U01
dostepnych zrédet wiedzy, technologii oraz wskazéwek opiekuna praktyk (przetozonego)

potrafi identyfikowac i rozwigzywac praktyczne problemy techniczne i organizacyjne K_U02
wystepujgce w Srodowisku pracy informatyka, wykorzystujac zdobytg wiedze i doswiadczenie

potrafi stosowaé odpowiednie metody, technologie, narzedzia i standardy branzowe do K _U12
rozwigzywania i realizacji zadan zleconych przez opiekuna praktyk (przetozonego) w miejscu
pracy

potrafi skutecznie komunikowa¢ sie w srodowisku zawodowym z wykorzystaniem K _U14
specjalistycznej terminologii i odpowiednich narzedzi komunikacyjnych

potrafi planowac i organizowa¢ swojg prace, uwzgledniajac cele, terminy oraz zasady K_U17
obowigzujgce w srodowisku pracy

Kompetencje spofteczne (student jest gotéw do)

jest gotow do krytycznej oceny wiasnych dziatanh w sSrodowisku pracy oraz przyjmowania K_KO1
konstruktywnej krytyki od wspotpracownikow i przetozonych

jest gotéw do rozwigzywania probleméw zawodowych w sposéb odpowiedzialny i K_K02




samodzielny, a w przypadku trudnosci potrafi skutecznie wspétpracowac z zespotem lub
zasiegac opinii ekspertow

jest gotéow do ciggtego uczenia sie i rozwijania swoich kompetencji spotecznych i U_KO07
zawodowych, w celu lepszego dostosowania sie do wymagan dynamicznie zmieniajgcego
sie srodowiska IT

Metody i formy ksztatcenia: Metody oceniania:

Pogadanka * Rozliczenie praktyki
Metoda sytuacyjna

Studium przypadku

Metoda pokazu

Metoda éwiczen

Praktyka (Pr)

1. Zapoznanie z przepisami i zasadami BHP, ochrony danych osobowych (RODO), tajemnicy stuzbowej,
cyberbezpieczenstwa, archiwizowania danych firmowych i innymi regulacjami okreslajgcymi funkcjonowanie
podmiotu.

2. Poznanie struktury organizacyjnej podmiotu, zakresu dziatalnosci, sposobu zarzgdzania i Srodowiska
zawodowego. Zapoznanie sie z przeptywem informacji oraz rodzajami i obiegiem dokumentéw w instytuciji.

3. Obserwacja pracy podmiotu / dziatu IT. Poznanie proceséw i wykorzystywanych metodologii pracy, zapoznanie z
uzywanymi w podmiocie standardami, technologiami i narzedziami.

4. Realizacja, pod nadzorem opiekuna praktyki, zadan praktycznych wybranych z katalogu rekomendowanych
zagadnieh.
Literatura podstawowa

1. Zarzadzenie nr 11/2023 Rektora SWPW z dnia 5 lipca 2023 r. w sprawie Uczelnianego Regulaminu Studenckich
Praktyk Zawodowych obowigzujgcego studentéw Szkoty Wyzszej im. Pawta Wtodkowica w Ptocku

2. Uchwata 15/2019 Senatu SWPW w Plocku z dnia 30 wrzes$nia 2019 r. w sprawie ustalenia Zasad, warunkow i
trybu zaliczania w SWPW praktyki zawodowej poprzez uznanie efektdéw uczenia sie na podstawie doswiadczenia
zawodowego

3. Katalog rekomendowanych zagadnien do realizacji na praktyce zawodowej na kierunku Informatyka
Literatura uzupetniajgca

1. Zarzadzenie nr 06/2023 Rektora SWPW w Ptocku z dnia 13 kwietnia 2023 r. w sprawie realizacji zadan
Uczelnianego Petnomocnika ds. praktyk w Szkole Wyzszej im. Pawta Wiodkowica w Ptocku

2. Zarzadzenie nr 13/2024 Rektora SWPW z dnia 22 maja 2024 r. w sprawie wprowadzenia "Zasad oceny realizaciji
praktyk przez studentow SWPW w Ptocku"

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego................. 160godz............... 160 godz.
SumaobCigzen:. ... 160godz............... 160 godz.
Zaliczenie zajg¢:

Warunkiem zaliczenia praktyki jest wtasciwe zrealizowanie zadan praktycznych w wybranym podmiocie oraz
uzyskanie efektdw uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych. Potwierdzeniem tego jest
wypetniony dziennik praktyk z oceng uzyskania efektéw uczenia sie przez przedstawiciela podmiotu, w ktérym
realizowano praktyke oraz jego opinig o studencie. Waznym elementem procesu zaliczenia sg wnioski studenta z
realizacji praktyki, samoocena dziatan, realizacji zadanh i postawy spotecznej w trakcie praktyki oraz uwagi dotyczgce
realizacji praktyki zawodowe;.

W przypadku wniosku o zaliczenie praktyki poprzez uznanie efektéw uczenia sie na podstawie doswiadczenia
zawodowego, wplyw na decyzje ma przedstawiona dokumentacja potwierdzajgca uzyskanie efektéw uczenia sie w
pracy zawodowej, argumentacja studenta zawarta we wniosku oraz opinia przetozonego.



Praktyka zawodowa Il

Nazwa zajeé po angielsku: Professional practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Zaliczenie bez oceny

Punkty ECTS: 6 Materiaty: brak

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
® Praktyka. ... ... 160/160 godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Praktyka zawodowa na kierunku Informatyka ma na celu potgczenie wiedzy teoretycznej zdobytej podczas studiow z
praktycznym doswiadczeniem zawodowym. Dzieki praktykom studenci rozwijajg umiejetnosci inzynierskie i
kompetencje spoteczne, poznajg specyfike srodowiska zawodowego, zasady organizacji pracy oraz realia rynku
pracy. W trakcie praktyk majg mozliwos¢ doskonalenia umiejetno$ci rozwigzywania rzeczywistych zadan
inzynierskich, organizacji pracy wiasnej i zespotowej, a takze zapoznania sie z technologicznym i informatycznym
wyposazeniem podmiotu. Celem nadrzednym jest przygotowanie studentéw do efektywnego wykonywania zawodu
informatyka poprzez praktyczne zastosowanie wiedzy i rozwéj kompetencji wymaganych przez pracodawcow.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

zna wybrane metody, technologie i narzedzia stosowane w praktyce zawodowe;j K_W05
informatykéw oraz rozumie ich praktyczne zastosowanie

zna standardy i dobre praktyki stosowane w srodowiskach produkcyjnych w branzy IT K_WO06

ma wiedze o podmiocie, w ktérym odbywa praktyke, w tym o stosowanych procedurach, K_wW08
metodach organizacji pracy, zasadach bezpieczenstwa i etyki zawodowej

Umiejetnosci (student potrafi)

potrafi samodzielnie uczy¢ sie i rozwija¢ swoje kompetencje zawodowe, korzystajgc z K_U01
dostepnych zrédet wiedzy, technologii oraz wskazéwek opiekuna praktyk (przetozonego)

potrafi identyfikowac i rozwigzywac praktyczne problemy techniczne i organizacyjne K_U02
wystepujgce w Srodowisku pracy informatyka, wykorzystujac zdobytg wiedze i doswiadczenie

potrafi stosowaé odpowiednie metody, technologie, narzedzia i standardy branzowe do K _U12
rozwigzywania i realizacji zadan zleconych przez opiekuna praktyk (przetozonego) w miejscu
pracy

potrafi skutecznie komunikowa¢ sie w srodowisku zawodowym z wykorzystaniem K _U14
specjalistycznej terminologii i odpowiednich narzedzi komunikacyjnych

potrafi planowac i organizowa¢ swojg prace, uwzgledniajac cele, terminy oraz zasady K_U17
obowigzujgce w srodowisku pracy

Kompetencje spofteczne (student jest gotéw do)

jest gotow do krytycznej oceny wiasnych dziatanh w sSrodowisku pracy oraz przyjmowania K_KO1
konstruktywnej krytyki od wspotpracownikow i przetozonych

jest gotéw do rozwigzywania probleméw zawodowych w sposéb odpowiedzialny i K_K02




samodzielny, a w przypadku trudnosci potrafi skutecznie wspétpracowac z zespotem lub
zasiegac opinii ekspertow

jest gotéow do ciggtego uczenia sie i rozwijania swoich kompetencji spotecznych i U_KO07
zawodowych, w celu lepszego dostosowania sie do wymagan dynamicznie zmieniajgcego
sie srodowiska IT

Metody i formy ksztatcenia: Metody oceniania:

Pogadanka * Rozliczenie praktyki
Metoda sytuacyjna

Studium przypadku

Metoda pokazu

Metoda éwiczen

Praktyka (Pr)

1. Zapoznanie z przepisami i zasadami BHP, ochrony danych osobowych (RODO), tajemnicy stuzbowej,
cyberbezpieczenstwa, archiwizowania danych firmowych i innymi regulacjami okreslajgcymi funkcjonowanie
podmiotu.

2. Poznanie struktury organizacyjnej podmiotu, zakresu dziatalnosci, sposobu zarzgdzania i Srodowiska
zawodowego. Zapoznanie sie z przeptywem informacji oraz rodzajami i obiegiem dokumentéw w instytuciji.

3. Obserwacja pracy podmiotu / dziatu IT. Poznanie proceséw i wykorzystywanych metodologii pracy, zapoznanie z
uzywanymi w podmiocie standardami, technologiami i narzedziami.

4. Realizacja, pod nadzorem opiekuna praktyki, zadan praktycznych wybranych z katalogu rekomendowanych
zagadnieh.
Literatura podstawowa

1. Zarzadzenie nr 11/2023 Rektora SWPW z dnia 5 lipca 2023 r. w sprawie Uczelnianego Regulaminu Studenckich
Praktyk Zawodowych obowigzujgcego studentéw Szkoty Wyzszej im. Pawta Wtodkowica w Ptocku

2. Uchwata 15/2019 Senatu SWPW w Plocku z dnia 30 wrzes$nia 2019 r. w sprawie ustalenia Zasad, warunkow i
trybu zaliczania w SWPW praktyki zawodowej poprzez uznanie efektdéw uczenia sie na podstawie doswiadczenia
zawodowego

3. Katalog rekomendowanych zagadnien do realizacji na praktyce zawodowej na kierunku Informatyka
Literatura uzupetniajgca

1. Zarzadzenie nr 06/2023 Rektora SWPW w Ptocku z dnia 13 kwietnia 2023 r. w sprawie realizacji zadan
Uczelnianego Petnomocnika ds. praktyk w Szkole Wyzszej im. Pawta Wiodkowica w Ptocku

2. Zarzadzenie nr 13/2024 Rektora SWPW z dnia 22 maja 2024 r. w sprawie wprowadzenia "Zasad oceny realizaciji
praktyk przez studentow SWPW w Ptocku"

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego................. 160godz............... 160 godz.
SumaobCigzen:. ... 160godz............... 160 godz.
Zaliczenie zajg¢:

Warunkiem zaliczenia praktyki jest wtasciwe zrealizowanie zadan praktycznych w wybranym podmiocie oraz
uzyskanie efektdw uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych. Potwierdzeniem tego jest
wypetniony dziennik praktyk z oceng uzyskania efektéw uczenia sie przez przedstawiciela podmiotu, w ktérym
realizowano praktyke oraz jego opinig o studencie. Waznym elementem procesu zaliczenia sg wnioski studenta z
realizacji praktyki, samoocena dziatan, realizacji zadanh i postawy spotecznej w trakcie praktyki oraz uwagi dotyczgce
realizacji praktyki zawodowe;.

W przypadku wniosku o zaliczenie praktyki poprzez uznanie efektéw uczenia sie na podstawie doswiadczenia
zawodowego, wplyw na decyzje ma przedstawiona dokumentacja potwierdzajgca uzyskanie efektéw uczenia sie w
pracy zawodowej, argumentacja studenta zawarta we wniosku oraz opinia przetozonego.



Praktyka zawodowa Il

Nazwa zajeé po angielsku: Professional practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie bez oceny

Punkty ECTS: 6 Materiaty: brak

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
® Praktyka. ... ... 160/160 godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Praktyka zawodowa na kierunku Informatyka ma na celu potgczenie wiedzy teoretycznej zdobytej podczas studiow z
praktycznym doswiadczeniem zawodowym. Dzieki praktykom studenci rozwijajg umiejetnosci inzynierskie i
kompetencje spoteczne, poznajg specyfike srodowiska zawodowego, zasady organizacji pracy oraz realia rynku
pracy. W trakcie praktyk majg mozliwos¢ doskonalenia umiejetno$ci rozwigzywania rzeczywistych zadan
inzynierskich, organizacji pracy wiasnej i zespotowej, a takze zapoznania sie z technologicznym i informatycznym
wyposazeniem podmiotu. Celem nadrzednym jest przygotowanie studentéw do efektywnego wykonywania zawodu
informatyka poprzez praktyczne zastosowanie wiedzy i rozwéj kompetencji wymaganych przez pracodawcow.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

zna wybrane metody, technologie i narzedzia stosowane w praktyce zawodowe;j K_W05
informatykéw oraz rozumie ich praktyczne zastosowanie

zna standardy i dobre praktyki stosowane w srodowiskach produkcyjnych w branzy IT K_WO06

ma wiedze o podmiocie, w ktérym odbywa praktyke, w tym o stosowanych procedurach, K_wW08
metodach organizacji pracy, zasadach bezpieczenstwa i etyki zawodowej

Umiejetnosci (student potrafi)

potrafi samodzielnie uczy¢ sie i rozwija¢ swoje kompetencje zawodowe, korzystajgc z K_U01
dostepnych zrédet wiedzy, technologii oraz wskazéwek opiekuna praktyk (przetozonego)

potrafi identyfikowac i rozwigzywac praktyczne problemy techniczne i organizacyjne K_U02
wystepujgce w Srodowisku pracy informatyka, wykorzystujac zdobytg wiedze i doswiadczenie

potrafi stosowaé odpowiednie metody, technologie, narzedzia i standardy branzowe do K _U12
rozwigzywania i realizacji zadan zleconych przez opiekuna praktyk (przetozonego) w miejscu
pracy

potrafi skutecznie komunikowa¢ sie w srodowisku zawodowym z wykorzystaniem K _U14
specjalistycznej terminologii i odpowiednich narzedzi komunikacyjnych

potrafi planowac i organizowa¢ swojg prace, uwzgledniajac cele, terminy oraz zasady K_U17
obowigzujgce w srodowisku pracy

Kompetencje spofteczne (student jest gotéw do)

jest gotow do krytycznej oceny wiasnych dziatanh w sSrodowisku pracy oraz przyjmowania K_KO1
konstruktywnej krytyki od wspotpracownikow i przetozonych

jest gotéw do rozwigzywania probleméw zawodowych w sposéb odpowiedzialny i K_K02




samodzielny, a w przypadku trudnosci potrafi skutecznie wspétpracowac z zespotem lub
zasiegac opinii ekspertow

jest gotéow do ciggtego uczenia sie i rozwijania swoich kompetencji spotecznych i U_KO07
zawodowych, w celu lepszego dostosowania sie do wymagan dynamicznie zmieniajgcego
sie srodowiska IT

Metody i formy ksztatcenia: Metody oceniania:

Pogadanka * Rozliczenie praktyki
Metoda sytuacyjna

Studium przypadku

Metoda pokazu

Metoda éwiczen

Praktyka (Pr)

1. Zapoznanie z przepisami i zasadami BHP, ochrony danych osobowych (RODO), tajemnicy stuzbowej,
cyberbezpieczenstwa, archiwizowania danych firmowych i innymi regulacjami okreslajgcymi funkcjonowanie
podmiotu.

2. Poznanie struktury organizacyjnej podmiotu, zakresu dziatalnosci, sposobu zarzgdzania i Srodowiska
zawodowego. Zapoznanie sie z przeptywem informacji oraz rodzajami i obiegiem dokumentéw w instytuciji.

3. Obserwacja pracy podmiotu / dziatu IT. Poznanie proceséw i wykorzystywanych metodologii pracy, zapoznanie z
uzywanymi w podmiocie standardami, technologiami i narzedziami.

4. Realizacja, pod nadzorem opiekuna praktyki, zadan praktycznych wybranych z katalogu rekomendowanych
zagadnieh.
Literatura podstawowa

1. Zarzadzenie nr 11/2023 Rektora SWPW z dnia 5 lipca 2023 r. w sprawie Uczelnianego Regulaminu Studenckich
Praktyk Zawodowych obowigzujgcego studentéw Szkoty Wyzszej im. Pawta Wtodkowica w Ptocku

2. Uchwata 15/2019 Senatu SWPW w Plocku z dnia 30 wrzes$nia 2019 r. w sprawie ustalenia Zasad, warunkow i
trybu zaliczania w SWPW praktyki zawodowej poprzez uznanie efektdéw uczenia sie na podstawie doswiadczenia
zawodowego

3. Katalog rekomendowanych zagadnien do realizacji na praktyce zawodowej na kierunku Informatyka
Literatura uzupetniajgca

1. Zarzadzenie nr 06/2023 Rektora SWPW w Ptocku z dnia 13 kwietnia 2023 r. w sprawie realizacji zadan
Uczelnianego Petnomocnika ds. praktyk w Szkole Wyzszej im. Pawta Wiodkowica w Ptocku

2. Zarzadzenie nr 13/2024 Rektora SWPW z dnia 22 maja 2024 r. w sprawie wprowadzenia "Zasad oceny realizaciji
praktyk przez studentow SWPW w Ptocku"

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego................. 160godz............... 160 godz.
SumaobCigzen:. ... 160godz............... 160 godz.
Zaliczenie zajg¢:

Warunkiem zaliczenia praktyki jest wtasciwe zrealizowanie zadan praktycznych w wybranym podmiocie oraz
uzyskanie efektdw uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych. Potwierdzeniem tego jest
wypetniony dziennik praktyk z oceng uzyskania efektéw uczenia sie przez przedstawiciela podmiotu, w ktérym
realizowano praktyke oraz jego opinig o studencie. Waznym elementem procesu zaliczenia sg wnioski studenta z
realizacji praktyki, samoocena dziatan, realizacji zadanh i postawy spotecznej w trakcie praktyki oraz uwagi dotyczgce
realizacji praktyki zawodowe;.

W przypadku wniosku o zaliczenie praktyki poprzez uznanie efektéw uczenia sie na podstawie doswiadczenia
zawodowego, wplyw na decyzje ma przedstawiona dokumentacja potwierdzajgca uzyskanie efektéw uczenia sie w
pracy zawodowej, argumentacja studenta zawarta we wniosku oraz opinia przetozonego.



Praktyka zawodowa IV

Nazwa zajeé po angielsku: Professional practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie bez oceny

Punkty ECTS: 6 Materiaty: brak

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
® Praktyka. ... ... 160/160 godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Praktyka zawodowa na wyzszych semestrach stuzy potwierdzeniu i pogtebieniu wiedzy oraz ksztattowaniu
umiejetnosci i kompetencji spotecznych w rzeczywistym srodowisku pracy informatyka. Student realizuje zadania
powierzone przez podmiot przyjmujgcy na praktyke (zgodnie z katalogiem rekomendowanych obszaréw), ale — o ile to
mozliwe — powigzane z tematykg przygotowywanego projektu inzynierskiego. Praktyka umozliwia bezposredni kontakt
z procesami IT (wytwarzanie, utrzymanie, sieci, bezpieczenstwo, bazy danych, UX/UI, DevOps), uczestnictwo w pracy
zespotowej, poznanie standardéw branzowych, narzedzi oraz stosowanie zasad etyki i odpowiedzialnosci zawodowe;j.
Celem nadrzednym jest zapewnienie transferu i utrwalenie efektéw kierunkowych w warunkach pracy, z priorytetem
na dziatanie praktyczne, feedback i refleksje.

Efekty uczenia sig:

Wiedza (student zna i rozumie)

rozpoznaje praktyczne zastosowania wiedzy kierunkowej w zadaniach realizowanych K_W03
podczas praktyki

wyjasnia podstawowe procesy dziatania urzgdzen, systemdw oraz sieci w kontek$cie K_W04
realizowanych czynno$ci

zna wybrane metody, technologie i narzedzia stosowane w praktyce zawodowe;j K_W05
informatykow oraz rozumie ich praktyczne zastosowanie

analizuje wptyw standarddw i norm na jako$¢ i bezpieczenstwo wykonania zadania; K_WO06
uzasadnia wybory

zna, rozumie i analizuje dylematy spoteczenstwa informacyjnego zwigzane z wykonywang K_WQ07
praktyka

Umiejetnosci (student potraffi)

samodzielnie uczy sie i rozwija swoje kompetencje zawodowe, korzystajgc z doswiadczenia K_UO01
praktycznego oraz wskazéwek opiekuna praktyk (przetozonego), w tym pozyskuje wiedze i
zastosowuje jg do rozwigzania problemu praktycznego w ramach projektu inzynierskiego

identyfikuje i rozwigzuje praktyczne problemy techniczne i organizacyjne wystepujace w K_U02
srodowisku pracy informatyka, wykorzystujgc zdobytg wiedze i doswiadczenie m.in. w
realizowanym projekcie inzynierskim

stosuje odpowiednie metody, technologie, narzedzia i standardy branzowe do rozwigzywania K_U12
i realizacji zadan zleconych przez opiekuna praktyk (przetozonego) w miejscu pracy

wykorzystuje doswiadczenie zdobyte w $rodowisku zawodowym do diagnozowania i K_U13
rozwigzywania probleméw zwigzanych z eksploatacjg i utrzymaniem systemow




informatycznych

skutecznie komunikuje sie w sSrodowisku zawodowym z wykorzystaniem specjalistycznej K_U14
terminologii i odpowiednich narzedzi komunikacyjnych

planuje wlasng prace informatyka w kontekscie zdobywania doswiadczenia praktycznego do K_U17
wykorzystania w przygotowaniu projektu inzynierskiego

Kompetencje spofeczne (student jest gotéw do)

jest gotéw do krytycznej oceny wiasnych dziatah w Srodowisku pracy oraz przyjmowania K_KO01
konstruktywnej krytyki od wspotpracownikow i przetozonych

jest gotéw do rozwigzywania problemoéw zawodowych w sposéb odpowiedzialny i K_K02
samodzielny, a w przypadku trudnosci potrafi skutecznie wspétpracowac z zespotem lub
zasiegac opinii ekspertow

Metody i formy ksztafcenia: Metody oceniania:

Pogadanka * Rozliczenie praktyki
Metoda sytuacyjna

Studium przypadku

Metoda pokazu

Metoda ¢wiczen

Praktyka (Pr)

1. Zapoznanie z przepisami i zasadami BHP, ochrony danych osobowych (RODO), tajemnicy stuzbowej,
cyberbezpieczenstwa, archiwizowania danych firmowych i innymi regulacjami okreslajgcymi funkcjonowanie
podmiotu.

2. Poznanie struktury organizacyjnej podmiotu, zakresu dziatalnosci, sposobu zarzgdzania i Srodowiska
zawodowego. Zapoznanie sie z przeptywem informacji oraz rodzajami i obiegiem dokumentdéw w instytuciji.

3. Obserwacja pracy podmiotu / dziatu IT. Poznanie procesow i wykorzystywanych metodologii pracy, zapoznanie z
uzywanymi w podmiocie standardami, technologiami i narzedziami.

4. Realizacja, pod nadzorem opiekuna praktyki, zadan praktycznych wybranych z katalogu rekomendowanych
zagadnien.

5. Konsultacja tematyki projektu inzynierskiego z praktykami.
Literatura podstawowa

1. Zarzadzenie nr 11/2023 Rektora SWPW z dnia 5 lipca 2023 r. w sprawie Uczelnianego Regulaminu Studenckich
Praktyk Zawodowych obowigzujgcego studentéw Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

2. Uchwata 15/2019 Senatu SWPW w Plocku z dnia 30 wrzes$nia 2019 r. w sprawie ustalenia Zasad, warunkow i
trybu zaliczania w SWPW praktyki zawodowej poprzez uznanie efektéw uczenia sie na podstawie doswiadczenia
zawodowego

3. Katalog rekomendowanych zagadnien do realizacji na praktyce zawodowej na kierunku Informatyka
Literatura uzupetniajgca

1. Zarzadzenie nr 06/2023 Rektora SWPW w Ptocku z dnia 13 kwietnia 2023 r. w sprawie realizacji zadan
Uczelnianego Petnomocnika ds. praktyk w Szkole Wyzszej im. Pawta Wiodkowica w Ptocku

2. Zarzadzenie nr 13/2024 Rektora SWPW z dnia 22 maja 2024 r. w sprawie wprowadzenia "Zasad oceny realizaciji
praktyk przez studentow SWPW w Ptocku"

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego................. 160godz............... 160 godz.
SumaobCigzen:. ... 160godz............... 160 godz.
Zaliczenie zajg¢:

Warunkiem zaliczenia praktyki jest wtasciwe zrealizowanie zadan praktycznych w wybranym podmiocie oraz
uzyskanie efektdw uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych. Potwierdzeniem tego jest
wypetniony dziennik praktyk z oceng uzyskania efektéw uczenia sie przez przedstawiciela podmiotu, w ktérym
realizowano praktyke oraz jego opinig o studencie. Waznym elementem procesu zaliczenia sg wnioski studenta z
realizacji praktyki, samoocena dziatan, realizacji zadanh i postawy spotecznej w trakcie praktyki oraz uwagi dotyczgce
realizacji praktyki zawodowe;.



W przypadku wniosku o zaliczenie praktyki poprzez uznanie efektéw uczenia sie na podstawie doswiadczenia
zawodowego, wplyw na decyzje ma przedstawiona dokumentacja potwierdzajgca uzyskanie efektéw uczenia sie w
pracy zawodowej, argumentacja studenta zawarta we wniosku oraz opinia przetozonego.



Praktyka zawodowa V

Nazwa zajeé po angielsku: Professional practice

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie bez oceny

Punkty ECTS: 12 Materiaty: brak

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
® Praktyka. ... ... 320/320 godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Praktyka zawodowa na wyzszych semestrach stuzy potwierdzeniu i pogtebieniu wiedzy oraz ksztattowaniu
umiejetnosci i kompetencji spotecznych w rzeczywistym srodowisku pracy informatyka. Student realizuje zadania
powierzone przez podmiot przyjmujgcy na praktyke (zgodnie z katalogiem rekomendowanych obszaréw), ale — o ile to
mozliwe — powigzane z tematykg przygotowywanego projektu inzynierskiego. Praktyka umozliwia bezposredni kontakt
z procesami IT (wytwarzanie, utrzymanie, sieci, bezpieczenstwo, bazy danych, UX/UI, DevOps), uczestnictwo w pracy
zespotowej, poznanie standardéw branzowych, narzedzi oraz stosowanie zasad etyki i odpowiedzialnosci zawodowe;j.
Celem nadrzednym jest zapewnienie transferu i utrwalenie efektéw kierunkowych w warunkach pracy, z priorytetem
na dziatanie praktyczne, feedback i refleksje.

Efekty uczenia sig:

Wiedza (student zna i rozumie)

rozpoznaje praktyczne zastosowania wiedzy kierunkowej w zadaniach realizowanych K_W03
podczas praktyki

wyjasnia podstawowe procesy dziatania urzgdzen, systemdw oraz sieci w kontek$cie K_W04
realizowanych czynno$ci

zna wybrane metody, technologie i narzedzia stosowane w praktyce zawodowe;j K_W05
informatykow oraz rozumie ich praktyczne zastosowanie

analizuje wptyw standarddw i norm na jako$¢ i bezpieczenstwo wykonania zadania; K_WO06
uzasadnia wybory

zna, rozumie i analizuje dylematy spoteczenstwa informacyjnego zwigzane z wykonywang K_WQ07
praktyka

Umiejetnosci (student potraffi)

potrafi samodzielnie uczy¢ sie i rozwija¢ swoje kompetencje zawodowe, korzystajgc z K_UO01
doswiadczenia praktycznego oraz wskazéwek opiekuna praktyk (przetozonego), w tym
pozyskuje wiedze i zastosowuje jg do rozwigzania problemu praktycznego w ramach projektu
inzynierskiego

potrafi identyfikowac i rozwigzywaé praktyczne problemy techniczne i organizacyjne K_U02
wystepujgce w srodowisku pracy informatyka, wykorzystujgc zdobytg wiedze i doswiadczenie
m.in. w realizowanym projekcie inzynierskim

potrafi stosowaé odpowiednie metody, technologie, narzedzia i standardy branzowe do K _U12
rozwigzywania i realizacji zadan zleconych przez opiekuna praktyk (przetozonego) w miejscu
pracy




wykorzystuje doswiadczenie zdobyte w srodowisku zawodowym do diagnozowania i K _U13
rozwigzywania problemow zwigzanych z eksploatacjg i utrzymaniem systemdw
informatycznych

potrafi skutecznie komunikowac sie w srodowisku zawodowym z wykorzystaniem K_U14
specjalistycznej terminologii i odpowiednich narzedzi komunikacyjnych

planuje wiasng prace informatyka w kontekscie zdobywania doswiadczenia praktycznego do K_U17
wykorzystania w przygotowaniu projektu inzynierskiego

Kompetencje spofteczne (student jest gotéw do)

jest gotéw do krytycznej oceny wlasnych dziatah w srodowisku pracy oraz przyjmowania K_KO01
konstruktywnej krytyki od wspotpracownikow i przetozonych

jest gotéw do rozwigzywania problemoéw zawodowych w sposéb odpowiedzialny i K_K02
samodzielny, a w przypadku trudnosci potrafi skutecznie wspétpracowac z zespotem lub
zasiegac opinii ekspertow

Metody i formy ksztatcenia: Metody oceniania:

Pogadanka * Rozliczenie praktyki
Metoda sytuacyjna

Studium przypadku

Metoda pokazu

Metoda éwiczen

Praktyka (Pr)

1. Zapoznanie z przepisami i zasadami BHP, ochrony danych osobowych (RODO), tajemnicy stuzbowej,
cyberbezpieczenhstwa, archiwizowania danych firmowych i innymi regulacjami okre$lajgcymi funkcjonowanie
podmiotu.

2. Poznanie struktury organizacyjnej podmiotu, zakresu dziatalnosci, sposobu zarzgdzania i Srodowiska
zawodowego. Zapoznanie sie z przeptywem informacji oraz rodzajami i obiegiem dokumentéw w instytuciji.

3. Obserwacja pracy podmiotu / dziatu IT. Poznanie proceséw i wykorzystywanych metodologii pracy, zapoznanie z
uzywanymi w podmiocie standardami, technologiami i narzedziami.

4. Realizacja, pod nadzorem opiekuna praktyki, zadan praktycznych wybranych z katalogu rekomendowanych
zagadnienh.

5. Konsultacja tematyki projektu inzynierskiego z praktykami.
Literatura podstawowa

1. Zarzadzenie nr 11/2023 Rektora SWPW z dnia 5 lipca 2023 r. w sprawie Uczelnianego Regulaminu Studenckich
Praktyk Zawodowych obowigzujgcego studentéw Szkoty Wyzszej im. Pawta Wiodkowica w Ptocku

2. Uchwata 15/2019 Senatu SWPW w Ptocku z dnia 30 wrzesnia 2019 r. w sprawie ustalenia Zasad, warunkow i
trybu zaliczania w SWPW praktyki zawodowej poprzez uznanie efektdow uczenia sie na podstawie doswiadczenia
zawodowego

3. Katalog rekomendowanych zagadnien do realizacji na praktyce zawodowej na kierunku Informatyka
Literatura uzupetniajgca

1. Zarzadzenie nr 06/2023 Rektora SWPW w Plocku z dnia 13 kwietnia 2023 r. w sprawie realizacji zadan
Uczelnianego Petnomocnika ds. praktyk w Szkole Wyzszej im. Pawta Wtodkowica w Ptocku

2. Zarzadzenie nr 13/2024 Rektora SWPW z dnia 22 maja 2024 r. w sprawie wprowadzenia "Zasad oceny realizaciji
praktyk przez studentow SWPW w Ptocku"

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego................. 160godz............... 160 godz.
Sumaobcigzen:...... ... 160 godz............... 160 godz.
Zaliczenie zajec:

Warunkiem zaliczenia praktyki jest wtasciwe zrealizowanie zadan praktycznych w wybranym podmiocie oraz
uzyskanie efektéw uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych. Potwierdzeniem tego jest
wypetniony dziennik praktyk z oceng uzyskania efektdow uczenia sie przez przedstawiciela podmiotu, w ktérym
realizowano praktyke oraz jego opinig o studencie. Waznym elementem procesu zaliczenia sg wnioski studenta z



realizacji praktyki, samoocena dziatan, realizacji zadan i postawy spotecznej w trakcie praktyki oraz uwagi dotyczace

realizacji praktyki zawodowe;.
W przypadku wniosku o zaliczenie praktyki poprzez uznanie efektéw uczenia sie na podstawie doswiadczenia
zawodowego, wplyw na decyzje ma przedstawiona dokumentacja potwierdzajgca uzyskanie efektéw uczenia sie w

pracy zawodowej, argumentacja studenta zawarta we wniosku oraz opinia przetozonego.



Praca w zespole

Nazwa zaje¢ po angielsku: Teamwork

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: 1V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 3 Materialy: kurs e-learningowy + materiaty
Jezyk zaje¢: polski Zajecia do wyboru: Nie

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz............. 15/ 8 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Umiejetnos¢ pracy zespotowej to jedna z najbardziej poszukiwanych kompetencji absolwentow szkét wyzszych,
szczegolnie kierunkow technicznych. Przedmiot przeznaczony jest dla studentéw kierunku Informatyka, ktérzy chca
zdoby¢ podstawowg wiedze niezbedng do sprawnego i efektywnego funkcjonowania w zespole oraz zdoby¢
umiejetnosci wspolnej pracy z wykorzystaniem narzedzi informatycznych. Celem ksztatcenia jest prezentacja wiedzy
oraz zdobycie umiejetnosci, ktére pozwolg studentowi rozwing¢ kompetenciji interpersonalne, niezbedne do
efektywnej pracy w zespole. Zaprezentowane zostang narzedzia i techniki pomocne w usprawnianiu wspotpracy, a
takze przyczynig sie do wiekszej integraciji i spéjnosci zespotu. Wiadomosci teoretyczne poparte sg testem Belbina
diagnozujgcym role zespotowe poszczegdlnych czionkdéw grup oraz samoocena wiasnych zdolnosci. Ponadto w
trakcie zaje¢ ¢wiczeniowych studenci pracujg w grupach w internetowym systemie kontroli wersiji.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia procesy zachodzgce w systemach kontroli wersji podczas zespotowej realizacji K_W04
projektu informatycznego

identyfikuje narzedzia zarzgdzania pracg zespotu informatycznego, w tym GitHub, Issues, K_W05
Projects/Kanban, README, wiki, pull request i code review stosowane przy rozwigzywaniu
praktycznych zadan inzynierskich z zakresu informatyki

charakteryzuje znaczenie pracy zespotowej, komunikacji, odpowiedzialno$ci i dzielenia sie K_W07
wiedzg w spoteczenstwie informacyjnym oraz w projektach informatycznych

charakteryzuje zespodt, zasady efektywnej wspoétpracy oraz czynniki wptywajgce na integracje U w11
i spojnos¢ zespotu

Umiejetnosci (student potraffi)

dobiera metody i narzedzia pracy zespotowej do realizacji zadania informatycznego, K_U04
uwzgledniajgc repozytorium, tablice zadan i sposéb komunikaciji

organizuje i realizuje zespotowe zadanie informatyczne z wykorzystaniem Git, GitHub, tablicy K_U05
zadanh, dokumentacji i uzgodnionego podziatu odpowiedzialno&ci

uwzglednia spoteczne, komunikacyjne i etyczne aspekty pracy informatyka w zespole, w tym K_U08
feedback, konflikty, odpowiedzialno$¢ za kod i kulture wspotpracy

stosuje technologie i dobre praktyki zespotowego wytwarzania oprogramowania, w tym K _U12
Kanban, Git, pull request, code review, README i dokumentowanie decyzji

stosuje podstawowe techniki komunikacji, konstruktywnego rozwigzywania konfliktow, K_U14




udzielania informacji zwrotnej i wspierania cztonkdw zespotu w sytuacji zmiany

przedstawia swoje stanowisko w zespole wspétpracujgcych ze sobg ludzi oraz podejmowaé K_U15
wspolne decyzje

planuje i organizuje prace wtasng oraz zespotu, okreslajgc zadania, priorytety, role, terminy, K_U17
odpowiedzialnosci i sposéb raportowania postepu

wspotdziata z innymi osobami w zespole projektowym, wykonujgc zadania, zgtaszajgc K _U18
zmiany, uczestniczgc w code review i rozwigzujgc konflikty wspétpracy

Kompetencje spofeczne (student jest gotéw do)

jest gotéw do krytycznej oceny wtasnych umiejetnosci pracy zespotowej, komunikaciji, jakosci K_KO01
wktadu i sposobu reagowania na feedback

jest gotow do zasiegania opinii ekspertow, prowadzgcego, recenzentéw kodu i cztonkow K_K02
zespotu w przypadku trudnosci projektowych lub konfliktu decyzyjnego

jest gotéw do przestrzegania zasad etyki zawodowej w pracy zespotowej, w tym uczciwego K_KO03
przypisywania autorstwa, odpowiedzialnosci za kod i szacunku w komunikacji

Metody i formy ksztatcenia: Metody oceniania:

» Praca ze zrédtem elektronicznym » Zaliczenie testowe

* Metoda sytuacyjna « Zaliczenie praktyczne

» Metoda ¢wiczen * Ocena aktywnosci w kursie

Studium przypadku

Wyktad konwersatoryjny (W)

Praca zespotowa w IT i jej uwarunkowania - role, odpowiedzialnosci, komunikacja, zaufanie i jako$¢ wspotpracy.
Modele zespotu: Belbin jako narzedzie refleksji, ograniczenia typologii rol, samoocena i feedback

Proces budowania zespotu.

Komunikacja w zespole.

Podejmowanie decyzji zespotowych.

Pobudzanie kraetywnosci zespotu.

Konflikty i ich rozwigzywanie w zespole.

© N o ok Db =

Zespot w sytuacji wdrazania zmiany.
Cwiczenia (C)

1. Test M. Belbina — identyfikacja wtasnych predyspozyciji i rél zespotowych. Ustalenie mocnych stron, ryzyk,
preferencji wspoétpracy

Budowa zespotu - dobdr cztonkéw na podstawie uzdolnien i rol w zespole.
Wprowadzenie do systemu Git — podstawowe polecenia, zasady pracy, struktura projektu.
Praca w serwisie GitHub - licencja, zespot.

ok~ N

Organizacja pracy zespotowe] — projekty, tablica zadan (Kanban), harmonogramy, komunikacja, priorytety,
kryteria akceptaciji.

Praca z gateziami: branch, commit, push, merge, rozwigzywanie konfliktow.
Zgtoszenia akceptaciji zmian (pull request) - opis zmiany, powigzanie z issue, review, poprawki, merge.

® N o

Przeglad kodu (code review) - komentarze, checklisty, prosba o zmiany, akceptacja.

9. Dokumentacja pracy zespotu — README, Issues, wiki.
10. Zadanie zespotowe - maty projekt grupowy z repozytorium, pull requestami, code review i prezentacjg wktadu.
11. Podsumowanie pracy zespotowej — prezentacja, refleksja i wnioski kohcowe.

Literatura podstawowa
1. kurs e-learningowy i dodatkowe materiaty na platformie WLODEK
Literatura uzupetniajaca

1. A. Hardigan, Praca w zespole. Petit 1999



2. R. M. Belbin, Twoja rola w zespole. GWP 2008
3. M. Tsitoara, Git i GitHub. Kontrola wersji, zarzadzanie projektami i zasady pracy zespotowe;j

Zrédta dodatkowe

1. https://git-scm.com/book/en/v2
2. https://docs.github.com/en/issues/planning-and-tracking-with-projects/learning-about-projects/about-project

3. https://docs.github.com/en/organizations/collaborating-with-groups-in-organizations/best-practices-for-
organizations

4. https://github.blog/enterprise-software/devops/best-practices-for-organizations-and-teams-using-github-
enterprise-cloud/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

e Zajecia z udziatem nauczyciela akademickiego.................. 30godz................ 16 godz.
* Realizacja kursu e-learningowego. ... 25godz................ 30 godz.
* Zapoznanie sie z literaturg przedmiotu.................. ... 5godz................ 10 godz.
* Przygotowanie sie do zaliczenia koricowego..................... 15godz................ 19 godz.

SUMa obCIgzZen:. .. ... 75godz................ 75 godz
Zaliczenie zajec:

Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomosci, zdobycie umiejetnosci
oraz kompetenc;ji spotecznych umozliwiajgcych efektywng prace w zespole z wykorzystaniem standardéw i narzedzi
informatycznych. Ocena koncowa zalezy w 20% od realizacji kursu e-learningowego (liczba punktow zdobytych z
odpowiedzi na pytania kontrolne zadawane w trakcie realizaciji lekcji), w 30% od zaliczenia wyktadu (liczba punktow
zdobytych podczas rozwigzywania testu koricowego) oraz w 50% od wyniku uzyskanego w trakcie realizacji
praktycznego zadania zespotowego kohczgcego zajecia ¢wiczeniowe. Zaliczenie otrzymujg osoby, ktére uzyskajg
ponad 50% punktéw, a ocena zalezy od ich ilosci (co 10% o pot oceny wyzej).



Projekt inzynierski |

Nazwa zajeé po angielsku: Engineering Project |

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie bez oceny

Punkty ECTS: 2 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
®  Projekt. ... 15/8godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot ,Projekt inzynierski” jest trzysemestralnym procesem dydaktyczno-projektowym, ktérego celem jest
przygotowanie studenta do samodzielnego zaplanowania, wykonania, udokumentowania i zaprezentowania
praktycznego rozwigzania inzynierskiego z zakresu informatyki. W ramach zajeé¢ student rozwija projekt
odpowiadajgcy rzeczywistym potrzebom uzytkownikéw, organizacji lub srodowiska zawodowego. Projekt moze mieé
charakter aplikacyjny, systemowy, infrastrukturalny, sieciowy albo cyberbezpieczenstwa. Istotg przedmiotu jest
potgczenie wiedzy technicznej z praktykg inzynierska, odpowiedzialnoscig za jakos¢ rozwigzania, dokumentowaniem
podjetych decyzji oraz umiejetnoscig uzasadnienia przyjetych zatozenh projektowych. Efektem kohcowym przedmiotu
jest wykonana samodzielnie lub zespotowo praktyczna praca inzynierska, rozumiana jako zrealizowane i
udokumentowane rozwigzanie informatyczne. Praca praktyczna powinna by¢ uzupetniona dokumentacjg obejmujacg
analize problemu, opis wymagan, uzasadnienie wyboru technologii, opis wykonania, testy, analize wynikéw, wnioski
oraz wskazanie mozliwosci dalszego rozwoju rozwigzania.

Semestr 5 stuzy przygotowaniu koncepcji projektu inzynierskiego. Student wybiera temat, okresla problem inzynierski,
opisuje geneze, cel, wizje systemu, miary sukcesu, grupe docelowg, role uzytkownikéw, wymagania funkcjonalne i
niefunkcjonalne oraz analizuje istniejgce rozwigzania. Dla projektdow programistycznych powstaje wstepna struktura
aplikacji, model danych, zatozenia Ul i plan repozytorium. Dla projektéw infrastrukturalnych i cyberbezpieczenstwa
powstaje wstepny projekt sieci/systemu, zatozenia bezpieczenstwa, normy, wymagania prawne i plan symulaciji.

Efekty uczenia sig:

Wiedza (student zna i rozumie)

charakteryzuje praktyczny kontekst problemu inzynierskiego oraz zastosowanie K_W03
planowanego rozwigzania

identyfikuje metody, techniki i narzedzia wiasciwe dla planowanego projektu informatycznego K_W05

Umiejetnosci (student potraffi)

analizuje problem projektowy oraz formutuje zatozenia rozwigzania K_U01

dobiera zrédta, selekcjonuje informacje i poréwnuje rozwigzania konkurencyjne lub K_U03
alternatywne

dokonuje wstepnej analizy ekonomicznej projektowanego rozwigzania informatycznego, K_U09
uwzgledniajgc koszty jego wykonania, wdrozenia i eksploatac;ji

planuje i organizuje prace projektowe indywidualnie lub w zespole K _U17

Kompetencje spofteczne (student jest gotéw do)

ocenia zakres wtasnych kompetenciji i identyfikuje potrzebe konsultacji eksperckich K_K02
Metody i formy ksztatcenia: Metody oceniania:
» Metoda projektu * Rozliczenie projektu

* Dyskusja



* Metoda symulacyjna

Projekt (P)

Rola projektu inzynierskiego w procesie dyplomowania.

Wybor tematu i okreslenie problemu inzynierskiego.

Geneza pracy, cel pracy, wizja systemu, okreslenie miar sukcesu.
Grupa docelowa, interesariusze, role uzytkownikow.

Wymagania funkcjonalne i niefunkcjonalne.

Analiza rozwigzan konkurencyjnych lub alternatywnych.
Wymagania prawne, etyczne, techniczne i bezpieczerstwa.

© N o gk =

Harmonogram, ryzyka, organizacja pracy i plan dokumentacji.

Literatura podstawowa

1. L. Bass, R. Kazman, P. Clements: Architektura oprogramowania w praktyce. Wydanie IV, Helion 2022
2. R. White, E. Banks: Sieci komputerowe. Najczestsze problemy i ich rozwigzania, Helion 2019

3. W. Nowak (i inni): Cyberbezpieczenstwo. Zarys wykfadu, Wydawnictwo: Wolters Kluwer Polska SA 2023
Literatura uzupetniajgca

1. M. Keeling: Jak zostaé architektem oprogramowania, WN PWN 2021

2. M. Rogalski: Bezpieczenstwo sieci i ustug fgcznosci elektronicznej w prawie Unii Europejskiej oraz w prawie
polskim, Wydawnictwo: Uczelnia tazarskiego, 2024

3. R.Anderson: Inzynieria zabezpieczen Tom I, WN PWN 2024
Zrédla dodatkowe

1. arc42 Template Overview - https://arc42.org/overview

2. S. Brown, The C4 Model, O'Reilly - https://c4model.com

3. IEEE 830 Template. Appendix C - https://press.rebus.community/requirementsengineering/back-matter/appendix-
c-ieee-830-template

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 15godz............... ... 8 godz.
e Zapoznanie sie z literaturg przedmiotu............................. 8godz................ 10 godz.
*  Przygotowanie projektu................o 16godz................ 19 godz.
* Wypetnienie dokumentacjizaje¢.................................. 11godz................ 13 godz.

Sumaobcigzen:... ... ..o 50godz................ 50 godz
Zaliczenie zajgé:

Warunkiem zaliczenia jest ztozenie cze$ciowej dokumentacji obejmujgcej: analize wymagan, analize rozwigzan,
harmonogram i wstepng dokumentacje zgodnej z wybrang sciezka.



Projekt inzynierski I

Nazwa zajeé po angielsku: Engineering Project I

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie bez oceny

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
®  Projekt. ... 30/16godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot ,Projekt inzynierski” jest trzysemestralnym procesem dydaktyczno-projektowym, ktérego celem jest
przygotowanie studenta do samodzielnego zaplanowania, wykonania, udokumentowania i zaprezentowania
praktycznego rozwigzania inzynierskiego z zakresu informatyki. W ramach zajeé¢ student rozwija projekt
odpowiadajgcy rzeczywistym potrzebom uzytkownikéw, organizacji lub srodowiska zawodowego. Projekt moze mieé
charakter aplikacyjny, systemowy, infrastrukturalny, sieciowy albo cyberbezpieczenstwa. Istotg przedmiotu jest
potgczenie wiedzy technicznej z praktykg inzynierska, odpowiedzialnoscig za jakos¢ rozwigzania, dokumentowaniem
podjetych decyzji oraz umiejetnoscig uzasadnienia przyjetych zatozenh projektowych. Efektem kohcowym przedmiotu
jest wykonana samodzielnie lub zespotowo praktyczna praca inzynierska, rozumiana jako zrealizowane i
udokumentowane rozwigzanie informatyczne. Praca praktyczna powinna by¢ uzupetniona dokumentacjg obejmujacg
analize problemu, opis wymagan, uzasadnienie wyboru technologii, opis wykonania, testy, analize wynikéw, wnioski
oraz wskazanie mozliwosci dalszego rozwoju rozwigzania.

Semestr 6 stuzy realizacji rozwigzania zgodnie z zatozeniami przyjetymi w semestrze 5. W $ciezce programistyczne;j
student tworzy repozytorium, strukture projektu, implementuje moduty, przygotowuje Ul, stosuje wersjonowanie,
opisuje technologie, zabezpieczenia, walidacje danych i diagnostyke. W Sciezce
infrastrukturalnej/cyberbezpieczenstwa student opracowuje schematy, dobiera technologie i urzgdzenia, przygotowuje
konfiguracje, symulacje dziatania sieci lub mechanizméw bezpieczenstwa oraz dokumentuje wykonane prace.

Efekty uczenia sig:

Wiedza (student zna i rozumie)

wyjasnia procesy zachodzace w projektowanym systemie informatycznym, sieciowym lub K_W04
teleinformatycznym

identyfikuje standardy i normy techniczne wtasciwe dla realizowanego projektu K_WO06

Umiejetnosci (student potraffi)

przeprowadza eksperymenty, testy czgstkowe lub symulacje oraz interpretuje uzyskane K_U06
wyniki
projektuje oraz realizuje aplikacje, system bezpieczenstwa lub strukture sieci K _U11

teleinformatycznej

Kompetencje spofteczne (student jest gotéw do)

ocenia decyzje wykonawcze z uwzglednieniem zasad etyki zawodowej informatyka K_KO05
Metody i formy ksztatcenia: Metody oceniania:

Metoda projektu * Rozliczenie projektu

Dyskusja

Metoda sytuacyjna
Studium przypadku

Projekt (P)



Przeglad zatozen z semestru 5 i ewentualna korekta planu.

Organizacja srodowiska pracy: repozytorium, struktura plikéw, dokumentacja.
Implementacja modutéw aplikacji lub konfiguracja infrastruktury.

Kontrola wersji, gatezie, commity, pull requesty, ClI.

Walidacja danych, autoryzacja, logowanie, diagnostyka i bezpieczenstwo aplikacji.
Schematy infrastruktury, konfiguracja urzadzen, adresacja, polityki bezpieczenstwa.
Symulacje dziatania sieci lub bezpieczenstwa.

Konsultacje postepdéw i rozwigzywanie problemow projektowych.

© ©o N ok wDd =

Przygotowanie dokumentacji wykonawcze;.

Literatura podstawowa

1. W zalezno$ci od wybranej tematyki i zaktesu prjektu inzynierskiego.
Literatura uzupetniajgca

1. R. Anderson: Inzynieria zabezpieczeh Tom I, WN PWN 2024
2. R. Anderson: Inzynieria zabezpieczen Tom Il, WN PWN 2024

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 30godz................ 16 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 12 godz.
* Przygotowanie projektu................ 44 godz................ 52 godz.
¢ Wypetnienie dokumentacjizaje€..............................L. 16godz................ 20 godz.

Sumaobcigzen:... ... 100 godz............... 100 godz
Zaliczenie zajg¢:

Warunkiem zaliczenia jest przedstawienie dziatajgcego prototypu / aplikacji / konfiguracji / symulacji, repozytorium lub
plikéw konfiguracyjnych, raportu postepu i czesciowej dokumentacji techniczne;j.



Projekt inzynierski 1l

Nazwa zajeé po angielsku: Engineering Project llI

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 5 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec¢: Dodatkowe zajecia wynikajgce z organizacji studiow

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):
®  Projekt. ... 45/24 godz.............. 0/0 godz.

Nazwiska oséb odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot ,Projekt inzynierski” jest trzysemestralnym procesem dydaktyczno-projektowym, ktérego celem jest
przygotowanie studenta do samodzielnego zaplanowania, wykonania, udokumentowania i zaprezentowania
praktycznego rozwigzania inzynierskiego z zakresu informatyki. W ramach zajeé¢ student rozwija projekt
odpowiadajgcy rzeczywistym potrzebom uzytkownikéw, organizacji lub srodowiska zawodowego. Projekt moze mieé
charakter aplikacyjny, systemowy, infrastrukturalny, sieciowy albo cyberbezpieczenstwa. Istotg przedmiotu jest
potgczenie wiedzy technicznej z praktykg inzynierska, odpowiedzialnoscig za jakos¢ rozwigzania, dokumentowaniem
podjetych decyzji oraz umiejetnoscig uzasadnienia przyjetych zatozenh projektowych. Efektem kohcowym przedmiotu
jest wykonana samodzielnie lub zespotowo praktyczna praca inzynierska, rozumiana jako zrealizowane i
udokumentowane rozwigzanie informatyczne. Praca praktyczna powinna by¢ uzupetniona dokumentacjg obejmujacg
analize problemu, opis wymagan, uzasadnienie wyboru technologii, opis wykonania, testy, analize wynikéw, wnioski
oraz wskazanie mozliwosci dalszego rozwoju rozwigzania.

Semestr 7 stuzy domknieciu projektu inzynierskiego: wykonaniu testéw, analizie rezultatéw, przygotowaniu kompletnej
dokumentaciji, sformutowaniu wnioskoéw i ewentualne przygotowaniu prezentaciji do egzaminu koncowego. Student
porzadkuje dokumentacje techniczng, podpisuje i numeruje rysunki, tabele, kody lub pliki konfiguracyjne, opracowuje
bibliografie, netografie, spisy oraz zatgczniki.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia ekonomiczne, prawne i etyczne uwarunkowania opisywanego rozwigzania K_W08

identyfikuje zasady prawa autorskiego i ochrony wtasnosci przemystowej stosowane w pracy K_W09
inzynierskiej

Umiejetnosci (student potrafi)

formutuje i uzasadnia wnioski wynikajace z testéw, symulacji lub analizy dziatania K_U02
rozwigzania
analizuje funkcjonowanie wykonanego systemu, sieci, ustugi lub procesu i ocenia istniejgce K_U10

rozwigzania techniczne

przygotowuje dokumentacje i porozumiewa sie z uzyciem specjalistycznej terminologii K_U14
informatycznej
przedstawia i ocenia opinie dotyczgce wlasnego rozwigzania oraz dyskutuje o nich z uzyciem K _U15

terminologii specjalistycznej

Kompetencje spofteczne (student jest gotéw do)

jest gotowy do oceny wiasnej wiedzy, ograniczenia projektu i jakosci wykorzystanych zrodet K_KO01

jest gotéw odpowiedzialnie korzysta¢ z dorobku i dobrych praktyk zawodu informatyka oraz K_KO06
dbac o ich zachowanie poprzez rzetelne dokumentowanie wtasnego rozwigzania i wiedzy




potrzebnej do jego utrzymania oraz dalszego rozwoju

Metody i formy ksztatcenia: Metody oceniania:
Metoda projektu * Rozliczenie projektu
Dyskusja

Metoda sytuacyjna
Metoda symulacyjna
Metoda pokazu

Projekt (P)

Audyt stanu projektu po semestrze 6.

Plan testow koncowych i kryteria akceptacji.

Testy funkcjonalne, niefunkcjonalne, bezpieczenstwa lub symulacje.
Analiza wynikow testéw i korekta rozwigzania.

Redakcja rozdziatéw pracy: geneza, cel, analiza, rozwigzanie, testy.
Bibliografia, netografia, przypisy, spisy i zatgczniki.

N o o ko=

Podsumowanie z wnioskami, ograniczenia, kierunki rozwoju.

Literatura podstawowa

1. arc42 Template Overview - https://arc42.org/overview

Literatura uzupetniajgca

1. P. Kutnyj: Sztuka autoprezentaciji i wystgpieh publicznych, WN PWN 2020
2. S. Brown, The C4 Model, O'Reilly - https://c4model.com

Zrédla dodatkowe

1. |IEEE 830 Template. Appendix C - https://press.rebus.community/requirementsengineering/back-matter/appendix-
c-ieee-830-template

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 45g0dz................ 24 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 12godz................ 16 godz.
*  Przygotowanie projektu..............o. 42godz................ 58 godz.
¢  Wypetnienie dokumentacjizaje€...............................L. 26godz................ 27 godz.

Sumaobcigzen:... ... ... 125godz............... 125 godz
Zaliczenie zajg¢:

Zaliczenie polega na przedstawieniu projektu inzynierskiego oraz ztozenie dokumentacji pisemnej. Na ocene koricowg
wptyw ma:

* kompletnos¢ pracy pisemnej — 40%

* jakos¢ wykonanego rozwigzania / prototypu / konfiguracji / symulacji — 30%

* testy, analiza wynikow i wnioski — 10%

* odpowiedzi na pytania opiekuna — 20%



Zarzagdzanie bezpieczenistwem informacji

Nazwa zajeé po angielsku: Security Information Management

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Sieci komputerowe i cyberbezpieczenstwo

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Bogustaw Kowalski

Opis zaje¢:

Celem ksztatcenia na kierunku Informatyka — Zarzadzanie Bezpieczenstwem Informaciji jest dostarczenie studentom
kompetencji wymaganych przez sektor ochrony systeméw informatycznych i cyberprzestrzeni. Praca w tym obszarze
wymaga potgczenia wysokich umiejetnosci inzynierskich (programowanie, analiza systemow komputerowych,
zarzadzanie infrastrukturg) z szerokimi umiejetnosciami spotecznymi (komunikatywnos$¢, umiejetnos¢ dziatania w
zespole, zdolnos¢ do dziatania w warunkach stresu, umiejetnosci spoteczne). Absolwenci uzyskajg specjalistyczng
wiedze w wielu obszarach majgcych znaczenie dla bezpieczenstwa. Do obszaréw tych nalezg programowanie i
budowa oprogramowania, konfigurowanie i zarzgdzanie infrastrukturg informatyczna, zbieranie i analizowanie
informacji, testy penetracyjne i audyt, sztuczna inteligencja i jej zastosowania do detekcji zagrozen, aspekty prawne
bezpieczenstwa w cyberprzestrzeni, socjotechnika, psychologia. Dzieki efektom ksztatcenia zaplanowanym w
ramach kierunku absolwent bedzie w stanie stawi¢ czoto wieloaspektowym i w ostatnim czasie znaczaco rosngcym
wyzwaniom w obszarze ochrony systeméw informatycznych i cyberprzestrzeni.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student wyjasnia zastosowanie zarzgdzania bezpieczenstwem informacji w organizacjach, K_wW03
systemach informatycznych i ustugach cyfrowych.

Student analizuje przebieg proceséw technicznych i organizacyjnych w systemach K_W04
bezpieczenstwa informacyjnego

Student przytacza standardy bezpieczenstwa informaciji (np. ISO/IEC 27001, RODO) i normy K_WO06
techniczne zwigzane z ochrong informac;ji i wyjasnia ich znaczenie w systemach zarzgdzania
bezpieczenstwem

Student rozpoznaje problemy spoteczne zwigzane z nadzorem cyfrowym, monitoringiem, K_WQ07
profilowaniem, prywatnoscig i zaufaniem do ustug cyfrowych.

Student wyjasnia prawne, ekonomiczne i etyczne uwarunkowania ochrony danych, K_W08
cyberbezpieczehstwa, nadzoru, prywatnosci i reagowania na incydenty

Student rozréznia prawa i obowigzki wynikajgce z ochrony wiasnosci intelektualnej i omawia K_WO09
sposoby zapobiegania naruszeniom praw autorskich w sieci

Umiejetnosci (student potrafi)

Student formutuje problem bezpieczenstwa informaciji oraz proponuje srodki organizacyjne i K_U01
techniczne adekwatne do ryzyka

Student integruje dane z audytu, logéw, skandéw podatnosci i dokumentacji organizacyjne;j K_U02




oraz uzasadnia wnioski z analizy ryzyka

Student dobiera zrédia, regulacje, dokumentacje techniczng i raporty o zagrozeniach do K_U03
przygotowania polityki bezpieczenstwa lub procedury incydentowe;j

analize logoéw, wykrywanie podatno$ci i obstuge incydentéow

Student dobiera narzedzia informatyczne wspomagajgce zarzgdzanie bezpieczenstwem, K_U04

Student opracowuje procedure odpowiedzi na incydent oraz dokumentuje dziatania dla K_U05
scenariuszy takich jak phishing, ransomware, wyciek danych lub DDoS

Student planuje i przeprowadza kontrolowany eksperyment bezpieczenstwa, np. analize K_U06
logéw, skan podatnosci lub test konfiguracji, oraz interpretuje wyniki

projektowania zabezpieczeh i procedur bezpieczehstwa

Student uwzglednia aspekty systemowe, organizacyjne, prawne i etyczne podczas K_U08

Kompetencje spofeczne (student jest gotéw do)

polityk i wynikéw audytu

Student jest gotdéw do krytycznej oceny aktualnosci wtasnej wiedzy, przyjetych zabezpieczen, K_KO01

prawnych, organizacyjnych lub technicznych

Student jest gotéow do zasiegania opinii ekspertow w przypadku ztozonych probleméw K_K02

Student jest gotéw do inicjowania dziatan edukacyjnych i prewencyjnych na rzecz ochrony K_KO03
prywatnosci i bezpieczenstwa informacji

bezpieczenstwa informacji

Student jest gotéw do dziatania przedsiebiorczego przy planowaniu ustug i rozwigzan K_KO04

informacji i odpowiedzialnego uzywania narzedzi bezpieczenstwa

Student jest gotéw do przestrzegania zasad etyki zawodowej, ochrony danych, poufnosci K_KO05

Student jest gotow do samorozwoju w zakresie zmieniajgcych sie zagrozen, standardéw, U_Ko07
przepiséw, technologii bezpieczenstwa informacji oraz wykorzystania Al

Metody i formy ksztatcenia: Metody oceniania:

Zaliczenie opisowe

Rozliczenie projektu

Przygotowanie do zaje¢ - wejscidwki
Aktywnos$c¢ w trakcie zajeé

Wyktad problemowy
Dyskusja

Studium przypadku
Burza mézgéw
Metoda éwiczen
Metoda projektu

Wyktad konwersatoryjny (W)

1.

Wprowadzenie do bezpieczenstwa informacji Pojecie informacji jako zasobu Triada CIA: poufnosé¢, integralnose,
dostepnos¢ Prawne i etyczne podstawy ochrony informac;ji

Standardy i normy w zakresie bezpieczehnstwa informacji ISO/IEC 27001, ISO/IEC 27002 — struktura,
wymagania, wdrazanie RODO — ochrona danych osobowych w kontekscie IT Krajowe ramy polityki
bezpieczenstwa (np. ustawa o KSC

Identyfikacja zagrozeh i analiza ryzyka Typowe zagrozenia dla informacji (malware, phishing, ransomware,
insider threat) Metody oceny ryzyka (np. analiza jakosciowa, STRIDE, DREAD) Klasyfikacja informacji i
modelowanie zagrozen

Zarzadzanie incydentami bezpieczehstwa Definicja i typologia incydentéw Cykl zycia zarzgdzania incydentem
Dokumentowanie i raportowanie incydentow

Polityki bezpieczenstwa informacji Struktura i funkcje polityki bezpieczenstwa Przykiady polityk: haset, dostepu,
szyfrowania, backupu Tworzenie polityki bezpieczehstwa w organizaciji

Zarzgdzanie dostepem i autoryzacjg Modele kontroli dostepu: DAC, MAC, RBAC, ABAC Autoryzacja i
uwierzytelnianie uzytkownikéw Systemy kontroli dostepu fizycznego i logicznego

Narzedzia i techniki zabezpieczania informacji Firewalle, IDS/IPS, VPN, szyfrowanie Oprogramowanie
antywirusowe i antymalware Bezpieczna konfiguracja systemow operacyjnych i siec

Audyt i monitoring bezpieczenstwa Cele i zakres audytow Rejestracja i analiza logéw Monitoring w czasie




rzeczywistym — SIEM

9. Aspekty spoteczne, etyczne i ekonomiczne bezpieczehstwa Etyka zawodowa i odpowiedzialnos¢ informatyka
Cyberbezpieczenstwo a zaufanie spoteczne Koszty wdrazania systemow bezpieczenstwa vs ryzyko incydentu

Cwiczenia (C)

1. Wprowadzenie do srodowiska bezpieczenstwa informacyjnego Instalacja narzedzi testowych i diagnostycznych
(np. Wireshark, Nmap, Metasploit)

Analiza zagrozen i podatnosci systeméw Skanowanie portéw i ustug sieciowych (Nmap, Zenmap)
Monitorowanie ruchu sieciowego i analiza pakietéw Przechwytywanie pakietow z uzyciem Wireshark
Bezpieczenstwo haset i autoryzacji uzytkownikow Analiza logéow logowania i prob wiaman

o Db

Audyt bezpieczehstwa — studium przypadku Analiza przyktadowego przypadku naruszenia bezpieczenstwa
Projekt (P)
Literatura podstawowa

1. Kowalewski J., Kowalewski M. - Zarzgdzanie ryzykiem w bezpieczenstwie informacji organizacji, Oficyna
Wydawnicza Politechniki Warszawskiej, 2021.

Ksiezopolski B. — Bezpieczenstwo systemow komputerowych. Teoria i praktyka, PWN, Warszawa.
3. Siczek K. — Ochrona informacji w systemach i sieciach komputerowych, Helion, Gliwice.

4. Polska Norma PN-EN ISO/IEC 27001 Bezpieczenstwo informacji, cyberbezpieczersytwo i ochrona prywatno$ci.
Systemy zarzagdzania bezpieczenstwem informacji. Wymagania

Literatura uzupetniajgca

1. Andress J. - Podstawy bezpieczenstwa informacji : praktyczne wprowadzenie, Helion

2. Pfleeger C., Pfleeger S. — Bezpieczenstwo w systemach komputerowych, Helion.

3. Grzelak A. — Audyt bezpieczehstwa systemdw informatycznych, PWN.

Zrédta dodatkowe

1. Serwis CERT Polska — raporty i zalecenia dotyczgce cyberbezpieczenstwa (https://cert.pl ).

2. ENISA - European Union Agency for Cybersecurity — raporty o stanie bezpieczenstwa informaciji
(https://www.enisa.europa.eu ).

3. Portale branzowe: Zaufana Trzecia Strona, Niebezpiecznik.pl, Sekurak.pl.

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Przygotowanie projektu................ 25godz................ 35 godz.
* PrzygotowaniesiedozajeC..................oiiiiiiiiii 20godz................ 25 godz.
e Zapoznanie sie z literaturg przedmiotu............................ 20godz................ 25 godz.
* Przygotowanie sie do zaliczenia korncowego..................... 10godz................ 25 godz.

SumMa obCigZen:. .. ... 150godz............... 150 godz
Zaliczenie zajgé:

Warunkiem zaliczenia przedmiotu jest uzyskanie zaliczenia z wszystkich trzech form prowadzenia zaje¢: co najmniej
50% punktow z testu zaliczeniowego wyktad, co najmniej 50% punktow ze sprawozdan z realizowanych ¢wiczen i co
najmniej 50% punktéw z zespotowego projektu ocenianego na podstawie ztozonej i zaprezentowanej dokumentaciji.
Ocena kohcowa wyliczana z jest na podstawie znormalizowanych liczb punktéw z poszczegdlnych form zajeé z
odpowiadajgcymi im wagami: 40% wyktad, 30% ¢wiczenia, 30% projekt.



Monitoring zagrozen cyberbezpieczenstwa

Nazwa zajeé po angielsku: Cybersecurity Threat Monitoring

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Sieci komputerowe i cyberbezpieczenstwo

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Andrzej Ulicki

Opis zaje¢:

Przedmiot ,Monitoring zagrozenh cyberbezpieczenstwa” przygotowuje studentéw do praktycznego wykrywania,
analizowania i kwalifikowania zdarzen moggcych wskazywaé¢ na naruszenie bezpieczenstwa systemow
informatycznych, sieci, ustug i tozsamosci uzytkownikéw. Stanowi rozwiniecie wiedzy zdobytej na wczesniejszych
zajeciach z technologii sieciowych, administracji, bezpieczenstwa systemoéw informatycznych i kryptografii,
koncentrujgc sie na operacyjnym wykorzystaniu telemetrii bezpieczenstwa.

Studenci poznajg zrédta danych wykorzystywane w monitoringu bezpieczenstwa, zasady centralizacji i korelacji
logow, architekture systeméw SIEM, IDS/IPS, NDR i EDR/XDR, metody tworzenia regut detekcji oraz proces
kwalifikowania alertéw w srodowisku Security Operations Center (SOC). Wprowadzane sg techniki mapowania
obserwowanych zdarzen do modelu zachowan przeciwnika, wykorzystania informacji o zagrozeniach oraz
prowadzenia threat huntingu.

Czes¢ praktyczna obejmuje zbieranie i analize logéw systemowych i sieciowych, analize alertéw, tworzenie i strojenie
regut detekcji, korelacje zdarzen, ocene false positive/false negative oraz dokumentowanie wynikéw analizy. Studenci
realizujg projekt zespotowy polegajgcy na zaprojektowaniu i uruchomieniu srodowiska monitorowania bezpieczenstwa
dla przyktadowe;j infrastruktury oraz przygotowaniu scenariuszy detekcji wybranych zagrozen.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

student wyjasnia role monitoringu bezpieczehnstwa, Security Operations Center oraz K_W03
procesow detekcji i kwalifikowania zagrozeh w ochronie infrastruktury informatycznej

student charakteryzuje zrodta telemetrii bezpieczenstwa oraz przeptyw informacji pomiedzy K_W04
systemami koncowymi, urzgdzeniami sieciowymi, systemami IDS/IPS, EDR/NDR i platformg
SIEM

student poréwnuje metody, techniki i narzedzia wykorzystywane do gromadzenia, K_W05
normalizacji, korelacji, wyszukiwania i analizy zdarzen zwigzanych z cyberbezpieczenstwem

student wyjasnia zastosowanie standardéw, modeli i formatéw wykorzystywanych w K_WO06
monitorowaniu oraz detekcji zagrozen, w tym taksonomii technik przeciwnika i regut
detekcyjnych

Umiejetnosci (student potraffi)

student integruje, interpretuje i koreluje informacje pochodzace z logéw systemowych, K_U02
sieciowych, aplikacyjnych oraz systemoéw bezpieczehstwa w celu odtworzenia przebiegu
podejrzanego zdarzenia

student dobiera zrédta telemetrii, reguty oraz narzedzia monitorowania odpowiednio do K_U04




analizowanego scenariusza zagrozenia

aktywnosci uzytkownikoéw, analizowania danych telemetrycznych oraz przetwarzania

informacji zwigzanych z incydentami

student identyfikuje, analizuje i kwalifikuje anomalie oraz alerty bezpieczenstwa, odrézniajgc K_U05
zdarzenia wymagajgce reakcji od zdarzen fatszywie dodatnich
student projektuje, przeprowadza i interpretuje testy skutecznosci regut oraz mechanizméw K_U06
wykrywania zagrozen
student ocenia skutecznos¢ konfiguracji systemu monitorowania, zakres widocznosci K_U10
infrastruktury oraz jakos¢ regut detekcji, wskazujgc luki i proponujgc dziatania korygujace
student projektuje i realizuje $rodowisko monitorowania bezpieczenstwa integrujgce wybrane K_U11
zrodta telemetrii, reguty detekcji, korelacje zdarzen i sposéb prezentacji alertow
student opracowuje raport z analizy zdarzenia bezpieczenstwa i uzasadnia wnioski z K _U14
wykorzystaniem specjalistycznej terminologii

Kompetencje spofeczne (student jest gotéw do)
student jest gotow do krytycznej oceny otrzymywanych alertéw, informacji o zagrozeniach i K_KO01
wynikow dziatania automatycznych systeméw detekcji
student jest gotéw do zasiegania opinii ekspertow oraz eskalowania zdarzen w sytuacji, w K_K02
ktdrej zakres lub skutki incydentu przekraczajg jego kompetencje
student jest gotdw do przestrzegania zasad etyki zawodowej podczas monitorowania K_K05

Metody i formy ksztatcenia: Metody oceniania:
Dyskusja « Zaliczenie testowe
Praca ze zrédiem elektronicznym » Zaliczenie praktyczne
Metoda symulacyjna * Rozliczenie projektu

Metoda éwiczen
Metoda projektu
Wyktad problemowy

Wykiad konwersatoryjny (W)

Monitoring zagrozen cyberbezpieczenstwa i organizacja procesu detekcji
Systemy i technologie monitorowania bezpieczenstwa

1
2

3. Wykrywanie i analiza zagrozen

4. Analiza alertéw, korelacja zdarzen i threat hunting
5

Wspotczesne kierunki monitorowania cyberzagrozen

wiczenia (C)
Pozyskiwanie i przygotowanie danych do monitorowania bezpieczenstwa
Monitorowanie aktywnosci systemoéw, sieci i uzytkownikow

c
1
2
3. Wykrywanie zagrozen i tworzenie regut detekciji
4. Analiza i korelacja alertéw bezpieczenstwa

5. Doskonalenie skuteczno$ci monitorowania i detekc;ji
6. Analiza zagrozen i threat hunting

7

Analiza ztozonego scenariusza cyberzagrozenia
Projekt (P)
1. Analiza problemu i okre$lenie zatozen projektu systemu monitorowania cyberzagrozen
Opracowanie koncepciji systemu monitorowania i detekcji zagrozen
Realizacja i konfiguracja rozwigzania projektowego
Opracowanie i przeprowadzenie scenariuszy testowych

ok 0D

Ocena i doskonalenie opracowanego rozwigzania




6. Opracowanie dokumentac;ji i prezentacja projektu
Literatura podstawowa

1. praca zbiorowa - Cyberbezpieczenstwo. Zarys wykfadu. Wolters Kluwer Polska SA 2023
2. Andress J. - Podstawy bezpieczenstwa informacji : praktyczne wprowadzenie, Helion 2022

3. Kowalewski J., Kowalewski M. - Zarzgdzanie ryzykiem w bezpieczenstwie informacji organizacji, Oficyna
Wydawnicza Politechniki Warszawskiej, 2021.

Literatura uzupetniajgca

1. V. Costa-Gazcon, Aktywne wykrywanie zagrozen w systemach IT w praktyce. Wykorzystywanie analizy danych,
frameworku ATT&CK oraz narzedzi open source. Helion 2022

2. Molendowska M., Miernik R. (red.) - Bezpieczenstwo w cyberprzestrzeni: wybrane zagadnienia. Wydawnictwo
Adam Marszatek, 2020.

Zrédta dodatkowe

1. MITRE | ATT&CK - https://attack.mitre.org/

2. wazuh - https://documentation.wazuh.com/current/ (https://documentation.wazuh.com/current/getting-started/use-
cases/threat-hunting.html)

zeek - https://docs.zeek.org/en/current/
Suricata User Guide - https://docs.suricata.io/en/
Sigma Detection Format - https://sigmahgq.io/
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Wyszukiwanie zagrozen w ustudze Microsoft Sentinel - https://learn.microsoft.com/pl-pl/training/paths/sc-200-
perform-threat-hunting-azure-sentinel/

7. NIST - https://csrc.nist.gov/Projects/incident-response/publications

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu................... ... ... 15godz................ 20 godz.
* Przygotowanie siedozajel...............oiiiiiii 15godz................ 25 godz.
¢  Wypetnienie dokumentacji zajec.......................ool 15godz................ 20 godz.
* Przygotowanie projektu. ... 20godz................ 35 godz.
* Przygotowanie sie do zaliczenia korncowego..................... 10godz................ 10 godz.

SumaobCigzen:. ... 150godz............... 150 godz
Zaliczenie zajec¢:

Warunkiem zaliczenia przedmiotu jest uzyskanie zaliczenia z wszystkich trzech form prowadzenia zaje¢: co najmniej
50% punktow z testu zaliczeniowego wyktad, co najmniej 50% punktow ze sprawozdan z realizowanych ¢wiczen i co
najmniej 50% punktéw z zespotowego projektu ocenianego na podstawie ztozonej i zaprezentowanej dokumentaciji.
Ocena kohcowa wyliczana z jest na podstawie znormalizowanych liczb punktéw z poszczegdinych form zaje¢ z
odpowiadajgcymi im wagami.



Informatyka Sledcza

Nazwa zajeé po angielsku: Computer forensics

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Sieci komputerowe i cyberbezpieczenstwo

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Andrzej Ulicki

Opis zaje¢:

Przedmiot "Informatyka $ledcza" przeznaczony jest dla studentdéw kierunku Informatyka, ktérzy zainteresowani sg
obstuga incydentéw bezpieczenstwa. Studenci poznajg metody zabezpieczania, zbierania, weryfikaciji, identyfikacji,
analizy, interpretacji, dokumentowania oraz prezentowania cyfrowego materiatu dowodowego pozyskanego z
réznorodnych cyfrowych zrédet danych w celu ujawnienia i rekonstrukcji zdarzen polegajgcych na wykonaniu
nieautoryzowanych czynnosci lub majacych charakter kryminalny. W trakcie zaje¢ studenci nauczg sie lokalizowac i
interpretowa¢ dowody elektroniczne znajdujgce sie w systemach komputerowych, m.in. na dyskach, w systemach
plikéw, w pamieci RAM, w logach systemowych. Poznajg tez i wykorzystajg praktycznie techniki i narzedzia
stosowane do skutecznego wykrywania artefaktow, ktére jako istotne dla prowadzonego dochodzenia stajg sie
dowodem cyfrowym.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

student wyjasnia praktyczne zastosowania informatyki sledczej w obstudze incydentow, K_W03
rekonstrukcji zdarzen, analizie powtamaniowej i dokumentowaniu dowoddéw cyfrowych

student charakteryzuje procesy zachodzgce w systemach operacyjnych, systemach plikow, K_W04
pamieci, logach, aplikacjach i sieciach, ktére generujg artefakty sledcze

student identyfikuje metody, techniki i narzedzia stosowane w identyfikacji, zabezpieczaniu, K_W05
pozyskiwaniu, analizie i dokumentowaniu dowodéw cyfrowych

rozpoznaje standardy i dobre praktyki informatyki Sledczej, w tym zasady integralnosci K_WO06
dowodu, chain of custody, ISO/IEC 27037, ISO/IEC 27042, NIST i SWGDE

student wyjasnia prawne, ekonomiczne i etyczne uwarunkowania pozyskiwania, K_W08
przetwarzania, przechowywania i prezentowania cyfrowego materiatu dowodowego

Umiejetnosci (student potrafi)

student integruje dane z obrazu nosnika, pamieci RAM, logéw, artefaktow internetowych i K_U02
zrédet zewnetrznych oraz uzasadnia wnioski Sledcze w warunkach niepetnej informacji

student dobiera zrédta, dokumentacije, bazy wiedzy, standardy i narzedzia do K_U03
przeprowadzenia analizy sledczej okreslonego incydentu

student dobiera metody, techniki i narzedzia do wyszukiwania artefaktow, pozyskiwania K_U04
obrazu, analizy pamieci, logéw i sladoéw aktywnosci uzytkownika

student rozwigzuje praktyczny problem sledczy przez zabezpieczenie materiatu, analize K_U05




artefaktéw, odtworzenie przebiegu zdarzen i sformutowanie wnioskéw

systemowych, narzedzi forensic i procedur DFIR

student planuje i przeprowadza badanie sledcze w $rodowisku laboratoryjnym, interpretuje K_U06
wyniki i przygotowuje dokumentacje zgodng z zasadami pracy z dowodem
student wykorzystuje metody analityczne, symulacyjne i eksperymentalne do rekonstrukgciji K_U07
incydentu oraz weryfikacji hipotez $ledczych
student uwzglednia aspekty prawne, organizacyjne i etyczne podczas pozyskiwania, analizy i K_U08
prezentowania materiatu dowodowego
student ocenia funkcjonowanie systemu informatycznego pod katem $ladéw incydentu, luk K_U10
bezpieczenstwa i wiarygodnosci pozyskanych artefaktow
student wspdtdziata w zespole Sledczym, dokumentujgc wtasny wktad, role, decyzje i wyniki K_U18
analizy

Kompetencje spofeczne (student jest gotéw do)
student jest gotéw do zasiegania opinii ekspertow i korzystania z wiedzy doswiadczonych K_K02
praktykow przy ztozonych problemach analizy sledczej
student jest gotdéw do przestrzegania zasad etyki zawodowej, poufnosci, legalnosci dziatan i K_KO05
integralnosci materialu dowodowego
student jest gotdw do samorozwoju w zakresie nowych technik ataku, artefaktéw U_Ko07

Metody i formy ksztatcenia: Metody oceniania:
Wyktad problemowy + Zaliczenie testowe
Dyskusja » Sprawozdanie z realizacji zadania
Studium przypadku * Rozliczenie projektu

Metoda ¢wiczen
Metoda projektu
Metoda laboratoryjna

Wykiad konwersatoryjny (W)

Proces dochodzeniowy i zasady pracy z dowodami.

Pozyskiwanie dowoddw elektronicznych - metody, techniki i narzedzia kryminalistyczne.
Analiza artefaktow w systemach operacyjnych.

Analiza i pozyskiwanie dowoddow z no$nikdw pamieci.

Analiza systemow plikéw i logéw systemowych.

Artefakty internetowe.

No ok oD

Skuteczne robienie notatek i opracownaie raportow.

Cwiczenia (C)

Budowa stanowiska badawczego - dobér sprzetu i oprogramowania.
Mapowanie i emulowanie przeciwnika.

Cechy wspdlne i roznice w badaniu réznych systemow operacyjnych.
Badanie sekwencji rozruchowej systemu operacyjnego.

Analiza i pozyskiwanie danych z systemu plikéw.

Analiza pamieci RAM.

Analiza zawartosci nosnikéw pamieci oraz systemu plikdw.
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Analiza logéw systemowych.

©

Wyszukiwanie i analiza artefaktéw internetowych.
10. Automatyzacja proceséw analizy Sledcze;.

Projekt (P)

1. Podziat na zespoty oraz przydzielenie rél w zespotach.




2. Opracowanie scenariuszy incydentéow bezpieczenstwa.
3. Przygotowanie procesu dochodzeniowego.

4. Pozyskiwanie dowodow z roznych Zrédet.

5. Przygotowanie raportu koncowego.

Literatura podstawowa

1. W. Oettinger, Informatyka $ledcza. Helion 2022

2. G. Johansen, Informatyka $ledcza. Narzedzia i techniki skutecznego reagowania na incydenty bezpieczenstwa.
Wydanie lll, Helion 2024

3. S.V.N. Parasram, Informatyka sledcza i Kali Linux. Przeprowadz analizy no$nikéw pamieci, ruchu sieciowego i
zawarto$ci RAM-u za pomoca narzedzi systemu Kali Linux 2022.x. Wydanie 1ll, Helion 2024

Literatura uzupetniajgca

1. P. Olber, Informatyka Sledcza i cyberprzestepczo$é. Wybrane zagadnienia w ujeciu policyjnym. Akademia Policji
w Szczytnie 2022

2. B. Nikkel, Systemy Linux w kryminalistyce. Praktyczny przewodnik dla analitykéw $ledczych. Helion 2022

3. J. Luttgens, M. Pepe, K. Mandia, Incydenty bezpieczenstwa. Metody reagowania w informatyce $ledczej. Helion
2016

4. C. Altheide, H. Carvey, Informatyka sledcza. Przewodnik po narzedziach open source, Helion 2014
Zréadta dodatkowe

1. https://resources.infosecinstitute.com/
2. https://www.esecurityplanet.com/
3. https://www.kali.org/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
e Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 20 godz.
* Przygotowanie siedozajel................oiiiiiii, 20godz................ 25 godz.
*  Wypetnienie dokumentacji zaje€........................ 15godz................ 25 godz.
* Przygotowanie projektu..............o o 20godz................ 25 godz.
* Przygotowanie sie do zaliczenia korncowego..................... 10godz................ 15 godz.

SumaobCigzen:. ... 150godz............... 150 godz
Zaliczenie zajec:

Warunkiem zaliczenia przedmiotu jest uzyskanie zaliczenia z wszystkich trzech form prowadzenia zaje¢: co najmniej
50% punktéw z testu zaliczeniowego wyktad, co najmniej 50% punktéw ze sprawozdan z realizowanych ¢wiczen i co
najmniej 50% punktow z zespotowego projektu ocenianego na podstawie ztozonej i zaprezentowanej dokumentaciji.
Ocena koncowa wyliczana z jest na podstawie znormalizowanych liczb punktéw z poszczegdinych form zajec z
odpowiadajgcymi im wagami.



Systemy zarzgdzania bezpieczenstwem sieci komputerowych

Nazwa zajeé po angielsku: Computer Network Management Systems

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Sieci komputerowe i cyberbezpieczenstwo

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 45/24godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Bogustaw Kowalski

Opis zajec:

Przedmiot ,,Systemy zarzadzania bezpieczenstwem sieci komputerowych” integruje wiedze i umiejetnosci zdobyte
podczas wczesniejszych zajec z zakresu technologii sieciowych, projektowania i administracji sieciami oraz
cyberbezpieczenstwa. Koncentruje sie na systemowym podejsciu do zapewniania bezpieczenstwa infrastruktury
sieciowej organizacji poprzez monitorowanie jej stanu, gromadzenie i korelacje informaciji o zdarzeniach, identyfikacje
zagrozen, ocene ryzyka oraz planowanie i podejmowanie dziatah ograniczajgcych skutki incydentéw.

Studenci poznajg architekture i zasady dziatania systemow wspierajgcych zarzgdzanie bezpieczenstwem sieci,
wykorzystujgcych m.in. SNMP, Syslog, NetFlow/IPFIX, systemy NMS, IDS/IPS oraz SIEM. Analizujg zalezno$ci
pomiedzy zarzadzaniem infrastrukturg, monitorowaniem zdarzen, zarzgdzaniem podatnosciami, kontrolg dostepu,
segmentacjg sieci, reagowaniem na incydenty oraz zapewnianiem ciggtosci dziatania ustug sieciowych.

W czesci praktycznej studenci analizujg dane pochodzgce z réznych zrédet infrastruktury sieciowej, identyfikujg
symptomy awarii i incydentéw bezpieczenstwa, oceniajg konfiguracje zabezpieczen oraz opracowujg i weryfikujg
rozwigzania stuzgce monitorowaniu i zarzgdzaniu bezpieczehstwem sieci. Przedmiot uwzglednia réwniez
automatyzacje zarzadzania, wykorzystanie wspotczesnych systemow wspomagania analizy zagrozen oraz aspekty
prawne, etyczne i organizacyjne zwigzane z monitorowaniem infrastruktury i aktywnosci uzytkownikéw.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Student poréwnuje metody, techniki i narzedzia stuzgce do gromadzenia, korelacji i analizy K_W03
informacji o stanie infrastruktury, zdarzeniach, podatnosciach i zagrozeniach sieciowych.

Student charakteryzuje procesy monitorowania, zabezpieczania, utrzymania i odtwarzania K_W04
infrastruktury sieciowej w cyklu zycia systemdw informatycznych i teleinformatycznych.

Student identyfikuje metody, techniki i narzedzia stosowane w zarzadzaniu bezpieczenstwem K_W05
sieci, w szczegolnosci SNMPv3, Syslog, NetFlow, IDS/IPS, SIEM, NMS/NSM oraz narzedzia
analizy ruchu.

Student rozpoznaje standardy, normy i dobre praktyki wykorzystywane w zarzgdzaniu K_WO06
bezpieczenstwem sieci, w szczegdlnosci ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005,
NIST CSF oraz zalecenia dotyczgce obstugi incydentéw.

Student wyjasnia prawne, organizacyjne i etyczne uwarunkowania monitorowania sieci, K_wW08
rejestrowania logéw, ochrony danych, reagowania na incydenty i egzekwowania polityk
bezpieczenstwa.

Umiejetnosci (student potraffi)

Student analizuje logi, statystyki ruchu, alerty bezpieczenstwa i informacje o konfiguraciji sieci K_U02
oraz formutuje wnioski dotyczgce stabilnosci, ryzyka i bezpieczenstwa infrastruktury




Student dobiera zrddfa informacji technicznej, dokumentacje narzedzi i standardow
bezpieczenstwa sieci oraz ocenia ich przydatno$¢ do rozwigzania problemu
administracyjnego lub incydentu.

K_U03

Student dobiera i stosuje narzedzia monitorowania, analizy ruchu, centralizacji logéw i
wykrywania incydentéw do typowych zadan zarzgdzania bezpieczenstwem sieci.

K_U04

Student rozwigzuje praktyczne problemy zwigzane z bezpieczenstwem sieci, w tym
identyfikuje zagrozenia, proponuje srodki zaradcze i uzasadnia doboér zabezpieczen.

K_U05

Student planuje i przeprowadza test monitorowania lub analizy bezpieczenhstwa sieci,
interpretuje wyniki oraz formutuje wnioski dotyczace skutecznosci zastosowanych rozwigzan.

K_U06

Student uwzglednia aspekty techniczne, organizacyjne, prawne i etyczne podczas
projektowania monitorowania sieci, rejestrowania aktywnosci uzytkownikéw i reagowania na
incydenty.

K_U08

Student ocenia istniejgce rozwigzania bezpieczenstwa sieciowego pod katem podatnosci,
skutecznosci monitorowania, kompletnosci logowania, zgodnosci z politykg bezpieczehstwa i
odpornosci na incydenty.

K_U10

Kompetencje spofeczne (student jest gotéw do)

Student jest gotéw do krytycznej oceny odbieranych informacji o zagrozeniach,
podatnosciach, alertach i konfiguracjach bezpieczenstwa sieci.

K_KO01

Student jest gotéw do rozwigzywania problemoéw bezpieczenstwa sieci oraz do zasiegania
opinii ekspertéw, dokumentacji producenta lub zespotu w przypadku ztozonych incydentéw i
decyzji konfiguracyjnych.

K_K02

Student jest gotéow do przestrzegania zasad etyki zawodowej administratora bezpieczenstwa
sieci, w szczegdlnosci w zakresie monitorowania uzytkownikéw, ochrony danych, poufnosci

K_K05

logoéw i odpowiedzialnego reagowania na incydenty.

Student jest gotow do rozwijania wiedzy z zakresu nowych zagrozen, narzedzi U_Ko07
monitorowania, systeméw SIEM/IDS/IPS oraz standardéw bezpieczenstwa sieci, z

poszanowaniem praw wtasnosci intelektualnej.

Metody i formy ksztatcenia: Metody oceniania:
Wyktad problemowy « Zaliczenie opisowe
Dyskusja * Aktywnos$¢ w trakcie zaje¢

Metoda ¢wiczen
Studium przypadku

Wyktad konwersatoryjny (W)

1.

Systemowe zarzgdzanie bezpieczenstwem sieci — bezpieczenstwo jako proces obejmujgcy infrastrukture, ustugi,
uzytkownikow, dane i procedury.

2. Architektura systemu zarzadzania bezpieczenstwem sieci — zrédta danych, zbieranie, agregacja, korelacja,
analiza, alarmowanie, reakcja i raportowanie

3. Widocznos¢ infrastruktury jako podstawa bezpieczenstwa — inwentaryzacja zasobdw, topologia, stan urzadzen i
ustug.

4. Zrédta informacji o stanie sieci — SNMP/SNMPV3, Syslog, NetFlow/IPFIX, logi urzadzen i ustug, telemetria.
Monitorowanie dostepnosci, wydajnosci i bezpieczenstwa — zaleznosci pomiedzy awaria, przecigzeniem, btedng
konfiguracjg i incydentem.

6. NMS, IDS/IPS, SIEM i inne klasy systemow — zakresy odpowiedzialnosci, mozliwosci i integracja.

7. ldentyfikacja anomalii i zdarzen bezpieczenstwa — korelacja danych z wielu zrédet i kontekst zdarzenia.

8. Zarzadzanie podatno$ciami i konfiguracja infrastruktury sieciowej — wykrywanie, ocena, priorytetyzacja i
dziatania korygujgce.

9. Segmentacja, kontrola dostepu i ograniczanie skutkow incydentow — podejscie defense in depth i Zero Trust.

10. Zarzadzanie incydentem sieciowym — wykrycie, analiza, ograniczenie skutkéw, usuniecie przyczyn, odtworzenie



i wnioski.

11. Odpornosc i ciggtos¢ dziatania infrastruktury sieciowej — redundancja, kopie konfiguracji, odtwarzanie ustug i
Disaster Recovery.

12. Automatyzacja zarzgdzania bezpieczenstwem — automatyczne zbieranie danych, reakcje, orkiestracja i SOAR.

13. Bezpieczenstwo srodowisk chmurowych, hybrydowych, |oT i pracy zdalnej — rozszerzanie granic zarzadzanej
sieci.

14. Alianaliza behawioralna w zarzadzaniu bezpieczenstwem sieci — mozliwos$ci, ograniczenia i ryzyka
automatyzacji decyzji.

15. Aspekty prawne, etyczne i organizacyjne monitorowania sieci — prywatnos¢, zakres monitoringu,
odpowiedzialnos¢ administratora i dokumentowanie dziatan.

Cwiczenia (C)

Analiza architektury przyktadowej infrastruktury sieciowej i identyfikacja zasobéw wymagajgcych monitorowania.
Identyfikacja zrodet informacji o stanie i bezpieczenstwie infrastruktury

Konfiguracja gromadzenia informacji z wykorzystaniem SNMP/SNMPv3.

Centralizacja i analiza komunikatéw Syslog.

Definiowanie zdarzen, progow, alarmow i regut korelaciji.

Analiza scenariusza awarii infrastruktury i odréznienie awarii od incydentu bezpieczenstwa.

Analiza scenariusza ataku na infrastrukture sieciowa.
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Identyfikacja i priorytetyzacja podatnosci urzgdzen i ustug sieciowych.

©

Analiza zdarzen z wykorzystaniem systemu klasy SIEM.

—_—
©

Opracowanie scenariusza reakcji na wybrany incydent sieciowy.

-_—
—_

Projekt integracji systeméw monitorowania i bezpieczehstwa dla przyktadowej organizacji.
12. Testowanie, ocena skutecznosci i dokumentowanie zaprojektowanego rozwigzania.
Literatura podstawowa

1. Stallings W. — Kryptografia i bezpieczenstwo sieci komputerowych. Zasady i praktyka, Helion
2. Grzelak A. — Audyt bezpieczenstwa systeméw informatycznych, PWN
3. https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

Literatura uzupefniajgca

1. Nowicki A., Swigtek J. — Inzynieria bezpieczenstwa systeméw informatycznych, Wydawnictwo PJWSTK
2. Skorupski J. (red.) — Bezpieczenstwo informacyjne i ochrona danych osobowych w administracji publicznej, Difin.

Zrédta dodatkowe

1. https://csrc.nist.rip/library/alt-SP800-61rev2.pdf
2. https://www.iso.org.pl/aktualnosci-2022/iso-27001-2022/

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.

* Przygotowanie sie do zaliczenia koricowego..................... 20godz................ 28 godz.

* Przygotowanie sie dozajeC..............oooiiiiiiii i 10godz................ 20 godz.

* Zapoznanie sie z literaturg przedmiotu......................o...L. 10godz................ 20 godz.
SumaobCigzen:. ... 100godz............... 100 godz

Zaliczenie zajec¢:

Wykiad:

Zaliczenie w formie pisemnej obejmujgcego pytania testowe i problemowe.
Warunkiem uzyskania zaliczenia jest zdobycie minimum 50% punktéw .

Cwiczenia:

Biezgca ocena aktywnosci i zaangazowania podczas zaje¢ (udziat w dyskusjach, realizacja krétkich zadan
analitycznych).

Student przygotowuje opis infrastruktury organizacji oraz zestaw danych pochodzacych z systeméw i urzgdzen
sieciowych. Analizuje stan infrastruktury, identyfikuje zagrozenia i nieprawidtowosci, dobiera mechanizmy
monitorowania i zabezpieczenia, projektuje sposob integracji systemow zarzgdzania bezpieczehstwem oraz



przygotowuje rekomendacje dotyczace reagowania na wykryte zdarzenia.
Oddanie zadania w terminie oraz uzyskanie oceny co najmniej dostateczne;.



Bezpieczenstwo oprogramowania i testy penetracyjne

Nazwa zajeé po angielsku: Software security and penetration testing

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Grupa zajec: Zajecia miedzyspecjalnosciowe do wyboru

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 45/24godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr inz. Andrzej Ulicki

Opis zajec:

Przedmiot "Bezpieczehstwo oprogramowania i testy penetracyjne" przeznaczony jest dla studentéw kierunku
Informatyka, ktorzy zainteresowani sg zapewnieniem bezpieczenstwa informatycznego. Tematyka przedmiotu jest
szeroka. Obejmuje zagadnienia projektowania i wytwarzania bezpiecznego oprogramowania, identyfikacji waznych
zasobdw, wyszukiwania podatnosci oprogramowania na ataki, wykrywania luk w zabezpieczeniach sieciowych oraz
przeprowadzania testow penetracyjnych. Dzigeki poznanym metodologiom, narzedziom oraz technikom testow
penetracyjnych, na zajeciach praktycznych studenci zbudujg nowoczesne srodowisko testowe umozliwiajgce
realizacje kontrolowanych prob przetamania zabezpieczen. Nie zabrakto tematyki dotyczgcej przygotowania raportéw
z badan, obejmujgcych nie tylko informacje o wykrytych btedach, ale dajacych jak najwiecej uzytecznych informac;ji
odbiorcy.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

zna podstawowe zagadnienia zwigzane z bezpieczenstwem aplikacji internetowych i rozumie K_W04
procesy bezpiecznego projektowania aplikacji z uwzglednieniem aspektéw bezpieczenstwa

zna podstawowe metody hakeréw oraz zna techniki i narzedzia wykorzystywane podczas K_W05
realizacji testow penetracyjnych

zna metodologie realizacji testow penetracyjnych K_WO06

zna i rozumie problemy zwigzane z zapewnieniem bezpieczenstwa informacji we K_wWo07
wspoétczesnym swiecie

posiada wiedze z zakresu socjotechniki oraz wie jakie metody inzynierii spotecznej U W1
wykorzystujg hakerzy

Umiejetnosci (student potrafi)

potrafi wykorzysta¢ dotychczasowg wiedze na temat projektowania aplikacji internetowych i K_U02
wyciggac wnioski dotyczgce bezpieczenstwa danych w sytuacji stosowania coraz to
wymys$iniejszych metod ich pozyskiwania przez osoby niepowotfane

potrafi dobra¢ wtasciwe metody, techniki oraz narzedzia w celu przeprowadzenia testow K_U04
bezpieczenstwa w zaleznosci od metod ataku

potrafi wykorzysta¢ posiadang wiedze z zakresu projektowania aplikacji internetowych a oraz K_U05
rozwigzywac praktyczne problemy z ich bezpieczenstwem w trakcie eksploatacii

potrafi przygotowac¢ srodowisko testowe oraz zaplanowaé, wykonac testy penetracyjne, K_U06
zaprezentowac uzyskane dane, wyciggng¢ wnioski i przygotowacé raport przydatny dla klienta




dostrzega etyczne problemy wynikajgce z prob hakowania systemow i aplikacji K_U08

potrafi dokonac krytycznej analizy funkcjonowania aplikacji internetowych oraz ocenic¢ K_U10
faktyczne zagrozenia

potrafi przygotowac raport z badan i zaprezentowac wyniki w sposéb przystepny dla odbiorcy K _U14

Kompetencje spofeczne (student jest gotéw do)

gotow jest do zasiegania opinii ekspertéw od zabezpieczen sieciowych, bedac swiadomym K_K02
zmieniajgcych sie zagrozeh oraz szybkosci ich rozpowszechniania sie we wspdétczesnym
Swiecie

jest gotdw do przestrzegania zasad etyki w trakcie realizowania testéw bezpieczenstwa i K_KO05
uzyskujgc dostep do danych klienta

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny « Zaliczenie testowe
Dyskusja » Sprawozdanie z realizacji zadania

Studium przypadku
Metoda éwiczen
Metoda laboratoryjna
Metoda symulacyjna

Wyktad konwersatoryjny (W)

Bezpieczenstwo aplikaciji - identyfikacja zagrozen oraz obszaréw ataku.
Projektowanie i programowanie z uwzglednieniem aspektow bezpieczenstwa.
Typowe mechanizmy wykorzystywane w atakach i obrona przed nimi.

Etyka i hacking.

Metodologia testéw penetracyjnych, wykorzystywane techniki i narzedzia.

o ok w N =

Wykorzystanie inzynierii spotecznej (socjotechnika).

Cwiczenia (C)

Przygotowanie $rodowiska testowego.

Analiza oprogramowania oraz istniejgcych zabezpieczen systemu.
Skanownaie sieci.

Ataki w systemie lokalnym.

Ataki w sieci - wykorzystywanie ustug sieciowych.

Podatnosci i luki w zabezpieczeniach aplikacji internetowych.
Kryptografia i tamanie skrotéw haset.
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Raportowanie wynikow badan i prezentacja danych.
Literatura podstawowa

1. A. Hoffman, Bezpieczenstwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach. Helion
2021

Literatura uzupetniajgca

1. P. Kim, Podrecznik pentestera. Bezpieczenstwo systemoéw informatycznych. Helion 2015

2. V. Li, Bug Bounty Bootcamp. Przewodnik po tropieniu i zgtaszaniu luk w zabezpieczeniach. Helion 2022
3. G. Khawaja, Kali Linux i testy penetracyjne. Biblia. Helion 2022

4. L. Kohnfelder, Po pierwsze: bezpieczenstwo. Przewodnik dla twércow oprogramowania. Helion 2022
Zrédta dodatkowe

1. https://zaufanatrzeciastrona.pl/

2. https://www.enisa.europa.eu

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:
* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.



* Zapoznanie sie z literaturg przedmiotu............................ 15godz................ 25 godz.

* Przygotowaniesiedozajel................iiiiiiiiiii 15godz................ 25 godz.
* Wypetnienie dokumentacjizaje€................................. 10godz................ 18 godz.

Sumaobcigzen:... ... 100 godz............... 100 godz
Zaliczenie zajgé:

Warunkiem zaliczenia przedmiotu jest uzyskania ponad 50% poprawnych odpowiedzi na tescie obejmujgcym
informacje teoretyczne oraz uzyskanie co najmniej 50% punktdw z realizacji cwiczen praktycznych. Ocena koncowa
wyliczana z jest na podstawie znormalizowanych liczb punktéw z poszczegdlnych form zajec¢ z odpowiadajgcymi im
wagami.



Front-end developer

Nazwa zajeé po angielsku: Front-end developer

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: V Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Aplikacje internetowe i mobilne

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zaje¢:

Wprowadzenie do front-end developmentu:
Rola front-end developera

Podstawowe technologie: HTML, CSS, JavaScript
HTML i semantyka:

- Struktura dokumentu HTML

- Semantyczne znaczniki HTML5

- Formularze i walidacja

Stylizacja za pomocg CSS:

- Podstawy CSS

- Flexbox i Grid Layout

- Preprocesory CSS (Sass, LESS)
Zaawansowane techniki CSS:

- Animacije i przejscia

- Responsywnos¢ i media queries

- Frameworki CSS (Bootstrap, Tailwind CSS)
JavaScript:

- Podstawy JavaScript

- Manipulacja DOM

- Eventy i ich obstuga

Nowoczesny JavaScript (ES6+):

- Let, Const, Arrow Functions

- Moduty i klasy

- Asynchronicznos¢ (Promises, Async/Await)
Frameworki i biblioteki JavaScript:

- React: komponenty, stan, propsy
Narzedzia i workflow:

- Systemy kontroli wersji (Git)
Optymalizacja i wydajnos¢:

- Minifikacja i kompresja

- Lazy loading i code splitting

Praktyczne projekty:

- Tworzenie portfolio

- Praca z APl i integracja z backendem

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Opisuje przypadki uzycia technologii front-end w rzeczywistych projektach.

Ocena: Odpowiedzi indywidualne na zajeciach, w ktérych student opisuje przypadki uzycia

K_WO03




technologii front-end.

Wyjasnia zastosowanie bibliotek i frameworkéw front-end w tworzeniu aplikacji webowych.

Ocena: Odpowiedzi indywidualne na zajeciach, w ktérych student wyjasnia zastosowanie
konkretnych bibliotek i frameworkow.

K_WO05

Wymienia i opisuje standardy HTML, CSS i JavaScript.

Ocena: Odpowiedzi indywidualne na zajeciach, w ktérych student wymienia i opisuje
standardy HTML, CSS i JavaScript.

K_W06

Umiejetnosci (student potraffi)

Rozwigzuje ztozone problemy zwigzane z responsywnoscig i optymalizacjg aplikaciji
webowych.

Ocena: Projekt indywidualny, w ktorym student rozwigzuje problemy zwigzane z
responsywnoscia i optymalizacja.

K_U01

Dobiera odpowiednie narzedzia do testowania i debugowania aplikacji front-end.

Ocena: Praktyczne zadanie laboratoryjne, w ktérym student dobiera i stosuje narzedzia do
testowania i debugowania.

K_U04

Implementuje funkcjonalnosci interaktywne w aplikacjach webowych.

Ocena: Projekt indywidualny, w ktérym student implementuje interaktywne funkcjonalnosci.

K_U05

Projektuje i tworzy aplikacje webowg z uzyciem HTML, CSS i JavaScript.

Ocena: Projekt indywidualny, w ktérym student projektuje i tworzy aplikacje webows.

K_U11

Kompetencje spofeczne (student jest gotéw do)

Analizuje i ocenia wiasne projekty pod kgtem jakosci kodu i zgodnosci z najlepszymi
praktykami.

Ocena: Odpowiedzi indywidualne na zajeciach, w ktérych student krytycznie ocenia swoje
projekty.

K_KO1

Przestrzega zasad etyki zawodowej podczas realizacji projektow zespotowych.

Ocena: Ocena pracy w grupie oraz obserwacja zachowan etycznych podczas realizacji

K_K05

projektu.

Metody i formy ksztatcenia: Metody oceniania:
Metoda éwiczen * Rozliczenie projektu
Metoda pokazu * Aktywnos$c¢ w trakcie zaje¢

Praca ze zrédtem elektronicznym
Pogadanka

Metoda projektu

Wyktad problemowy

Wyktad konwersatoryjny (W)

Whprowadzenie do Petnego Stacku Web Developmentu
Podstawy React

Zaawansowane Koncepcje w React

o nN =

Wprowadzenie do Spring Boot




Tworzenie RESTful APl z Spring Boot
Integracja z Bazg Danych
Bezpieczenstwo i Walidacja

® N o o

Wdrazanie i Testowanie Aplikac;ji

Cwiczenia (C)

Konfiguracja Srodowiska Pracy

Tworzenie Pierwszej Aplikacji w React
Zarzgdzanie Stanem w React

Routing w React

Tworzenie Pierwszego Projektu Spring Boot
Integracja z Bazg Danych

Bezpieczenstwo w Aplikacjach Webowych
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Testowanie i Wdrazanie Aplikaciji

Projekt (P)

1. Planowanie Projektu

2. Implementacja Front-endu

3. Implementacja Back-endu

4., Prezentacja i Ocena Projektu

Literatura podstawowa

1. "Learning React: Modern Patterns for Developing React Apps" - Alex Banks, Eve Porcello
2. "Spring Boot in Action" - Craig Walls

3. "Spring Boot: Up and Running" - Mark Heckler

Literatura uzupetniajgca

1. "Pro React 16" - Adam Freeman

2. "Spring Microservices in Action" - John Carnell

3. "JavaScript: The Good Parts" - Douglas Crockford

Zréadta dodatkowe

1. Oficjalna dokumentacja React: https://react.dev/learn

2. Oficjalna dokumentacja Spring Boot: https://docs.spring.io/spring-boot/index.html

3. Repozytoria GitHub: https://github.com/enaqx/awesome-react oraz https://github.com/ityouknow/awesome-spring-
boot

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu......................o...L. 10godz................ 10 godz.
* Samodzielne wykonanie zadan.........................ool 12godz................ 26 godz.
* Przygotowanie projektu................ 46godz................ 70 godz.
* PrzygotowaniesiedozajeC..................o i 6godz.................. 3 godz.
¢ Wypetnienie dokumentacjizajeé..........................o 1godz.................. 1 godz.

SUMa obCIgzen:. ...t 150 godz............... 150 godz
Zaliczenie zajg¢:

Stworzenie projektu praktycznego:
Temat projektu: Implementacja aplikacji webowej z wykorzystaniem technologii front-end (React) oraz back-end
(Spring Boot).

Opis projektu:

Front-end: Aplikacja powinna by¢ stworzona w oparciu o biblioteke React. Powinna zawiera¢ co najmniej trzy
komponenty, interakcje z uzytkownikiem oraz responsywny design.

Back-end: Aplikacja powinna korzysta¢ z REST API stworzonego w technologii Spring Boot. APl powinno obstugiwac
€0 najmniej trzy rézne zasoby (np. uzytkownicy, produkty, zaméwienia) oraz implementowa¢ podstawowe operacje



CRUD (Create, Read, Update, Delete).

Szczegotowe wymagania dotyczgce projektu:

- Front-end:

-- Uzycie React do zarzadzania stanem aplikacji (np. poprzez Context API lub Redux).

-- Implementacja routingu z uzyciem React Router.

-- Formularze walidowane po stronie klienta.

-- Stylizacja aplikacji z uzyciem CSS (preferowane uzycie CSS-in-JS lub preprocesorow CSS).

- Back-end:

-- Stworzenie RESTful APl w Spring Boot.

-- Uzycie bazy danych (np. H2, MySQL, PostgreSQL) do przechowywania danych.
-- Implementacja warstwy serwisowej oraz kontrolerow.

-- Obstuga bteddéw i walidacja danych po stronie serwera.

Kryteria oceny projektu:

- Poprawnos¢ dziatania: Aplikacja powinna dziata¢ zgodnie z zatozeniami i spetnia¢ wszystkie wymagania
funkcjonalne.

- Jakos¢ kodu: Kod powinien by¢ czytelny, dobrze zorganizowany i zgodny z najlepszymi praktykami
programistycznymi.

- Interfejs uzytkownika: Aplikacja powinna by¢ intuicyjna i przyjazna dla uzytkownika.

- Dokumentacja: Projekt powinien zawiera¢ dokumentacje opisujgcg sposob uruchomienia aplikacji oraz instrukcje
uzytkowania.

Prezentacja projektu:

- Kazdy student jest zobowigzany do przedstawienia swojego projektu podczas zajeé.
- Prezentacja powinna obejmowac:

-- Krétkie wprowadzenie do projektu.

-- Demonstracje dziatania aplikaciji.

-- Omowienie kluczowych elementéw implementacji.

-- Odpowiedzi na pytania prowadzgcego oraz innych studentéw.

Ostateczny termin oddania projektu:
- Projekt nalezy oddac¢ najpdzniej do najpdzniej w dniu ostatnich zajeé¢ zgodnie z rozktadem.
- Wszelkie opdznienia w oddaniu projektu mogg skutkowac¢ obnizeniem oceny koncowe;j.

Sposoéb oddania projektu:
- Projekt nalezy przesta¢ w formie repozytorium Git (np. GitHub, GitLab, Bitbucket).
- Repozytorium powinno zawiera¢ petny kod zrédtowy aplikacji oraz plik README z instrukcjg uruchomienia.

Uwagi koncowe:

- Wszelkie pytania i watpliwosci dotyczgce projektu nalezy kierowaé do prowadzgcego zajecia.

- Wspotpraca w grupach jest dozwolona, jednak kazdy student musi przedstawi¢ indywidualng czes¢ projektu oraz
wykazac sie samodzielng pracs.



Internetowe technologie informatyczne

Nazwa zajeé po angielsku: Internet information technologies

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Aplikacje internetowe i mobilne

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
mgr Marcin Zawadzki

Opis zaje¢:

Przedmiot ,Internetowe technologie informatyczne" ma na celu zapoznanie studentéw z teorig i praktykg tworzenia
nowoczesnych, interaktywnych aplikacji internetowych. W trakcie kursu uczestnicy zdobedg kompleksowg wiedze na
temat architektury klient-serwer, projektowania i implementaciji ustug sieciowych (APl REST) oraz technologii
wykorzystywanych zaréwno po stronie przegladarki (front-end), jak i serwera (back-end). Szczegdlny nacisk potozony
jest na zdobycie praktycznych umiejetnosci poprzez realizacje zadan programistycznych oraz budowe kompletnej
aplikacji internetowej w ramach semestralnego projektu. Kurs obejmuje réwniez zagadnienia bezpieczenstwa aplikaciji
webowych, dostepnosci cyfrowej (WCAG), testowania oraz wdrazania i utrzymania aplikacji. Celem jest
przygotowanie studentéw do pracy w dynamicznym Srodowisku IT poprzez nauke aktualnych i pozgdanych na rynku
technologii, w tym TypeScript, React, Node.js, Express, MongoDB oraz narzedzi wspotpracy zespotowej.
Uzasadnienie doboru technologii: React, Node.js, Express i MongoDB zostaty wybrane ze wzgledu na ich szerokie
zastosowanie w branzy IT, spojny ekosystem JavaScript/TypeScript po stronie klienta i serwera oraz dostepnosé
dokumentac;ji i materiatow dydaktycznych. TypeScript wprowadzono jako standard branzowy zwiekszajgcy
bezpieczenstwo typdw i czytelnos¢ kodu. Projekt semestralny integruje wszystkie technologie w realnym scenariuszu
inzynierskim.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

Wyjasnia architekture aplikaciji internetowej, model klient-serwer, dzialanie HTTP/HTTPS K_WO01
oraz przeplyw danych miedzy front-endem, back-endem i baza danych.

Charakteryzuje technologie i narzedzia stosowane do budowy aplikacji internetowych, w tym K_W02
React, Node.js, Express, MongoDB, Git i narzedzia testowania.

Wyjasnia znaczenie standardow i dobrych praktyk projektowania REST API, dokumentacji K_W03
OpenAPI, dostepnosci WCAG 2.2 oraz bezpieczenstwa aplikacji webowych zgodnie z
OWASP Top 10.

Wyjasnia zasady legalnego wykorzystania bibliotek, frameworkow i komponentow open- K_W04
source w projekcie internetowym.

Wyjasnia proces wdrazania, konfiguracji srodowisk i utrzymania aplikacji webowej w cyklu K_W04
zycCia oprogramowania.

Analizuje strategie testowania aplikaciji internetowych (testy jednostkowe, integracyjne, API, K_W05
end-to-end) oraz ich znaczenie dla jakosci oprogramowania.

Umiejetnosci (student potraffi)

Projektuje REST API wraz z zasobami, metodami HTTP, kodami odpowiedzi, walidacja K_UO01




danych i dokumentacja OpenAPI.

Implementuje logike serwerowa aplikacji z uzyciem Node.js, Express i bazy danych
MongoDB.

K_U02

Tworzy interaktywny interfejs uzytkownika z uzyciem React, TypeScript, routingu, formularzy
i obslugi komunikacji z API.

K_U03

Integruje front-end, back-end i baze danych, stosujac testy, obsluge btedéw, walidacje i
repozytorium Git.

K_U04

Wyszukuje, analizuje i wykorzystuje dokumentacje technologiczng do implementacji
funkcjonalnosci i rozwiazywania problemoéw wystepujgcych w aplikacjach internetowych.

K_U05

Kompetencje spoteczne (student jest gotéw do)

Student jest gotéow do krytycznej oceny jakosci wkasnego kodu, bezpieczenstwa, dostepnosci
i rozwigzan innych czlonkow zespolu.

K_KO1

Student jest gotdw do dzialania przedsiebiorczego przy proponowaniu funkcjonalnosci
odpowiadajacych na potrzeby uzytkownikow i ograniczenia techniczne projektu.

K_K02

Student jest gotéw do przestrzegania zasad etyki zawodowej, licencji open-source,
prywatnosci uzytkownikow i odpowiedzialnego korzystania z narzedzi Al.

K_K03

Student jest gotéw do samorozwoju w zakresie dynamicznie zmieniajacych sie technologii
internetowych.

K_K04

Metody i formy ksztatcenia: Metody oceniania:

Pogadanka * Rozliczenie projektu
Metoda ¢wiczen + Zaliczenie praktyczne
Metoda pokazu » Zaliczenie testowe
Metoda projektu

Wyktad informacyjny

Dyskusja

Wyktad konwersatoryjny (W)
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Architektura aplikacji internetowych: klient-serwer, SPA, REST, API, baza danych.
HTTP/HTTPS: metody, nagtéwki, statusy, cookies, CORS, cache.

Projektowanie REST API: zasoby, endpointy, walidacja, btedy, dokumentacja OpenAPI, licencje.

Node.js LTS i Express: routing, middleware, obstuga btedéw, konfiguracja.

MongoDB: model dokumentowy, schematy, walidacja, relacje, indeksy.

React i TypeScript: komponenty, stan, formularze, routing, integracja z API.

Bezpieczenstwo aplikacji: OWASP Top 10, XSS, CSRF, kontrola dostepu, sekrety, walidacja.
Dostepnosé i uzytecznosc: WCAG 2.2, semantyka HTML, obstuga klawiaturg, kontrast.
Testowanie: testy jednostkowe, integracyjne, API, end-to-end.

Wdrazanie i utrzymanie: srodowiska, CI/CD, logi, monitoring, dokumentacja.

Cwiczenia (C)
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Konfiguracja $rodowiska: Node.js, npm/pnpm, Git, edytor, devtools.
Serwer Express: routing, middleware, walidacja, obstuga btedéw.
MongoDB: model danych, operacje CRUD, walidacja, seed danych.
Dokumentowanie APl w OpenAPI (Swagger).

React + TypeScript: komponenty, formularze, walidacja.

Integracja front-endu z API, obstuga btedéw i stanéw tadowania.

Testy APl i komponentéw (Vitest, Testing Library).

Samodzielna implementacja matej funkcjonalnosci full-stack z code review.
Bezpieczenstwo: walidacja, CORS, ochrona sekretéw, uprawnienia.




10. Mini-funkcjonalnos¢ full-stack z code review.

Projekt (P)

Definicja tematu, wymagan i kryteriow akceptac;ji.
Repozytorium Git, backlog i podziat zadan.

Projekt APl i dokumentacja OpenAPI.

Implementacja back-endu i bazy danych.

Implementacja front-endu.

Testy, dostepno$é, bezpieczenstwo.

README, instrukcja uruchomienia, zmienne srodowiskowe.
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Prezentacja, obrona decyzji projektowych i raport wktadu.

Literatura podstawowa

1. Vanderkam D., "TypeScript. Skuteczne programowanie, wyd. II". Promise 2024
2. Flanagan D., "JavaScript. Przewodnik. Wydanie VII". Wydawnictwo Helion, 2021.
3. Ater T., Progresywne aplikacje webowe, Promise 2018

Literatura uzupefniajgca

1. Martin, R. C., "Czysty kod. Podrecznik dobrego programisty". Wydawnictwo Helion, 2018

2. Haverbeke M., "Zrozumie¢ JavaScript. Wprowadzenie do programowania. Wydanie llI". Wydawnictwo Helion,
2020

Sommerville |., "Inzynieria oprogramowania". Wydawnictwo WNT.
Oficjalna dokumentacja React (react.dev)

Oficjalna dokumentacja Node.js LTS (nodejs.org/docs)

Oficjalna dokumentacja Express (expressjs.com)

N o o ke

Oficjalna dokumentacja MongoDB (mongodb.com/docs)
rodfa dodatkowe

MDN Web Docs (Mozilla Developer Network) — obszerna dokumentacja technologii webowych
Serwisy edukacyjne: freeCodeCamp, The Odin Project
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3. OpenAPI Specification (swagger.io/specification)

4, OWASP Top 10 (owasp.org/www-project-top-ten)

5. WCAG 2.2 - Web Content Accessibility Guidelines (w3.org/TR/WCAG22)
6. Dokumentacja Vitest (vitest.dev) i Testing Library (testing-library.com)

Obcigzenie pracag studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 10godz................ 12 godz.
¢ Samodzielne wykonanie zadan.......................ooiial 25godz................ 38 godz.
* Przygotowanie projektu................ 25godz................ 40 godz.
* Przygotowanie sie do kolokwiOw...................... il 5godz.................. 5 godz.
* Przygotowanie siedozajec...............ooiiiii i 5godz............... ... 8 godz.
* Wypetnienie dokumentacjizaje€. ... 5godz.................. 7 godz.

SumaobCigzen:. ... ... 150godz............... 150 godz
Zaliczenie zajec:

Ostateczna ocena z przedmiotu jest srednig wazona, odzwierciedlajgcg wktad pracy we wszystkie formy zaje¢ oraz
stopien osiggniecia zatozonych efektow uczenia sie.

Warunkiem koniecznym do uzyskania zaliczenia jest otrzymanie pozytywnych ocen (minimum 51% punktéw) ze
wszystkich trzech komponentow: wyktadu, ¢wiczen i projektu.

Wagi poszczegolnych komponentow:
Projekt: 50%

Cwiczenia: 30%

Wyktad: 20%



Warunki zaliczenia wyktadu:
Zaliczenie testowe koncowe (obejmujgce materiat z wyktadoéw): 100% oceny z wyktadu.
Weryfikuje efekty: PEU_WO01-PEU_WO06.

Warunki zaliczenia ¢wiczen:
Kolokwium praktyczne przy komputerze: 100% oceny z ¢wiczen.
Weryfikuje efekty: PEU_U01-PEU_UO05.

Warunki zaliczenia projektu:

Rozliczenie projektu, na ktére skfada sie:

- Dziatajgca aplikacja full-stack (20%)

- APl i baza danych — poprawnosé¢, walidacja, obstuga btedéw (15%)

- Front-end — funkcjonalnos¢, responsywnos¢, UX (15%)

- Testy — jednostkowe, integracyjne lub APl (15%)

- Bezpieczenstwo — walidacja, uwierzytelnianie, ochrona danych (10%)
- Dostepnos¢ — zgodnos¢ z WCAG 2.2 (10%)

- Dokumentacja — README, OpenAPI, instrukcja uruchomienia (10%)
- Prezentacja i obrona decyzji projektowych (5%)

Weryfikuje efekty: PEU_UO1-PEU_U06, PEU_K01-PEU_KO04.

Prég osiggniecia efektéw uczenia sie:
Kazdy efekt uczenia sie uznaje sie za osiaggniety, jezeli student uzyskat minimum 51% punktéw z przypisanych do
tego efektu zadan weryfikujgcych.

Skala ocen:

91% — 100%: bardzo dobry (5.0)
81% — 90%: dobry plus (4.5)

71% — 80%: dobry (4.0)

61% — 70%: dostateczny plus (3.5)
51% — 60%: dostateczny (3.0)
50% i ponizej: niedostateczny (2.0)



Programowanie aplikacji mobilnych

Nazwa zajeé po angielsku: Mobile application development

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 6 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Aplikacje internetowe i mobilne

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

¢ Wyktad konwersatoryjny..............c. i 30/16godz.............. 0/0 godz.
®  CWICZENIA. ... oo 30/16godz.............. 0/0 godz.
o Projekt. ... . 15/8godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zaje¢:

Przedmiot Programowanie aplikacji mobilnych stanowi zaawansowany komponent praktycznego profilu ksztatcenia w
zakresie informatyki. Jego celem jest przygotowanie studentéw do samodzielnego projektowania, implementacji oraz
testowania aplikacji mobilnych. Zakres tresci obejmuje budowe interfejsow uzytkownika, wykorzystanie baz danych
(SQLite, Room), integracje z zewnetrznymi ustugami API oraz zarzgdzanie cyklem zycia aplikacji. Uczestnicy zajeé
rozwing umiejetnosci praktyczne w srodowisku Android Studio oraz nauczg sie stosowac wzorce projektowe i dobre
praktyki inzynierii oprogramowania mobilnego. Szczegdélny nacisk potozono na aktywne formy pracy, zadania
problemowe oraz realizacje projektow zespotowych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

wyjasnia zastosowania aplikacji mobilnych Android w systemach informatycznych, ustugach K_W03
cyfrowych, rozwigzaniach biznesowych i integracji z API

charakteryzuje cykl zycia aplikacji i komponentéw Android oraz procesy zachodzgce w K_W04
aplikacji mobilnej - stan Ul, nawigacje, uprawnienia, przechowywanie danych, komunikacje
sieciowg i publikacje

identyfikuje metody, techniki i narzedzia programowania mobilnego: Kotlin, Android Studio, K_W05
Gradle, Jetpack Compose, Material 3, ViewModel, Room, Retrofit/Ktor, Git i emulator

rozpoznaje standardy i dobre praktyki tworzenia aplikacji mobilnych, w tym target SDK, K_WO06
Material Design, accessibility, privacy, OWASP MASVS, bezpieczne przechowywanie
danych i zasady publikacji w Google Play

Umiejetnosci (student potraffi)

pozyskuje i wykorzystuje dokumentacje Android Developers, Kotlin, Jetpack, Material K_UO01
Design, Room, Retrofit/Ktor i Google Play do rozwigzywania problemoéw projektowych

integruje wiedze z programowania, baz danych, Ul/UX; sieci, API, bezpieczenstwa i pracy K_U02
zespotowej podczas realizacji aplikacji mobilnej

dobiera architekture, biblioteki, komponenty Jetpack, narzedzia testowania i sposéb K_U04
przechowywania danych do wymagan aplikacji mobilnej

rozwigzuje praktyczny problem projektowy przez implementacje aplikacji mobilnej z K_U05
interfejsem uzytkownika, logika, lokalng bazg danych, integracjg API i obstugg btedow

wykorzystuje metody analityczne, symulacyjne i eksperymentalne do testowania aplikacji na K_U07




emulatorze i urzgdzeniu, weryfikacji dziatania API, danych, uprawnien i wybranych
scenariuszy uzytkownika

projektuje i realizuje aplikacje mobilng Android z uzyciem wiasciwych metod, technik i K_U11
narzedzi, dokumentujgc jej architekture i sposéb uruchomienia

stosuje dobre praktyki programowania mobilnego, bezpieczeristwa, prywatnosci, K_U12
dostepno$ci, testowania, kontroli wersji i publikacji aplikaciji

korzysta ze zrédet angielskojezycznych podczas przygotowywania sie do zaje¢ oraz K_U16
realizacji projektu

planuje i organizuje prace wtasng oraz zespotu projektowego z uzyciem repozytorium, tablicy K_U17
zadan, przegladu kodu i dokumentac;ji

wspoétdziata z innymi osobami przy projektowaniu, implementaciji, testowaniu i prezentacji K _U18
aplikacji mobilnej

Kompetencje spofteczne (student jest gotow do)

jest gotow do zasiegania opinii ekspertow, prowadzgcego i cztonkéw zespotu w przypadku K_K02
trudnosci technicznych, projektowych, bezpieczenstwa lub publikacji aplikaciji

jest gotéw do przestrzegania zasad etyki zawodowej, licencji, ochrony danych, prywatno$ci K_K05
uzytkownikow i uczciwego wykorzystania cudzych zasobéw oraz Al

jest gotéw do samorozwoju w zakresie zmieniajgcych sie wersji Androida, bibliotek Jetpack, U_Ko07
wymagan Google Play, bezpieczenhstwa i praktyk mobile developmentu

Metody i formy ksztatcenia: Metody oceniania:
Wyktad informacyjny + Zaliczenie testowe
Pogadanka » Zaliczenie praktyczne
Dyskusja * Rozliczenie projektu

Studium przypadku
Metoda ¢wiczen
Metoda projektu

Wykiad konwersatoryjny (W)

1. Architektura mobilnych systemow operacyjnych.
Ekosystem Android: Android Studio, Gradle, Kotlin, emulator, urzadzenie fizyczne, Google Play.
Kotlin w Androidzie: null-safety, data classes, lambdy, coroutines, podstawy Flow.

o N

Architektura aplikacji: Ul layer, data layer, repository, opcjonalnie domain layer, MVVM/MVI, unidirectional data
flow.

Jetpack Compose i Material 3: composables, state, recomposition, navigation, adaptive Ul.
Cykl zycia aplikacji i zarzadzanie stanem: ViewModel, SavedStateHandle, lifecycle-aware components.
Dane lokalne: Room, DataStore, migracje, repozytorium, cache.
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Sie¢ i API: Retrofit lub Ktor, JSON, obstuga btedéw, timeouts, offline-first, retry.
9. Uprawnienia i funkcje urzgdzenia: geolokalizacja, sensory, aparat, powiadomienia, polityki prywatnosci.
10. Bezpieczenstwo mobilne: OWASP MASVS, Keystore, szyfrowanie, tokeny, TLS, sekrety, bezpieczne logowanie.
11. Testowanie: unit tests, Ul tests, testy ViewModel, testy integracji API, testy na emulatorze i urzgdzeniu.
12. Jakosé: logging, crash reporting, performance, battery, accessibility, localization.
13. Publikacja i utrzymanie: target SDK, podpisywanie aplikacji, Play Console, release notes, polityki Google Play.

14. Wprowadzenie do alternatyw: Flutter/React Native/Kotlin Multiplatform — poréwnawczo, nie zamiast rdzenia
Androida.

Cwiczenia (C)
1. Konfiguracja projektu Android Studio, Gradle, repozytorium Git.
2. Pierwsza aplikacja Kotlin + Jetpack Compose.
3. Material 3: motyw, komponenty, formularze, walidacja.



Nawigacja miedzy ekranami i przekazywanie parametrow.
ViewModel, stan Ul, zdarzenia, obstuga rotacji i procesu.
Room: encje, DAO, relacje, migracje, Flow.

DataStore: preferencje uzytkownika i ustawienia aplikac;ji.
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Integracja z API: klient HTTP, DTO, mapowanie, obstuga btedow.
9. Uprawnienia runtime i geolokalizacja / wybrany sensor.
10. Bezpieczenstwo: przechowywanie tokenu, brak sekretéw w repozytorium, Keystore, logi.
11. Testy jednostkowe ViewModel/repository i proste testy Ul Compose.
12. Przygotowanie builda, podpisanie, README i instrukcja uruchomienia.
Projekt (P)
1. Wybdr problemu i wymagan funkcjonalnych/niefunkcjonalnych.
Backlog, role zespotowe, repozytorium, tablica zadan.
Projekt UI/UX w Material 3, makiety ekranéw, flow uzytkownika.
Architektura aplikacji: Ul/data/domain, repozytoria, zrédta danych.

ok 0D

Implementacja aplikacji z co najmniej: Ul Compose, lokalng bazg Room/DataStore, integracjg API, walidacja,
obstugg bteddéw.

Element bezpieczehstwa: uprawnienia, prywatnosc¢, bezpieczne przechowywanie danych lub komunikacja.
Testy i weryfikacja na emulatorze oraz urzadzeniu.
Dokumentacja: README, instrukcja uruchomienia, architektura, opis API, baza danych, znane ograniczenia.

© ®© N o

Prezentacja projektu, rozliczenie indywidualnego wktadu.

Literatura podstawowa

1. https://developer.android.com/courses

2. https://developers.google.com/?hl=pl

Literatura uzupetniajgca

1. M. Ptonkowski, Android Studio. Tworzenie aplikacji mobilnych. Helion 2018

2. D. Griffiths, D. Griffiths, Android. Programowanie aplikacji. Rusz glowg! Wydanie Il. Helion 2018

3. B. Phillips, C. Stewart, K. Marsicano, Programowanie aplikacji dla Androida. The Big Nerd Ranch Guide. Wydanie
lll. Helion 2017

4. J. Lehtimaki, Android Ul. Podrecznik dla projektantéw. Smashing Magazine. Helion 2013
Zrédla dodatkowe

1. https://www.springboard.com/resources/learning-paths/android/
2. https://www.codecademy.com/catalog/subject/mobile-development

Obcigzenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 75godz................ 40 godz.
* Zapoznanie sie z literaturg przedmiotu............................ 15godz................ 25 godz.
* Przygotowaniesiedozaje..................iiiiiiiil 15godz................ 25 godz.
* Przygotowanie projektu................o 30godz................ 45 godz.
* Przygotowanie sie do zaliczenia korncowego..................... 15godz................ 15 godz.

Sumaobcigzen:... ... ... 150godz............... 150 godz
Zaliczenie zajg¢:

Warunkiem zaliczenia jest, co najmniej w stopniu podstawowym, przyswojenie wiadomosci na temat systemow
mobilnych, zdobycie umiejetnosci projektowania i wykonania aplikacji funkcjonujgcej na urzgdzeniach przenosnych
oraz nabycie kompetencji polegajacych na grupowym rozwigzywaniu probleméw zawodowych. Zaliczenie czesci
wyktadowej realizowane jest w formie testu, czesci ¢wiczeniowej w formie praktycznego zadania do wykonania w
Android Studio oraz projektowej poprzez grupowg realizacje zadania praktycznego. Ocena koncowa zalezy od liczby
punktéw zdobytych z testowego zaliczenia wyktadu (30%), wykonanej aplikacji w trakcie zaliczenia éwiczen (40%)
oraz wykonanej pracy projektowej (30%). Ocena koncowa wyliczana jest w stosunku do maksymalnej liczby
mozliwych do uzyskania punktéw i wynosi:

0% - 50% - niedostateczny

51%-60% - dostateczny



61%-70% - dostateczny plus
71%-80% - dobry

81%-90% - dobry plus
91%-100% - bardzo dobry.



Projektowanie interfejsow graficznych

Nazwa zajeé po angielsku: Graphic interface design

Kierunek: Informatyka Obowigzuje od roku akademickiego: 2024/2025
Poziom: | stopnia Profil: praktyczny

Semestr: VI Forma zaliczenia: Zaliczenie na oceng

Punkty ECTS: 4 Materiaty: materiaty na platformie

Jezyk zaje¢: polski Zajecia do wyboru: Tak

Specjalnosé: Aplikacje internetowe i mobilne

Forma zajeé i liczba godzin na studiach stacjonarnych i niestacjonarnych (w tym e-learning):

e  Wyktad konwersatoryjny................oii 15/8godz.............. 0/0 godz.
®  CWICZENIA. ... oo 45/24godz.............. 0/0 godz.

Nazwiska os6b odpowiedzialnych za zajecia:
dr inz. Robert Zak

Opis zajec:

Przedmiot skierowany jest do studentéw kierunku Informatyka, ktérzy ukonczyli przedmioty wprowadzajgce z zakresu
programowania i technologii webowych. Celem zajec jest nabycie umiejetnosci projektowania estetycznych,
ergonomicznych i dostepnych interfejséw graficznych z wykorzystaniem aktualnych narzedzi i metod.

Student zdobedzie wiedze na temat historii i teorii interfejsow graficznych, kolorystyki, typografii, tekstur, struktury
informacji, projektowania zorientowanego na uzytkownika oraz wzorcow projektowych. Nabedzie praktyczne
umiejetnosci w zakresie organizacji przestrzeni, doboru typografii i kolorow, projektowania interfejséw dla oséb z
niepetnosprawnosciami, a takze tworzenia nowoczesnych rozwigzan dla urzgdzen mobilnych.

Zajecia wspierane bedg przez srodowiska programistyczne oraz graficzne, takie jak Figma, Uizard, Motiff, Creatie,
Visual Studio Code, co pozwoli na zdobycie kompetenc;ji technicznych.

Efekty uczenia sie:

Wiedza (student zna i rozumie)

charakteryzuje geneze, rozwdj i zastosowania graficznych interfejséw uzytkownika w K_W03
systemach informatycznych

wyjasnia wpltyw koloru, typografii, hierarchii wizualnej, organizacji tresci i architektury K_W04
informacji na percepcje oraz obstuge interfejsu

identyfikuje metody, techniki i narzedzia projektowania GUI, w tym makietowanie, K_W05
prototypowanie, audyt heurystyczny, testy uzytecznosci, Figma, design systems i narzedzia
wspierane Al

rozpoznaje standardy i dobre praktyki projektowania interfejséw, w tym WCAG 2.2, EN 301 K_WO06
549, 1ISO 9241-210, Material Design 3, Apple HIG i Microsoft Design

wyjasnia spoteczne znaczenie dostepnosci cyfrowej, inkluzywnosci i projektowania K_WQ07
interfejsow dla réznych grup uzytkownikéw, w tym oséb z niepetnosprawnosciami i senioréw

krytycznie ocenia rozwoj interfejséw graficznych w kontekscie potrzeb uzytkownikow U W11

Umiejetnosci (student potraffi)

integruje dane z analizy uzytkownikéw, heurystyk, checklist UX, testow i standardéw K_U02
dostepnosci w celu rozwigzania problemu projektowego

dobiera narzedzia do projektowania, prototypowania, testowania i dokumentowania K_U04
interfejséw graficznych zaleznie od platformy, uzytkownika i celu systemu

projektuje interfejs uzytkownika z wykorzystaniem zasad kompozyciji, typografii, koloru, K_UO05
wzorcow projektowych, dostepnosci i teorii UX




planuje i przeprowadza test uzytecznosci albo audyt heurystyczny interfejsu, interpretuje K_U06
wyniki i formutuje zalecenia projektowe

uwzglednia aspekty dostepnosci, inkluzywnosci, etyki, ograniczen poznawczych i K_U08
konsekwenciji decyzji projektowych dla uzytkownika kohcowego

projektuje i dokumentuje prototyp graficznego interfejsu aplikacji webowej, mobilne;j, K_U11
desktopowej lub wearable z uzyciem wtasciwych metod, technik i narzedzi

Kompetencje spofeczne (student jest gotéw do)

jest gotéw do inicjowania dziatan na rzecz dostepnosci cyfrowej i przeciwdziatania K_KO03
wykluczeniu uzytkownikéw w projektowanych rozwigzaniach

jest gotdow do przestrzegania zasad etyki zawodowej w projektowaniu interfejséw, w tym K_KO05
odpowiedzialnosci za dostepnosé, przejrzystosé, brak manipulacji i poszanowanie
uzytkownika

jest gotéw do samorozwoju w zakresie nowych narzedzi projektowania, standardéw U_Ko07
dostepnosci, wzorcéw GUI i technologii interakcji cztowiek—komputer

Metody i formy ksztafcenia: Metody oceniania:

* Wyktad problemowy » Zaliczenie testowe

» Dyskusja » Zaliczenie praktyczne
»  Studium przypadku * Praca domowa

Metoda éwiczen

Wyktad konwersatoryjny (W)

Ewolucja GUI: desktop, web, mobile, wearables, interfejsy dotykowe, gtosowe i multimodalne.
Human-centred design i ISO 9241-210: potrzeby uzytkownika, kontekst uzycia, wymagania, iteracja.
Architektura informacji: struktura tresci, hierarchia, nawigacja, user flows, model mentalny uzytkownika.
Kompozycja wizualna: siatki, odstepy, Gestalt, hierarchia, balans, kontrast, rytm.

Kolor i typografia: czytelnos¢, kontrast, skala typograficzna, fonty, semantyka koloru, dark mode.

o gk wh =

Wzorce GUI: formularze, listy, tabele, karty, modal, nawigacja, onboarding, dashboard, wyszukiwarka,
empty/error/loading states.

Design systems: komponenty, warianty, stany, tokeny projektowe, biblioteki, dokumentacja i sp6jno$¢ produktu.

®© N

Dostepnosé cyfrowa: WCAG, EN 301 549, EAA, klawiatura, kontrast, focus, tekst alternatywny, target size,
dostepne formularze.

9. Projektowanie responsywne i adaptacyjne: mobile-first, desktop, tablet, wearables, foldables.
10. Testowanie GUI: audyt heurystyczny, test uzytecznosci, checklisty, metryki, iteracja.

11. Przekazanie projektu do implementaciji: specyfikacja komponentow, stany, style, tokeny, assets, accessibility
annotations.

12. Etyka projektowania: dark patterns, manipulacja, inkluzywnos¢, prywatno$é, odpowiedzialno$¢ projektanta.
Cwiczenia (C)

Analiza poréwnawcza interfejséw aplikacji typu desktop, mobilnych, webowych.

Audyt heurystyczny istniejgcego interfejsu.

Audyt dostepnosci wybranego ekranu wedtug WCAG 2.2.

Projekt struktury informacji i user flow.

Makiety low-fidelity i wireframes.

Projekt wizualny: kolor, typografia, siatka, komponenty.

Projekt komponentéw i stanéw: default, hover, focus, disabled, error, loading, empty.
Prototyp interaktywny w Figmie lub narzedziu podobnym.

Projekt dla grupy uzytkownikéw, np. seniorzy, osoby stabowidzgce, uzytkownicy mobilni.
Test uzyteczno$ci lub test ekspercki prototypu.

SO0 © 0N ok Wb
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Iteracja projektu po testach.



12. Dokumentacja dla programisty: komponenty, style, tokeny, dostepnosé¢, specyfikacja zachowan.
Literatura podstawowa

1. J. Tidwell, C. Brewer, A. Valencia-Brooks, Projektowanie interfejséw. Sprawdzone wzorce projektowe. Wydanie
IIl. Helion 2021

2. S. Krug, Nie kaz mi mysle¢! O zyciowym podejsciu do funkcjonalnosci stron internetowych. Wydanie Ill. helion
2014

Literatura uzupetniajgca

1. J. Nielsen, R. Budiu, Funkcjonalnos¢ aplikacji mobilnych. Nowoczesne standardy UX i Ul. Helion 2013
2. C. Badura, UXUI. Design Zoptymalizowany. Manual Book. Helion 2019
3. C. Badura, UXUI. Design Zoptymalizowany. Workshop Book. Helion 2019

Zrédla dodatkowe

1. https://help.figma.com/

2. https://m3.material.io/

3. https://developer.apple.com/design/human-interface-guidelines/

4. https://learn.microsoft.com/en-us/windows/apps/design/

5. https://webaim.org/

6. https://www.nngroup.com/

ObcigZenie praca studenta stacjonarnego i niestacjonarnego:

* Zajecia z udziatem nauczyciela akademickiego.................. 60godz................ 32 godz.

* Przygotowanie sie dozajeC..............oooiiiiiiiii i 10godz................ 22 godz.

e Samodzielne wykonanie zadan. ... 15godz................ 30 godz.

* Przygotowanie sie do zaliczenia kofncowego..................... 15godz................ 16 godz.
SumaobCigzen:. ... 100godz............... 100 godz

Zaliczenie zajec:

Warunkiem zaliczenia jest przyswojenie wiadomosci na temat interfejséw graficznych i zdobycie umiejetnosci ich
projektowania zgodnie ze standardami uzytecznosci oraz dostepnosci. Ocena koncowa zalezy od liczby punktow
zdobytych z realizowanych w trakcie ¢wiczen zadan (20%), testowego zaliczenia wykfadu (30%), ulepszenia interfejsu
w trakcie zaliczenia ¢wiczen (50%). Ocena koncowa zalezy od liczby uzyskanych punktow:

do 50% - ocena niedostateczna,

od 50% do 60% - ocena dostateczna,

od 60% do 70% - ocena dostateczna plus,

od 70% do 80% - ocena dobra,

od 80% do 90% - ocena dobra plus,

od 90% - ocena bardzo dobra.



