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Opis zajec:

Celem przedmiotu rozwiniecie umiejetnosci poruszania sie w materii ochrony informacji prawnie chronionych, ze szczegolnym uwzglednieniem
najczesciej spotykanych grup informaciji chronionych w organizacjach: danych osobowych, informacji niejawnych, tajemnicy przedsiebiorstwa.
Wskazane zostang techniki konstruowania dokumentacji w zakresie ochrony informaciji, aspektéw ochrony informacji w obszarach personalnym,
teleinformatycznym, papierowym. Dokonany zostanie opis budowy struktur organizacyjnych odpowiedzialnych za ochrone informacji w jednostkach
organizacyjnych. Zarysowane zostang techniki prowadzenia projektéw wdrazania systeméw ochrony informacji w poszczegdlnych grupach informaciji
chronionych oraz certyfikacji systeméw zarzgdzania w tym zakresie w oparciu o normy ISO. Omdwione zostang najbardziej typowe zagrozenia w
dziedzinie ochrony informacji i sposoby im zapobiegania.

Cele dydaktyczne:

Przekazanie wiedzy i umiejetnosci dotyczgcych samodzielnego zarzadzania bezpieczenstwem informacyjnym oraz konstruowania jego struktur,

procedur i klasyfikowania poszczego6lnych informacji pod katem systemow ich ochrony.

Zapoznanie studentéw ze ztozono$cig i wieloptaszczyznowoscig w zakresie zapewnienia bezpieczenstwa informacyjnego w jednostce lub w organizaciji.

Ksztattowanie umiejetnosci samodzielnego konstruowania struktur i prowadzenia projektow w dziedzinie bezpieczenstwa informacyjnego w jego
szerokim pojeciu tematycznym.

Rozwiniecie kompetencji w zakresie samodzielnego organizowania struktur i kierowania nimi, umiejetnosci wspétpracy w dziedzinie bezpieczenstwa
informacyjnego wewnatrz organizacji jak i poza jej strukturami, zdolnosci analitycznego i organizacyjnego myslenia.

Metody dydaktyczne:

Metody oceniania:

MP1 [wykfad informacyjny

MP2 |opis
MP3 [objasnienie

MP4  |studium przypadku

MO1 kolokwium pisemne
MO2 aktywnosc¢ w trakcie zajec




MC1 [¢éwiczenie praktyczne
MS1 |dyskusja dydaktyczna

Wyktad

W1 Wspotczesne zagrozenia w zakresie ochrony informaciji.

W2 Zarzadzanie ochrong informacji w organizacji - budowa i integracja systemu.

W3 Ochrona informacji niejawnych w organizacji.

W4 Ochrona danych osobowych.

W5 Ochrona tajemnicy przedsiebiorstwa - podstawowy system ochrony informaciji.

W6 Norma ISO 27001 i 27002 - Zintegrowany System Bezpieczenstwa Informaciji.

Cwiczenia

Cl Przygotowanie struktury dokumentacji bezpieczenstwa informacji w przyktadowej organizaciji.

C2 Opracowanie zasad bezpieczenstwa niezbednych dla funkcjonowania tajemnicy przedsiebiorstwa.

C3 Opracowanie jednej z wybranych procedur dotyczgcych ochrony danych osobowych.

C4 Dobor zabezpieczen wynikajgcych z ISO 27002 dla konktretnego aktywa informacyjnego.

C5 Opracowanie szkolenia dla pracownikow z zakresu ochrony informacji w przyktadowej organizaciji.
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Zrodta dodatkowe

1 Normy ISO/IEC 27001:2022 oraz ISO/IEC 27002:2022

2 Ustawa o ochronie informacji niejawnych i zwalczaniu nieuczciwej konkurenciji

3 Rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r. - RODO

4 Materialy i opracowania wkasne prowadzgcego przedmiot

Warunki zaliczenia
Warunkiem zaliczenia jest uzyskanie pozytywnej oceny z kolokwium pisemnego. Ocena ta moze zosta¢ podniesiona w wyniku aktywnos$ci na zajeciach.

Przyktady pytan zaliczeniowych
Klasyfikacja informacji w organizacji.
Elementy sktadowe bezpieczenstwa informacyjnego.




Ochrona danych osobowych - struktura zarzgdcza i dokumentacyjna.

Wymagania prawne z zakresu ochrony informacji niejawnych

Zagrozenia dla bezpieczenstwa informacji w organizaciji

Norma ISO 27001 - zawartos¢, wdrozenie, certyfikacja

Budowa systemu tajemnicy przedsiebiorstwa - elementy sktadowe, wdrazanie systemu

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta

Wyktad Cwiczenia

Suma

Zajecia z bezposrednim udziatem nauczyciela

159

849 159

89

309

16 g

Zapozanie sie z literaturg przedmiotu

109

159

109

159

Przygotowanie sie do zajec

109

159

109

159

Przygotowanie sie do kolokwiow

159

159

Realizacja zadanych ¢wiczen i zadan

109

14 g

109

14 g

Przygotowanie sprawozdania z ¢wiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

40 g

389 359

3749

759

75 ¢

Efekty uczenia sie

KEK

Tresci ksztalcenia

Metody dydaktyczne

M. oceniania

Zna ztozono$¢ pojecia i szerokos¢ aspektow
bezpieczenstwa informacji w organizacji,
wieloaspaktowos¢ tematyki i jej znaczenia dla
kazdego podmiotu

K_WO01

W1-W6 C1

MP1-MP4 MC1

MO1

Zna zasady projektowania systemu ochrony
informacji w organizacji, uwzgledniajgcego
wymagania prawne jakie go dotyczg

K_W02

w2 W6 C1 C4

MP1-MP4 MC1 MS1

MO1l MO2

Rozumie zakres szerokiej odpowiedzialnosci
0s6b zajmujgcych sie bezpieczenstwem
informacji w organizacji i ich obowigzkéw wobec
instytucji zewnetrznych

K_W04

W3-W5 C2 C3 C5

MP1-MP4 MC1 MS1

MO1l MO2

Rozumie i potrafi w praktyce budowa¢ struktury
organizacyjne konieczne do zarzadzania
bezpieczenstwem informacji w organizacjach

K_Uo1

w2 W6 C1-C3

MP1-MP4 MC1 MS1

MO1l MO2




Posiada umiejetnosc tworzenia dokumentacji
zwigzanej z bezpieczenstwem w zakresie ochrony
informacji

K_U04

W3-W5 C1-C3

MP1-MP4 MC1 MS1

MO1l MO2

Posiada umiejetnosc analizy i oceny dostepnych
rozwigzan prawnych w zakresie metod
zarzgdzania bezpieczenstwem informaciji i
budowy odpowiednich struktur do realizacji celéw
istniejgcych w tej dziedzinie.

K_U07

W1-we6 C1-C3

MP1-MP4 MC1 MS1

MO1 MO2

Potrafi inicjowa¢ dziatania zmierzajgce do budowy
proces6w ochrony informacji w organizacji i
wytrwale dgzy do ich efektywnego zakonczenia.

K_KO05

w2 W6 C1

MP1-MP4 MC1

MO1

Ma swiadomos¢ ciggtych zmian przepiséw i
rozwigzan prawnych w zakresie szeroko
rozumianych zagadnien bezpieczenstwa
informacji. Jest sktonny do aktualizowania swojej
wiedzy w tym zakresie.

U_K09

W3-W5

MP1-MP4

MO1




