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Opis zajec:

Celem zajec jest wskazanie czym jest bezpieczenstwo w dzisiejszych czasach, jak trudna i wieloptaszczynowa jest to materia. Wskazane zostanie jak
konstruowac struktury organizacyjne dla zapewnienia bezpieczenstwa poczgwszy od matych jednostek - lokalnych przedsiebiorstw, matych instytuciji i
organow administracyjnych, az po ztozone struktury terytorialne lub miedzynarodowe. Wskazane zostanie jak potgczy¢ w jeden organizm
bezpieczenstwo fizyczne, osobowe, informacyjne, prawne, teleinformatyczne (cybersecurity), mechnizmy antykorupcyjne i etyczne. Celem jest
pokazanie praktycznej strony organizowania i zarzgdzania tzw. "matym bezpieczenstwem" dotyczgcym naszego bezposredniego otoczenia, ktére
wpisuje sie w tzw. "duze bepieczenstwo" dotyczgce bezpieczenstwa panstwa. Przedstawione zostang pojecia i procesy wystepujgce w nowoczesnych
firmach zwigzane z bezpieczenstwem, takie jak budowanie strategii czy prowadzenie projektéw. Zajecia pozwolg studentom na zdobycie praktycznej
wiedzy jak interpretowaé oraz stosowaé prawne regulacje dotyczgce bezpieczenstwa w praktyce codziennego funkcjonowania organizacji. Efektem

bedzie umiejetnos¢ budowy praktycznych rozwigzan w oparciu o umiejetno$¢ wspodtpracy z innymi osobami w organizacji oraz instytucjami
zewnetrznymi odpowiedzialnymi za nadzér nad realizacjg wymogow zwigzanych z bezpieczenstwem.

Cele dydaktyczne:

Przekazanie praktycznej wiedzy na temat zagrozen zwigzanych z bezpieczenstwem organizacji i rozwinigcie umiejetnosci budowania skutecznych
mechanizmow majgcych na celu ich zapobieganiu

Przedstawienie ztozonosci i wieloptaszczyznowosci w zakresie zapewnienia bezpieczenstwa w jednostce lub w organizacji z punktu widzenia wymagan

prawnych

Rozwinigcie umiejetnosci konstruowania struktur i prowadzenia projektéw w dziedzinie bezpieczehstwa w jego szerokim pojeciu tematycznym.

Przygotowanie do samodzielnego organizowania struktur i kierowania nimi oraz wspétpracy w dziedzinie bezpieczenstwa wewnatrz organizacji jak i
poza jej strukturami.

Metody dydaktyczne:

[Metody oceniania:




MP1 [wyktad informacyjny MO1 kolokwium pisemne
MP2 [studium przypadku MO2 |aktywnos¢ w trakcie zajec
MP3 |opis

MC1 [Ewiczenie praktyczne

MS1 [|wyktad problemowy

MS2 [dyskusja dydaktyczna

Wykitad

W1l Definicje i pojecie bezpieczenstwa.

W2 Modelowa struktura zarzgdzania bezpieczenstwem w organizaciji - architektura bezpieczenstwa.

W3 Zarzadanie bezpieczenstwem - opracowywanie wariantowej strategii oraz standardéw bezpieczenstwa.

W4 Relacje i wspotpraca z obszarem bezpieczenstwa pracy - safety i security obok siebie.

W5 Zarzadzanie kryzysowe oraz infrastruktura krytyczna panstwa - ich wplyw na zarzagdzanie bezpieczenstwem w firmie.

W6 Realizacja zadan z dziedziny obronnosci panstwa w czasie pokoju i na wypadek dziatan wojennych.

W7 Bezpieczenstwo spotecznosci lokalnych.

W8 Zarzadzanie bezpieczenstwem organizacji w dobie pandemii oraz przy wykonywaniu pracy zdalne;.

W9 Prowadzenie projektéw z dziedziny bezpieczenstwa.

W10 Podstawy zarzgdzania bezpieczenstwem informacyjnym, osobowym i teleinformatycznym w organizaciji - kluczowe aspekty.
Cwiczenia

C1l Konstruowanie struktury organizacyjnej obszaru bezpieczenhstwa w przyktadowej organizaciji.

C2 Wypracowanie listy standardow dotyczgcych mechanizmoéw bezpieczenstwa w przykfadowej organizaciji.

C3 Opracowanie zatozen procedury pracy zdalnej pod katem bezpieczenstwa informacyjnego, teleinformatycznego oraz BHP.
C4 Sporzgdzanie wykazu procedur bezpieczenstwa koniecznych dla udokumentowanego zarzgdzania bezpieczehstwem we wskazanym obszarze

organizacyjnym firmy.
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Warunki zaliczenia

Warunkiem zaliczenia jest uzyskanie pozytywnej oceny z kolokwium pisemnego. Ocena ta moze zosta¢ podniesiona w wyniku aktywnosci na
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Przyktady pytan zaliczeniowych

Wymien minimum pie¢ aspektéw bezpieczehstwa mogacych wystepowac w organizacjach
Podaj 3 podstawowe zasady obowigzyjgce w budowaniu struktur bezpieczenstwa w organizacji
Opisz skfad i zadania tzw. Komitetu Bezpieczenstwa powotanego w organizaciji
Co musi zawierac strategia bezpieczenstwa opracowywana w organizacjach
Jakie elementy muszg ulec standaryzacji w zarzgdzaniu bezpieczenstwem i dlaczego standaryzacja jest niezbedna
Wskaz najwazniejsze pola wspotpracy pomiedzy safety a security w organizaciji
Co wchodzi w sktad Planu Ochrony Infrastruktury Krytycznej (tzw. szesciopak bezpieczenstwa)

Obciazenie pracastudenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 30g 16g| 15¢g 8¢ 45¢g 24 ¢
Zapozanie sie z literaturg przedmiotu 10g 20 g 10g 20 g
Przygotowanie sie do zajec
Przygotowanie sie do kolokwiow 10 g 18 g 109 18 g
Realizacja zadanych ¢éwiczeh i zadan 10g 13 g 10g 13 g
Przygotowanie sprawozdania z ¢wiczen
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

509 54g| 25¢g 219 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

Zna ztozono$¢ pojecia bezpieczehstwa w K_W01|W1-Ww10 C2cC4 MP1, MP2, MP3, MC1, MS1, MS2 MO1, MO2
organizacji, wieloaspaktowos¢ tematyki i jej
znaczenia dla kazdej organizacji
Ma swiadomo$¢ ciggtych zmian przepisow i K_W02|W1-W10 C3 C4 MP1, MP2, MP3, MC1, MS1, MS2 MO1, MO2
rozwigzan prawnych w zakresie szeroko
rozumianych zagadnienh bezpieczenstwa
Zna zréznicowanie organizacji pod katem K_W04|W2 W3 W8 W10 C1-C4 MP1, MP2, MP3, MC1, MS1, MS2 MO1, MO2

panujgcych w nich wewnetrznych wymagan
bezpieczenstwa oraz wymagan prawnych, jakie
ich dotyczg w zakresie bezpieczenstwa




Rozumie zakres szerokiej odpowiedzialnosci
0s6b zajmujgcych sie bezpieczenstwem w
organizacji i ich obowigzkéw wobec instytuciji
zewnetrznych

K_WO05

W4 W5 W6 Cl1

MP1, MP2, MP3, MC1, MS1, MS2

MO1, MO2

Rozumie i potrafi w praktyce budowa¢ struktury
organizacyjne konieczne do zarzadzania
bezpieczenstwem w organizacjach

K_U03

wW2Ww4 C1C3C4

MP1, MP2, MP3, MC1, MS1, MS2

MO1, MO2

Posiada umiejetnosc analizy i oceny dostepnych
rozwigzan prawnych w zakresie metod
zarzgdzania bezpieczehstwem.

K_U06

W1-wi1i0 Ci1-C4

MP1, MP2, MP3, MC1, MS1, MS2

MO1, MO2

Posiada umiejetnos¢ bycia katalizatorem dyskusji
wewnetrznych na tematy zwigzane z szeroko
rozumianym bezpieczenstwem w organizacji

K_U08

w2 w4w9 C1C3

MP1, MP2, MP3, MC1, MS1, MS2

MO1, MO2

Potrafi inicjowac, uczestniczy¢ i kierowaé
procesami projektowymi z dziedziny
bezpieczenstwa

K_U12

W3 W9 C1-C4

MP1, MP2, MP3, MC1, MS1, MS2

MO1, MO2

Uznaje znaczenie wymiany wiedzy oraz
wspoétpracy z szerokom spektrum specjalistéw w
swojej organizacji jak i w relacjach z ekspertami
zewnetrznymi i organami nadzoru

K_KO02

w4 W5 W6 C3

MP1, MP2, MP3, MC1, MS1, MS2

MO1, MO2

Rozumie konieczno$¢ statego samoksztatcenia i
samodoskonalenia, ciggtej aktualizacji wiedzy z
zakresu bezpieczenhstwa, poszerzania
horyzontow patrzenia na realizowane
zagadnienia i wykorzystywania do tego
nowoczesnych technologii

U_K09

W1-W10 C1-C4

MP1, MP2, MP3, MC1, MS1, MS2

MO1, MO2




