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Opis zajec:

Przedmiot "Administracja serwerami internetowymi" przeznaczony jest dla studentéw kierunku informatyka. Ktérzy posiadajg wiedze w przynajmneij
podstawowym zakresie z obszaréw architektury systeméow komputerowych, obstugi systemoéw operacyjnych Microsoft Windows oraz Linux oraz
rozumieja funkcjonowanie mechanizmoéw wirtualizacji i wykazuja sie znajomoscia podstaw dziatania sieci komputerowych. Celem przzedmiotu jest
wyksztatcenie umiejetnos$ci instalacji i administracji serwerami WWW oraz DNS w oparciu o mozliwosci platformy Microsoft Azure. Caty kurs
nastawiony jest na umiejetnos$¢ obstgugi mechanizméw maszyn oraz sieci wirtualnych na platformie Microsoft Azure oraz wykorzystanie potencjatu
systemow operacyjnych Linux i Microsoft Windows Server jako platform dla $wiadczenia ustug WWW oraz DNS. Po ukonczeniu kursu studenci bedg
zna¢ architekture serweré internetowych WWW oraz DNS, zasady instalacji i bezpiecznej administracji wskazanymi rozwigzaniami oraz nabeda
praktyczne umiejetno$ci w zakresie wykorzystywania platformu Microsoft Azure w zakresie uruchamiania wskazanych ustug internetowych.

Cele dydaktyczne:

Ksztatcenie znajomos$c¢i serweréw WW i DNS oraz postugiwania sie tymi rozwigzaniami w pracy zawodowej

Znajomos$¢ architektury, zasad instalacji i konfiguracji serweréw internetowych w oparciu o platforme Microsoft Windows Server - IS i DNS oraz Linux -
NGINX i BIND9. Znajomos$¢ administracji kolokoacjg wskazanych rozwigzan na platformie Microsoft Azure.

Sprawne postugiwanie sie serwerami WWW i DNS w celu publikacji wymaganych tresci, obstugi domen internetowych. Umiejetno$é zabezpieczania i
modyfikacji konfiguracji rozwigzan celem dopasowania do wymogow zmieniajacego sie otoczenia biznesowego. Umiejetnos¢ tworzenia maszyn
wirtualnych, sieci wirtualnych, firewalli, przestrzeni dyskowych na platformie Microsoft Azure. Umiejetno$¢ kontroli kosztéw implementowanych
rozwigzan.

Samodzielne radzenie sobie w sytuacji trudnej poprzez analizg problemu. Umiejetno$é dobrania optymalnych rozwigzan przy uwzglednieniu wymagan
i mozliwosci budzetowych.

Metody dydaktyczne: Metody oceniania:

MP1 |wykiad informacyjny MO1 [test kontrolny
MP2 |opis MO2 |praca projektowa
MP3 |objasnienie

MP4  |studium przypadku

MC1 |¢éwiczenie praktyczne

MS1 |dyskusja dydaktyczna

ME1 |pokaz

Wyktad

W1 Wykorzystanie platformy e-learningowej WLODEK

W2  Wprowadzenie do przetwarzania w chmurze - wirtualizacja
W3 Centra Przetwarzania Danych

W4 Platforma Microsoft Azure

W5 Protokoty wykorzystywane przez serwery internetowe

W6 Serwery DNS

W7 Serwery SMTP

W8 Serwery WWW

W9 Serwery NTP

W10 Tworzenie sieci wirtualnych na platformie Microsoft Azure
W11 Tworzenie maszyn wirtualnych na platformie Microsoft Azure
W12 Zabezpieczanie maszyn wirtualnych na platformie Azure
W13 Instalacja i konfiguracja serwera www - NGINX

W14 Instalacja i konfiguracja serwera DNS - BIND9

W15 Instalacja i konfiguracja serwerw WWW - IIS Server

W16 Instalacja i konfiguracja serwera DNS - Microsoft DNS

W17  Zabezpieczenie serwera NGINX - szyfrowanie komunikacji, utwardzenie konfiguracji
W18 Metody atakéw i przeciwdziatanie atakom na serwery WWW
W19 Zabezpieczenie serwera BIND9 (DNS)

W20 Metody atakéw i przeciwdziatanie atakom na serwery DNS
W21 Dobre praktyki zarzgdzania serwerami internetowymi

W22 Detekcja anomalii w pracy serweréw internetowych

W23 Postepowanie po skompromitowaniu serwera internetowego
Cwiczenia

C1 Tworzenie sieci wirtualnych na platformie Azure

Cc2 Tworzenie maszyn wirtualnych na platformie Azure

C3 Zabezpieczanie maszyn wirtualnych na platformie Azure

C4 Instalacja i konfiguracja serwera NGINX (WWW)

C5 Instalacja i konfiguracja serwera BIND9 (DNS)

C6 Instalacja i konfiguracja Microsoft IIS (WWW)

C7 Instalacja i konfiguracja Microsoft DNS
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Warunki zaliczenia

Warunkiem zaliczenia jest przyswojenie w stopniu podstawowym umiejetnosci wykorzystywania platformy Microsoft Azure do przygotowaniai
zabezpieczenia systemdw operacyjnych Microsoft Windows / Linux do $wiadczenia ustug WWW i DNS oraz praktyczna umiejetno$¢ postugiwania sie

serwerami WWW i DNS.

Przyktady pytan zaliczeniowych

Wskaz minimalng wymagana konfiguracje firewall dla obstugi serwera internetowego WWW

Wyjasnij pojecie forwardera

Opisz ryzyko zwigzane z zapytaniami rekursywnymi DNS

Omow architekture systemu DNS

Opisz metode kontroli biezgcych kosztéw wykorzystania platfformy Microsoft Azure
Opisz mozliwe sposoby identyfikacji grup zasobdw na platformie Microsoft Azure
Wyjasnij réznice pomigdzy strefami DNS - forward i reverse lookup

Wskaz na potencjalne ryzyko / ryzyka przedstawionego fragmentu konfigurcji

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta

Wyktad Cwiczenia

Suma

Zajecia z bezpos$rednim udziatem nauczyciela

159

89|l 45¢g

24 g

60 g

32¢g

Zapoznanie sie z literaturg przedmiotu

109

18¢g

109

189

Przygotowanie sie do zaje¢

79

109 89

109

159

209

Przygotowanie sie do kolokwiow

Realizacja zadanych éwiczen i zadan

109

159

109

159

Przygotowanie sprawozdania z ¢wiczen

Przygotowanie projektu / pracy

Przygotowanie sie i udziat w egzaminie

159

20g| 15¢g

209

30g

40 g

379

38g| 88g

879

125¢g

125¢9g

Efekty uczenia sie

KEK

Tresci ksztatcenia

Metody dydaktyczne

M. oceniania

potrafi zaplanowa¢ implementacje maszyn
wirtualnych, zapewniajg¢ prawidtowo
skonfigurowang platforme systemowg

K_Wo01

W4, Wil C1-C3

MP1, MP3, MC1

MO1,M02

potrafi zastosowac w praktyce wiedze na temat
funkcjonowania protokotéw internetowych

K_Wo02

W5 - W10, W12, W17, W19 C1-C3

MP1,MP2,MC1

MO2

potrafi zastosowa¢ adekwatne do wymagan i
potencjalnych zagrozen metody konfiguracji
serweréw internetowych

K_Wo3

W13-W20 C4-C7

MP1,MP2,ME1,MC1

MO1,M02

potrafi opisa¢ zaleznosci pomiedzy
poszczegolnymi sktadowymi sieci wirtualnych,
maszyn wirtualnych, firewalli i systemow
operacyjnych

K_Wo4

W10-W12 C3

MP1,MS1

MO1

potrafi wskaza¢ zagrozenia i wynikajace z nich
nastgpstwa zwigzane z nieodpowiedzialng
administracjg serwerami internetowymi

K_Wo07

w21 C3

MP4,MS1

MO1

rozumie zasady licencjonowania na platformie
Microsoft Azure

K_Wo09

w4 C2

MP1,MP3

MO1

postrzega swiadczenie ustug serweréw
internetowych w kontekscie ciagtosci biznesowej
i wizerunku biznesu

K_W10

w21

MP1

MO1

demonstruje wybrane metody zabezpieczania
serwerow

W17, W19 C3

MP1,MP3,MC1,ME1L

MO1,M02

potrafi wskaza¢ btedy implementacji rozwigzania
serweréw internetowych

W22,W23 C4-C7

MP4,ME1,MC1

MO1

prezentuje umiejetnosc korelacji zdarzen,
wycigga praktyczne wnioski z posiadanych
elementéw dowodowych (logi)

W22 C4-C7

ME1,MC1

MO1

potrafi wtasciwie dobra¢ zrédta informacii,
dokonac wstepnej selekciji i analizy ciagu
zdarzen

K_U03

W22-W23 C4-C7

MP4,ME1,MC1

MO1

przezentuje umiejetnosci w zakresie doboru
adekwatnych do zadania rozwigzan serwerowych

K_U04

W10-w12, W13-W16,W23 C4-C7

MP1,MC1

MO1,M02

potrafi identyfikowaé zrédta anomalii w pracy
serwerow internetowych oraz ocenia¢ obszar, na
jaki majg wptyw

K_U06

W22 C4-C7

MP1,MP4,ME1

MO1




rozumie odpowiedzialno$¢ administratora
srwerow internetowych w relacji do wizerunku
biznesowego przedsiebiorstwa

K_U08

W21-W23

MP1,MS1

MO1

szacuje i efektywnie weryfikuje koszty
implementacji rozwigzan na platformie Microsoft
Azure w relacji do zadanego budzetu

K_U09

W2-w4 C2

MP1,MC1

MO1

Identyfikuje anomalie w funkcjonowaniu
serweréw internetowych, wskazuje na braki w
konfiguracji zabezpieczen w kontekscie dobrych
praktyk administracyjncyh

K_U10

W13-W23 C4-C7

MP1,ME1,MC1

MO1

potrafi zaimplementowac¢ rozwigzanie
WWW/DNS w oparciu o platforme Microsoft
Windows Server oraz Linux

K_U11

W13-W16 C4-C7

MP1,ME1,MC1

MO1,M02

rozumie koniecznos$¢ pogtebiania wiedzy
zawodowej w kontekscie ciagtego rozwoju
narzedzi i platform systemowych

K_U19

W3, w4

MP1

MO1

rozumie konieczno$c¢ stosowania i
rozpowszechniania zachowan zgodnych z
dobrymi praktykami w zarzadzaniu serwerami
internetowymi

K_KO03

W21 C4-C7

MP1,MS1

MO1

demonstuje $wiadomos$¢ i odpowiedzialno$é w
obszarze przestrzegania dobrych praktyk IT i
zasad bezpieczenstwa teleinformatycznego

K_KO5

W18, W20, W21 C4-C7

MP1,MS1

MO1




