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Opis zajec:
W ramach przedmiotu student uzyskuje wiedze na temat zaawansowanych elementéw dotyczacych funkcjonowania sieci komputerowych z
uwzglednieniem znajomosci protokotéw komunikacyjnych oraz oméwieniem dostepnych technologii sieciowych dostepnych w sieciach lokalnych i
rozlegtych. Szczegodlny nacisk potozony jest na technologie uzywane do budowy bezpiecznych sieci teleinformatycznych oraz oméwienie trendow i
kierunkow rozwoju sieci teleinformatycznych. Przedmiot BIESK stanowi kontynuacje przedmiotu Technologie Sieciowe.

Cele dydaktyczne:

Uzyskanie przez studenta zaawansowanej wiedzy na temat zasad funkcjonowania i projektowania sieci komputerowych.

Uzyskanie zaawansowanej wiedzy na temat zasad funkcjonowania, projektowania sieci komputerowych LAN i WAN wraz ze standardami i
protokotami komunikacyjnymi stosowanymi w tych sieciach.

Uzyskanie umiejetnosci w zakresie analizy dostepnych na rynku rozwigzan technologiczych w obszarze sieci komputerowych oraz znajomosci
podstaw ich funkcjonowania.

Uzyskanie kompetencji w zakresie : zasad funkcjonowania i projektowania sieci komputerowych LAN i WAN, sposobéw analizy anomalii w pracy sieci

komputerowych.
Metody dydaktyczne: Metody oceniania:
MP1 |wykiad informacyjny MO1 [test kontrolny
MC1 |¢Ewiczenie praktyczne MO2 |[sprawozdanie z ¢wiczen
MC2 |projekt MO3 |praca projektowa
MS1 |wyktad problemowy
ME1 |pokaz
I
Wyktad

W1 Przetgczanie w sieciach LAN (Virtual LAN, 802.1Q, 802.1p). Architektura przetgcznika sieciowego

w2 Protokoty routingu (RIP,RIPv2,0SPF,EIGRP)

w3 Budowa sieci WAN ( X.25, Frame Relay, xDSL, PoS, TDM, VPN, MPLS). Zapewnienie jako$ci ustug w sieciach rozlegtych (Quality of Service, Class
of Service). Budowa konwergentnych sieci kampusowych

W4 Polityka bezpieczenstwa systemoéw informatycznych aspekty prawne i techniczne

W5 Szyfrowanie w sieciach komputerowych (IPsec, klucz publiczny, klucz prywatny, tokeny, certyfikaty, ssl, ssh, https)

W6  Technologie m-commerce. Trendy i kierunki rozwoju sieci teleinformatycznych

Cwiczenia

C1 Projekt podziatu klasy adresowej na podsieci z uwzglednieniem masek o zmiennej dtugosci.

c2 Budowa sieci IP ztozonej z réznych elementéw aktywnych sieci komputerowej wraz z dostepem do Internetu. Badanie zmiany zawartos$ci buforow
ARP. Monitoring dziatania sieci. Analiza parametréw ruchowych sieci lokalnej (poziom broadcastéw, multicastéow, wykorzystanie sieci, rodzaje btedéw)

C3 Budowa sieci rozlegtej z wykorzystaniem tgczy dzierzawionych

C4 Budowa sieci rozlegtej z wykorzystaniem switcha Frame Relay

C5 Budowa sieci Wireless LAN z wykorzystaniem 4 punktéw dostepowych.

C6 Protokoty dynamicznego routingu - OSPF

Cc7 Serwer tftp - jako miejsce przechowywania plikéw konfiguracyjnych

Cc8 Budowa bezpiecznych sieci WAN - ipsec

C9 Zdalny dostep do zasoboéw sieci komputerowych z wykorzystaniem technologii GSM

Projekt

P1 Otrzymanie zatozen do projektu - (schematy budynku, protokoty, systemy informatyczne) zostajg narzucone i przekazane na pierwszych zajeciach.

P2 Wykonanie dokumentacji projektowej
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Literatura uzupetniajaca

1 Sheldon T. Wielka Encyklopedia Sieci Komputerowych Robomatic 1995
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Zrodta dodatkowe

1 Czasopisma i periodyki traktujgce o technologiach teleinformatycznych

2 Witryny internetowe dostawcow rozwigzan w obszarze technologii sieciowych

[warunki zaliczenia



Zaliczenie czesci wyktadowej nastepuje na podstawie otrzymania przez studenta co najmniej 51 punktéw w czasie dwoch kolokwidw i koncowego

zaliczenia
» Kolokwium nr 1 0 — 20 punktéw
» Kolokwium nr2 0 — 20 punktéw
* Zaliczenie 0 — 60 punktow
Zasady oceniania stuchaczy :
0-50 punktow (1 2.0
51-60 punktow [ 3.0
61—70 punktéw [ 3.5
71-80 punktéw [ 4.0
81-90 punktéw (1 4.5

91 — 100 punktéow [1 5.0 Zaliczenie ¢wiczen nastepuje na podstawie pozytywnych ocen otrzymanych przez studenta z
wejscidwek z kazdych ¢wiczen. Projekt oddany na koniec semestru podlega zaliczeniu. Warunkiem uzyskania cato$ciowej oceny pozytywnej jest

zaliczenie wszystkich trzech czesci.

Przyktady pytan zaliczeniowych
Metody grupowania w sieciach Virtual LAN
Podaj zalety protokotéw dynamicznego routingu
Poréwnaj protokoty routingu OSPF i EIGRP
Architektura budowy bezpiecznego styku z Internetem
Ochrona sesji za pomocg szyfrowania w warstwie sieciowej
Przedstaw model AAA zabezpieczania dostepu do sieci komputerowych

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wyktad Cwiczenia Projekt Suma

Zajecia z bezposrednim udziatem nauczyciela 159 89| 45¢g 24 g 15¢g 849 759 40 g
Zapoznanie sie z literaturg przedmiotu 59 10g| 10g 12 g 8¢9 109 23¢9 32¢9
Przygotowanie sie do zaje¢ 2g 10g( 10g 12 g 12 g 229
Przygotowanie sie do kolokwiow 59 10g| 10g 12 g 159 22 g
Realizacja zadanych ¢éwiczen i zadan 10g 12g 59 8¢ 159 20g
Przygotowanie sprawozdania z ¢wiczen
Przygotowanie projektu / pracy 10g 14 g 109 14 g
Przygotowanie sie i udziat w egzaminie

279 38g| 85¢g 729 38¢g 40g| 150¢g 150 g

Efekty uczenia sie KEK Tresci ksztatcenia Metody dydaktyczne M. oceniania

zna podstawowe metody, techniki i narzedzia K_WO05(W1-W6 C1-C9 P1, P2
stosowane przy rozwigzywaniu praktycznych
zadan inzynierskich z zakresu technologii
sieciowych

MP1, MS1, ME1, MC1, MC2

MO1, MO2, MO3

zna standardy i norm technicznych stosowane w |K_WO06|W1-W6 C1-C9 P1, P2
technologiach sieciowych

MP1, MS1, ME1, MC1, MC2

MO1, MO2, MO3

potrafi dokona¢ wstepnej analizy ekonomicznej [(K_U09 [ C1-C9 P1, P2
podejmowanych dziatan inzynierskich w obszarze
praktycznych zastosowan informatyki w zakresie
budowy i eksploatacji sieci komuterowych

MC1, MC2

MO2, MO3

potrafi dokona¢ krytycznej analizy sposobu K_U10 | C1-C9 P1, P2
funkcjonowania systeméw informatycznych,
sieciowych i telekomunikacyjnych oraz oceni¢
istniejgce rozwigzania techniczne, w
szczegolnosci urzadzenia sieciowe

MC1, MC2

MO2, MO3

potrafi zaprojektowac¢ oraz zrealizowa¢ strukture [K_U11
sieci teleinformatycznej, uzywajgc wtasciwych
metod, technik i narzedzi

posiada umiejetnosci analizy informacji w K_U13 | C1-C9 P1, P2
obszarze budowy i eksploataciji sieci
komupterowych

MC1, MC2

MO2, MO3

gotow jest do rozwigzywania probleméw K_K02 (W1-W6 C1-C9 P1, P2
poznawczych, praktycznych oraz zasiegania
opinii ekspertéw w zadaniach z dziedziny
rozbudowy, konfigurowania i utrzymania sieci
komputerowych

MP1, MS1, ME1, MC1, MC2

MO1, MO2, MO3




