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Opis zajec:

Przedmiot skierowany jest do studentéw pragngcych zdoby¢ wiedze z zakresu projektowania i zarzgdzania systemami bezpieczenstwa wewnetrznego
w podmiotach réznego typu. Zakres tematyczny przedmiotu obejmuje szerokie spektrum zagadnien zwigzanych z bezpieczehstwem
teleinformatycznym. Aby dobrze zrozumieé istote zagrozen oraz metody ich zapobiegania stuchacze najpierw zapoznajg sie ze strukturami oraz
mechanizmami dziatania telefonii stacjonarnej, GSM, VoIP oraz sieci komputerowych, aby nastepnie pozna¢ obszary zagrozen i metody ochrony przed
nimi dla kazdej z technologii. Stuchacze zapoznajg sie z podstawami kryptografii oraz technikami jej stosowania w celu zapewnienia poufnosci danych
zaréwno przy ich przechowywaniu jak i przesytaniu oraz weryfikaciji ich integralnosci. W procesie nauczania przedstawione zostang takze zagadnienia

dotyczgce przetwarzania danych osobowych w systemach teleinformatycznych, ochrony informaciji niejawnych a takze zostanie oméwienie
bezpieczenstwo teleinformatyczne w ujeciu normy SO 27001.

Cele dydaktyczne:

Ksztatcenie znajomosci funkcjonowania systemoéw teleinformatycznych oraz technik zapewnienia im bezpieczenstwa

Przekazanie wiedzy dotyczacej struktur oraz zasad funkcjonowania telefonii stacjonarnej, GSM oraz VolIP a takze sieci komputerowych. Poznanie
obszaréw zagrozen w kazdej z tych technologii oraz technik ich eliminacji. Przekazanie wiedzy z zakresu kryptografii oraz mozliwosci jej praktycznych
zastosowan, a takze prawidtowego przetwarzania danych osobowych w systemach teleinformatycznych.

Ksztattowanie umiejetnosci oceny zagrozen w systemach teleinformatycznych oraz skutecznego im przeciwdziataniu. Sprawnej oceny procesu
przetwarzania danych osobowych w systemach teleinformatycznych oraz ich zgodno$ci z obowigzujacymi przepisami prawa. Ksztattowanie
umiejetnosci doboru metod kryptograficznych w celu zapewnienia poufnosci danych w procesie ich przechowywania, przesytania oraz udostepniania.

Ksztaltowanie samodzielnosci w zakresie analizy i oceny bezpieczenstwa teleinformatycznego w organizacji a takze kompetencji w zakresie doboru
odpowiednich rozwigzan i procedur.

Metody dydaktyczne:

Metody oceniania:

MP1 |wykfad informacyjny

MO1

|praca projektowa




MP2 [studium przypadku
MC1 [projekt

MC2 [Ewiczenie praktyczne
MS1 [|wyktad problemowy
MS2 [dyskusja dydaktyczna

Wyktad

W1 Stacjonarna siec¢ telekomunikacyjna

W2 Sie¢ telekomunikacyjna GSM

W3  Siec telekomunikacyjna VolP

w4 Sieci komputerowe

W5 Podstawy kryptografii

W6 Zabezpieczanie informacji na cyfrowych nosnikach informacji (komputery, dyski, telefony komorkowe)

W7 Norma ISO 27001 - Bezpieczenstwo teleinformatyczne

W8  Audyty bezpieczenstwa teleinformatycznego

Cwiczenia

C1l Zabezpieczanie sieci PSTN

C2 Bezpieczenstwo w sieciach mobilnych

C3 Metody ataku na sieci komputerowe

C4 Zabezpieczenia sieci komputerowych

C5 Szyfrowanie symetryczne i asymetryczne

C6 Podpisy cyfrowe

C7 Zabezpieczanie cyfrowych nosnikow danych

C8 Tworzenie procedur bezpieczenstwa teleinformatycznego
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Warunki zaliczenia
Warunkiem zaliczenia jest przygotowanie pracy projektowej dotyczacej sieci komputerowych oraz telefonii stacjonarnych i mobilnych oraz kryptografii




[Przyktady pytan zaliczeniowych

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta

Wyktad Cwiczenia

Suma

Zajecia z bezposrednim udziatem nauczyciela

159

849 159

89

309

169

Zapozanie sie z literaturg przedmiotu

109

14g| 10g

159

20 g

299

Przygotowanie sie do zajec

Przygotowanie sie do kolokwiow

Realizacja zadanych ¢wiczen i zadan

109

109

109

Przygotowanie sprawozdania z ¢wiczen

Przygotowanie projektu / pracy

159

209

159

20 g

Przygotowanie sie i udziat w egzaminie

259

22g| 50¢g

53 g

75 ¢

759

Efekty uczenia sie

KEK

Tresci ksztalcenia

Metody dydaktyczne

M. oceniania

Ma pogtebiong wiedze na temat wplywu zmian w
organizacji na jej bezpieczenstwo
teleinformatyczne oraz o mozliwych zagrozeniach
bezpieczenstwa teleinformatycznego

K_W02

W1-w8 C1-C8

MP1 MP2 MC1 MC2 MS1 MS2

MO1

Ma wiedze o strukturach firm i organizacji oraz
zachodzgcych miedzy nimi relacjach niezbedng
do prawidtowego oszacowania ryzyK i
odpowiedniego doboru rozwigzah z zakresu
bezpieczenstwa teleinformatycznego

K_WO04

W7 W8 C8

MP1 MP2 MC1 MC2 MS1 MS2

MO1

Ma wiedze mozliwych metodach i drogach ataku
teleinformatycznego wykorzystujgcego cztowieka
jako najstabsze ogniwo oraz zna sposoby
zapobiegania im.

K_WO05

W1-we6 C1-C4 C7

MP1 MP2 MC1 MC2 MS1 MS2

MO1

Posiada umiejetnos¢ analizy i oceny dostepnych
rozwigzan prawnych i technicznych w zakresie
doboru metod ochrony w zalezno$ci od typu
organizacji i wymagan bezpieczenstwa.

K_U02

C1-C8

MC1 MC2 MS2

MO1

Posiada umiejetnosc¢ tworzenia i uzgadniania
metod zabezpieczenh oraz tworzenia procedur
bezpieczenstwa

K_U03

C1-C8

MC1 MC2 MS2

MO1




Ma swiadomos¢ ciggtych zmian przepiséw oraz
ciggtego rozwoju techniki teleinformatyczne;j i
zwigzanych z tym nowych niebezpieczenstw oraz
metod ochrony. Jest sktonny do zasiegania opinii
ekspertow w tym zakresie.

K_KO02

W1-W8 C1-C8

MP1 MP2 MC1 MC2 MS1 MS2

MO1

Potrafi w sposéb profesjonalny dobraé metody
oraz zakres audytu teleinformatycznego oraz
zachowac poufnos¢ pozyskanych informac;ji

K_KO7

W7 W8 C8

MP1 MP2 MC1 MC2 MS1 MS2

MO1




